
NASTAVNO-NAUCNOM VECU ELEKTROTEHNICKOG FAKULTETA U BEOGRADU

Komisija za II stepen studija Elektrotehnidkog fakulteta u Beogradu godine imenovalo
nas je u Komisiju za pregled i ocenu master rafr Vesne MiloSevid ,,Realizacija sigurnosne
SMS aplikacij e za Android uredaje".

Komisija je pregledala priloZeni rad i dostavlja Nastavno-naudnom veiu
Elektrotehnidkog fakulteta u Beogradu sledeii

tzv e 5 r n:

l. Biografski podaci

Vesna Milo5evi6 je rodena 01.03.1988. godine u Beogradu. Osnovnu Skolu
"Oslobodioci Beograda" u Beogradu, d potom i Matematidku gimnaziju u Beogradu zavr5ila
je kao nosilac Vukovih diploma. Progla5ena je udenikom generacije u osnovnom 5koli koju
je pohadala. Nakon srednje, 2007. godine upisala je Elektrotehnidki fakultet Univerziteta u
Beogradu. Osnovne studije je zavr5ila na Odseku za radunarsku tehniku i informatiku
2011. godine sa prosednom ocenom 9,38 iocenom 10 na diplomskom radu. Iste godine
upisala je master studije - modul SofWersko inZenjersWo.

Po zavrSetku redovnih studija bila je angaZovana na tromesednoj strudnoj praksi u

kompaniji NetSet. Od 1. septembra 20L2. godine zaposlena je u istoj firmi kao sofWerski
inZenjer. UdesWovala je u nekoliko projekata vezanih za Android aplikacije.

2. Predmet, cilj i metodologija istraiivanja

Predmet master rada je izrada aplikacije za Android mobilne uredaje koja omoguiava
sigurnu komunikaciju putem SMS poruka, Sifrovanih koriSienjem microSD Smaft kartice.
Kreiran je bezbedan sistem kojim se SMS poruke Salju, primaju i skladiSte u memoriji
telefona u zaStiienom obliku, dime se samo korisniku aplikacije omoguiava uvid u

dekriptovani oblik tih poruka. Poseban akcenat rada je na kori5denju hardverskog
elementa za Sifrovanje poruka, microsD Smart kaftice za mobilne telefone, koji ceo sistem
dini sigurnosnim sistemom najvi5eg stepena.

Od korisnika se zahteva poznavanje sigurnosnog PIN-a koji omoguiava pristup
pomenutoj aplikaciji i njenom sadrZaju. Korisnidki PIN se koristi za autentifikaciju
sigurnosnoj kaftici u telefonu, koja dini neizostavni element ovog sistema. Manipulacija
SMS porukama vr5i se na standardni nadin. Dekriptovani sadrZaj poruka vidljiv je samo iz
aplikacije, dok se u memoriji telefona poruke duvaju u kriptovanom obliku.

Cilj rada je realizacija metode za postizanje sigurne komunikacije koristeii prednosti i

moguinosti uredaja novog doba.
Aplikacija je kreirana za Android operativni sistem koristeii Java programski jezik u

Eclipse razvojnom okruZenju. KoriSienje SQLite baza podataka omoguiilo je efikasni
pristup skladiStenim podacima u okviru aplikacije.

3. Sadriaj i rezultat

Obim master rada je 44 strane, sa ukupno 35 slika i 1 tabelom. SadrZi 4 poglavlja, sa

ukupno 16 odeljaka, zakljudak i literaturu. Spisak literature sadrZi 12 referenci.

Pruo poglavlje predstavlja uvod i u njemu su izloZen predmet, cilj, motivacija i

struktura rada.



Drugo poglavlje na podetku daje kratak pregled korisnidkih zahteva aplikacije, dok su

nastavku detaljno opisane sve tehnologije kori56ene prilikom izrade CryptoSMS projekta. U

pitanju je detaljan prikaz Android operativnog i njegovih karatkteristika, prednosti i

moguinosti. Sledi opis SQLite implementacije baza podataka, kao iosnovnih kriptografskih
elemenata kori5ienih prilikom realizacije projekta. Red je o Java kriptografskom provajderu
isigurnosnim karticama (engl. Smart card). Na taj nadin se zaokruZuje prida o alatima koji
su omoguiili kreiranje opisanog kriptografskog proizvoda.

U okviru treieg poglavlja dat je detaljan opis rada sistema, sd svim njegovim
pojedinostima ifunkcionalnostima koje pruZa. Autor pruo prikazuje osnovne koncepte

funcionisanja sigurnosnih kartica, da bi potom dao implementaciju kriptografskog
provajdera koji koristi usluge tih kartica. U nastavku se ditalac upoznaje sa realizacijom
baza podataka kori5ienih u projektu, kao i svih elemenata koje fine Android aplikaciju
unutar projekta

Poglavlje detiri sadrZi 9 odabranih problema i njihovih re5enja koji su se javljali
prilikom realizacije projekta . Za svaki od tih problema dat je najpre kratak opis samog
zahteva, a potom i detaljan opis realizovanog reSenja, uz prikaz konretnih delova koda koji
to re5enje implementiraju.

Zakljudak predstavlja peto poglavtje i sadrZi retrospektivu doprinosa rada, kao i ideje
za dalja unapredenja prikazanog projekta.

Sesto poglavlje daje spisak koriScene literature.

4. Zakljuiak i predlog

Kandidatkinja Vesna MiloSevid je u svom master radu uspe5no razvila sigurnosni
sistem za komunikaciju putem SMS poruka, koristeii Android mobilnu platformu i

sigurnosne karticeza mobilne uredaje. Posebno se izdvajaju slededi elementi rada:

1. UspeSna upotreba razliditih tehnologija koja omogucava efikasnije

programiranje i jednostavniju nadogradnju rada.

2.Veoma visok stepen sigurne komunikaciju postigut kori5cenjem hardverskog

elementa (Smart kartice), na kome se izvrSavaju sve kriptografske operacije.

3. Kvalitetno prezentovan korisnidki interfejs, tako da bude intuitivan korisniku i

jednostavan za koriSienje

Na osnovu izloZenog, Komisija predlaZe Nastavno-naudnom ve6u Elektrotehnidkog
fakulteta u Beogradu da rad Vesne Milo5evii pod naslovom ,,Realizacija sigurnosne SMS

aplikacijeza Android uredaje" prihvati kao master rad iodobri javnu usmenu odbranu.

U Beogradu, L7.01.2013.


