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Komisija II stepena Elektrotehnidkog fakulteta u Beogradu imenovala nas je za dlanove Komisije za

pregled i ocenu master rada kandidata Bo5ka Jolida pod naslovom ,!Pv6 Securityo'. Nakon pregleda rada

podnosimo sledeii

IZVESTAJ

1. Biografski podaci

Bo5ko V. Jolii je roden 18.09.1987. godine u UZicu. Elektrotehnidku Skolu je zavr5io u UZicu sa

odlidnim uspehom. Elektrotehnidki fakultet u Beogradu upisao je 2006. godine, na modulu za
Telekomunikacije i informacione tehnologije - smer Radio komunikacije. Diplomirao je u septembru
2011. godine sa prosednom ocenom na ispitima 7.73, na diplomskom 10. Master studije na
Elektrotehnidkom fakultetu u Beogradu je upisao septembra 2011. na modulu Sistemsko inZenjerstvo i
radio komunikacije. PoloLio je sve ispite sa prosednom ocenom9.20. U avgustu2012. godine je na Cisco
akademiji Elektrotehnidkog fakulteta u Beogradu poloZio CCI'{A Exploration ktrs, pri demu je dobio
C is c o C C NA C ertific ations.

2. Predmet master rada

Predmet ovog master rada je IPv6 protokol i bezbednosne pretnje sa kojima se susre6e IPv6
infrastruktura i njeni korisnici. IPv6 ima i prednosti i nedostatke sa stanovi5ta bezbednosti. IPv6 ima
mnogo poboljSanih osobina koji ga dine bitno drugadijim od svog predhodnika. Ove osobine izmedu
ostalog ukljuduju proSireni adresni prostor, autokonfiguraciju, strukturu zaglavlja, zaglavlja pro5irenja,
IPsec, mobilnost, kvalitet servisa, agregaciju ruta i efikasan prenos. Sve ove osobine omoguduju nove
nadine napada na mreZnu infrastrukturu. U okviru master rada, kandidat je analizirao Internet arhitekturu
baziranu na IPv6 protokolu sa stanovi5ta sigurnosti.

3. Osnovni podaci o master radu

Master rad kandidata Bo5ka Jolida ,rIPv6 Security", obuhvata 62 strane Stampanog teksta sa 22 slike i
4 tabele. Rad je organizovan tako da sadrZi uvod, pet poglavlja, zakljudak, spisak literature i konfiguracije
Cisco rutera.

4. SadrZaj i analiza rada

U uvodnom poglavlju Master rada razmotrena je neophodnost i zna(,aj IPv6 protokola, odnosno
razmotreni su razlo zi za izradu teze.

U drugom poglavlju dat je kratak osvrt na IPv6 adresiranje. Predstavljeni su koncepti koji su relevantni
za stavljarye u rad hosta na IPv6 mreli.

U tredem poglavlju predstavljene su osnovne karakteristike IPv6 protokola: format paketa, zaglavlja i
odgovaraj udi mehanizmi.

U detvrtom poglavlju data je analiza bezbednosnih pretnji koje su se pojavile zahvaljuju6i novim
aspektima u IPv6 i pretnji koje su ostale iste kao i kod IPv4 protokola.

U petom poglavlju predstavljeni su raspoloZivi alati za zaititu IPv6 mreZa, po5to je bezbednosne polise
i alate potrebno implementirati i koristiti u razliditim delovimamreLe.

U Sestom poglavlju je opisano funkcionisanjey'rewall-ova u IPv6 okruZenju, kao nezaobilaznih uredaja
u procesu zaltite IPv6 mreLa.

Sedmo poglavlje predstavlj azakllu(,ak i u okviru njega je dat pregled doprinosa ove master teze.



5. Zakljudak i predlog i

Slidnosti izmedu pretnji zasnovanih na IPv4 i IPv6 navode dabezbednosne mere koje su definisane i
proverene u sludaju IPv4 treba da budu kori56ene i zalPv6, gde je to mogude, pri demu su izvedeni slede6i

zakljudci:

1. Treba postaviti jednu adresnu Semu za komunikaciju sa hostovima unutar interne mreLe i drugu za
komunikaciju sa hostvima koji se nalaze van interne mreZe.

2. Potrebno je sprediti sobradaj koji potide od internih adresa da napusti mreZu. ZadrZati multicast
saobraiaj ve6eg obima unutar granica mreZe. Filtrirati ICMP saobra6aj, ali imati na umu
operativne funkcije ICMPv6, kao Sto je otkrivanje PMTU jedinice. Sprediti saobradaj koji sadrZi
nepotrebna proSirenja zaglavlja za postavljene servise da prede granice mreLe. Sprediti IPv6
fragmente upuiene ka mreZnim elementima. Odbaciti fragmente paketa za koje ne moLe da se

utrvdi vi5i sloj. Implementirati RFC 2847 filtriranje da bi se spredili spoofing napadi. Blokirati
saobradaj koji za izvornu adresu imamulticast adresu. IPv4y'rewall-ovi i filteri treba da blokiraju
delove zamehanizme za tunelovanje koji nisu postavljeni na mreli.

3. Potrebno je implementirati za5titu aplikacija i na nivou hosta i na nivou mrele (pomo6uy'rewall-
ova, sve dok IDS funkcionalnost ne bude raspoloZiva).

4. Aplikacije bi trebalo da koriste Sifrovanje kad god je to moguie. Koristiti autentifikaciju za BGP i
IS-IS protokole za rutiranje. Koristiti IPsec za OSPFv3 i RIPng. Koristiti IPv4 lPsec-za5tiiene
puteve zalPv6 tunele. ZaStititi prenete podatke izmedu rutera pomoiu IPv6 IPsec-a.

5. Postavke sa dvojnim stekom se lak5e osiguravaju i trebalo bi da imaju prednost u odnosu na
tunelovanje. Ako se tunelovanje koristi za medusobno povezivanje IPv6 ostrva, statidki tuneli su
poZeljniji nego dinamidki, jer su bezbedniji.

Na osnovu svega izloLenog, dlanovi Komisije predlaZu Komisiji II stepena Elektrotehnidkog fakulteta
u Beogradu da rad Bo5ka Joli6a, pod naslovom ,!Pv6 Security" prihvati kao master tezu i da kandidatu
odobri javnu usmenu odbranu.

Beograd, 16.01.2013.
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