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NASTA\N\TO-NAU.NOM VECU ELEKTROTEHNI.KOG FAKI]T-TETA
LINIVERZITETA U BEOGRADU

Na svojoj sednici Komisija za studije II slepena nas je odredila za dlanove
Komisije za pregled i ocenu master rada kandidata Vladimira Jelid. dip1. inZ.. pod
naslovon'r ,,Selekcija obeleija u jednoj klasi sistema za detekciju upada u raiunarske
mreie". Kornisija je pregledala priloZeni .u, I 6or16r,lja Nastavno-naudnom ve6u sledeii

IZVESTAJ

1. Biografski podaci

Vladimir J. Jelii je roden 07.04.1983. godine u Sisku, Hrvarska. Zavrsio je
gimnaziju u Pandevu sa odlidnini uspehom. Elektrotehnidki fakultet u Beogradu upisao je
2001 . godine, na odseku za Radunarsku tehniku i informatiku. Diplomirao je u junu 2010.
godine. Master studije upisao je na Elektrotehnidkom fakultetu u Beogradu u okrobru
2010. godine na odseku za Radunarsku tehniku i informatiku. PoloZio je sve ispite na
master studijama sa prosednom ocenom 7,80.

2. Organizacija rada

Cilj ovog rada je upoznar/anje sa savremenim metodama selekcije obeleZja u
sistemima za detekciju upada u radunarske mreZe. Predmet predloZenog master rada
odnosi se na postupak sinteze efikasnih sistema za detekciju upada u radunarske mreZe
(lDS - Intrusion Detection Systems) selekcijorn najinformativnijih diskriminatomih
obeleZja u uslovima nebalansiranih obudavajuiih skupova. Ova situacijaje tipidna za ovu
klasu sistema, budu6i da su intruzivne aktivnosti po pravilu retki dogadjaji u odnosu na
normalno ponaianje korisnikz,.

Ovaj rad predlaZe postupak za rangiranje najinformativnijih obeleZja pomodu
neuronskih mreZa. PredloZena suboptimalna procedura meri znadaj svakog pojedinadnog
obeleZja u zavisnosti od promene tadnosti klasifikacije prilikom ukljudivanj a i
iskljudir,anja ovog obeleija iz radnog skupa obeleZja nad kojim se vrSi obudavanje.

Master rad kandidata Vladimira Jelii sadrZi 48 strana teksta sa 15 slika, 7 tabela i
podeljen je u tri celine.

U prvom delu rada su prezentovane teorijske osnorre sistema za detekciju upada u
radunarske mreZe. Posebna paZnja je posveiena statistidkim metodama za procenu
efikasnosti sistema za detekciju upada u koje spadaju: osetljivost. odredenost i tadnost.
Takode" paZnja je posveiena klasihkaciji sistema za detekciju upada. Za nas je posebno
bitna podela na sisteme za detekciju upada koji su zasnovani na detekciji anomalij a i
sistema koji su zasnovani na potpisima. U ovom radu se izudavaju sistemi zasnovani na
detekciji anomalija. Prednost detekcije anomalija u odnosu na sisteme zasnovane na
potpisima je ta Sto se detektuie pona5anje koje je novo i neuobidajeno, dok sistemi
zasnovani na potpisima mogu da detekuju sarno stare napade za koje r.ei postoji potpis.

U drugom delu rada prezentovane su tehnike za detekciju anomaiija. Od svih
tehaika za nas su najbitnije ve5tadke neuronske mreZe, dije su generalizacione
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perJbmranse teorijsl(i saranto\rane Llnapred. Mogudnost rada vestadkih neuronskih mreZa
u prostorima obelezja visoke dimenzionalnosti furaktidno neogranidene
dimenzionahrosti) dine ih danas najkorisienijira sistemima u ok'iru razliditih
klasifikacionih i dijagnostidkih sisrema vestadke inteligencije. Li ovom radu prezentovani
su osnovni princtpi rada za ovu kiasu sistenia veStadke inteligencije.

U treien.r delu rada se daje teorijska postavka za nalaLenja optimalnog broja
obeleZja u sludaju nebalansilanih obudar.ajuiih skupova. Na ovaj nadin je istovremeno
uspostavljeno efikasno eksperimentalno okuZenje u kome se mogu izudavati metodi za
selekciju obeieZja rnerenj em performansi posmafano_q sistema za detekciju upada.

3. Analiza rada sa kljuEnim rezultatima

PredloZena metoda je evaluirana na Darpinont KDD Cup '99 skupu podataka.
koji se srlatra referentnim ber.rdmark skupom za ovu klasu problema. Eksper.imenti su biii
ogranideni na klasu napada Probe. Usled nepovoljnog uticaja nebalansiranih
obr"rdavajuiih skupova pri sintezi IDS sisterna. kao kriterijum performansi obudenih
neuronskih mreza je uzet inregralni pokazarelj AUC (Area Under curve) koji se izvodi iz
standardne Roc (Receii'er operating cun,e). Analizom eksperimenralnih rezultata
dobijen je skup koji sadrZi 21 vazno obeleZje (20 obeleZja je odbadeno kao nebitno).
ovom selekcijom obelezja smanjen je broj ulaznih podataka hoje koristi neuralna mreza
i samim tim je postignuto kraie vreme koje je potrebno za trening sistema i za proradun
koji sistem izvriava prilikom derekcije upada. Smanjenjem broja obeleZja smanjena je i
potreba za radunarskim resursima koje koristi sistem za detekciju upada.

.1. Zakljutak i predlog

Na osnovu izloZenog Komisija sa zadovoljstvom predlaZe Nastar,no-naudnom
yecu da pril.rvati master rad pod naslovom ..selekcija obeleZja u.jednoj klasi sistema za
detekciju upada u radunarske mreZe", i kandidatu Vladimiru Jelii. dipl. in2. odobri
usmenu odbranu.

Beograd. 3 1 .05.201 3. godine ilanovi Komisije:

' Dr Milan Milosavljevii, redovni profesor


