KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucuja 3a cryauje Il crenena, Enextporexunukor ¢akynrera y beorpany, Ha cB0joj ceHULIN
onpxkanoj 21.07.2026 ronune nMmeHoBasia Hac je y Komucujy 3a mperiieq U OlleHy MacTep paja JIWILIL.
uHX. AHa Bpanem non HacioBoMm ,,CUTYpHOCHO TECTHpame€ J1a00OpaTOpUjCKOT OKPYKEHa 3a 3alITUTY
paduyHapcKUX CHCTEMa W Mpexa NMpUMEHOM ojaabpaHux meroposoruja’. Hakon mperiena marepujana
Komucuja noguocu cnenehu

NU3BEINITAJ

1. Buorpajgcku nogaum KaHAMAATA

Ana Bpanem je pohena 06.peOpyapa 1999. romune y beorpamy. 3aBpmmia je OCHOBHY KONy ,,MuiaH
B.Munnhesuh” y beorpamy xao ommuaan hak. Yrucana je lllecty 6eorpancky TuMHa31jy TIPHPOTHO-MaTEMaTHIKH
cmep y beorpany kojy je 3aBpmmia xao ojnuuad hak. Enmextporexnnukm ¢akynrer ynucana je 2017. roguse.
Humnomupana je Ha Onceky 3a codrBepcko mHkemepcTBo 31.10.2025. romune ca mpocedHOM oueHoM 6,84.
JurmmoMckn pan ogdpanmia je y oktoopy 2025. rogune ca oneroM 10. JlumioMcke akajgeMcke — MacTep CTyAHje
Ha Enextporexnuukom ¢akynrery y beorpany, Ha Moayny 3a codTBEpCKO HHKECHEPCTBO yIHcana je Y HOBeMOpyY
2025. ronune. [lonoxwuna je cBe ucnuTe npeaBul)eHe MIaHOM M POrpaMoOM CTYAHMja, ca mpocedHoM orieHoM 9,80.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM paay

Kanpunatkuma AHa Bpanem je kao mpuipeMy 3a W3paqy MacTep paja ypajuia UCTPaKUBAKE pPEleBaHTHE
JIUTEpaType Koja ce OJHOCH Ha TeMy Macrep paaa. KoHKpeTHO, aHanmu3upaHa cy moctojeha mcTpaxkuBama o
0e30eqHOCHNM pamuBocTHMa Docker KoHTejHEpa, HENOCIEAHOCTHMA PE3yiTaTa Pa3IMYUTHX CKEHepa CIaboCTH,
Kao W O HEMpaBWIHUM KOH(HTypanpjama KOHTEjHepCKe WH(PpaCcTPyKType NMpHUCYTHE y Tpakch. McTpakupamem
obactu yTBpheHO je Aa MOCTOjH HEKOIMKO METOJOJOIIKAX OKBHpPA KOjU Ce KOPUCTE 32 0€30€THOCHO TECTHPAhE
BeO aruMkainuvja U KOHTejHepcke mHppacTpykType, kao Hop. OWASP WSTG (OWASP Web Security Testing
Guide), NIST SP 800-115/800-190 (Technical Guide to Information Security Testing and Assessment/Application
Container Security Guide), CIS Docker Benchmark (Center for Internet Security Docker Benchmark), MITRE
ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge), PTES (Penetration Testing Execution
Standard) m OSSTMM (Open Source Security Testing Methodology Manual). Anamm3om mocrojehnx
METO0JI0TH]a YTBPl)EHO je Ja TBOCIOJHH METOMOJIONIKH IPUCTYII MPEACTaBha HAJTIOTOHH]E PEIICHE 3a OKPYKEHHE
Koje oOyxBaTa BeO aIluTuKalMjy U KOHTEjHEPCKY HHPPacTPyKTypy Kojy arumkaiuja nokpehe.

3. Onuc macrep paaa

Macrep pan oOyxBata 45 crpaHa ca yKkymHO 9 ciuika, 20 Tabena u 32 pedepenue. Pag campxu yBon, 4 moriaBipa u
3aKJby4aK (YKymHO 6 TIOTJIaBJba) M CIHCAK KOpUITheHe JTUTEpaType, Crucak ckpaheHuIla, Cmucak CiinkKa U CIUCaK
Tabena.

IIpBo morNaBibe MPENCTaBJba YBOA Y KOME CYy OMHCAHH MPEAMET M Wb pajia U MPEACTaBbEHU Cy Pa3lio3u 3a
MUTpAIHjy 1abopaTOPHjCKOT OKPYXKEHmha Ha MpeaMeTy 3alllThTa padyHapCKHX CHCTEMa M Mpeka.

VY apyrom moriaBijpy je 00jalllbeHO 3allTO MNpena3ak Ha KOHTEJHEPCKY HH(pacTpyKTypy Mema 0e30eJ0HOCHY
CIIUKY Y OJHOCY Ha MPHCTYI Ca BUPTYCJIHHM MalldHAMA.

Y TpeheM moriaBiey ONMMCaHO je TECTUPAHO OKPYKEHe, 00NM TeCTHPama, Kao U MOJICT TPCTHH.

VY 4eTBPTOM MOIJIaBJbY MPEACTaBIbEHA j€ oabpaHa METOJI0JIOTH]ja U BbeHEe (a3e, Kao U ajlaTH KOju Cy KOpHIIheHH
TOKOM TECTHpamba.

VY OKBHpY METOT TOTJIaBJba MPUKA3AHU Cy PE3yJTATH CHPOBEJCHOT TECTUPAka KPO3 YKYIMHO 35 MISHTH(UKOBAHUX
Hajia3a pa3JIMYuTOr HUBOA 030M/bHOCTH, pactopel)eHux y 1Ba ciioja okpyxema. JIBaHaect o1 35 Haasa je AeTajbHO
OIIMCAHO y pafdy, y3 o0pas3ioxeme 0 pa3io3nmMa 3a BbUXoB ogadup. [are cy U mpenopyke 3a OTKIamamke yOueHHX
0e30e1HOCHUX CI1a00CTH.

[llecto mornarske je 3akJbydak y OKBHPY KOTa je OMHCaH 3Ha4yaj ONMHUCAHOT PEIlcHkha.

4. AHaM3a ca K/bYYHHM pe3yJITaTuMa

Macrep pax aumi. uHX. AHe Bpanem ce 6aBu mpoOiiemMaTnkoMm 0e30€ZHOCHOT TecTHpama J1adopaTOPH]jCKOT
OKpyXema 3a Hu3Boherme NpakTHUHE HacTaBe y obnactu uHpopmaunone Oe30emHocTH. OKpyXKeme Koje je
TeCTHpaHO 3acHOBaHO je Ha Docker KoHTejHEpCKO] HHPPACTPYKTYPH M HAIIPABJHEHO j€ JIa 3aMEHH MPETXOAHO KOje

Crpana 1 o 3



je 6mio 3acHoBaHO Ha VMware BUpTyenHUM ManimHama. OBaKBa OKpYkKera, a CAMUM TUM M PE3yJITaTH OBOT paja,
Hajia3e MPUMEHY Y aKaJeMCKHM JIa0OpPaTOpUjCKHUM OKPYXKEHhHMa T BEIUKH OpOj HE3aBUCHUX WHCTAHIU BEXKOU
MOpa HCTOBPEMEHO Jla ce W3BpIIaBa y3 oarosapajyhy mnszonanmjy usmely kopucauka. Kpo3 cipoBeneHo TecTupame
UISHTU(GUKOBAHO je YKymHO 35 0e30eqHOCHMX Hajlaza pasiuduTe O30MJBPHOCTH Ha 00a clioja OKpYXKema,
yKJbyuyjyhu noka3aHo OEKCTBO M3 KOHTEjHEpPAa HACTaI0 KOMOWHAIMjOM TPH 3aceOHa mpomycrta (IpUBHUICTOBaHH
PEXUM, pambUB runtime U 0JCYCTBO MIPpeManupama KOPUCHUIKIX HUMEHCKUX MpocTopa). OCHOBHU JONPUHOCH pajaa
cy: 1) cucremaTnyHa IBOCIIOjHA METOIOJIOTHja 0e30€THOCHOT TECTHpara MpuiIaroeHa XHOpUIHOM OKPYXKemYy BeO
aIuIMKaIndje U KOHTejHepcke NHGPACTPYKType; 2) eMIHPHjCKa MOTBpa Aa KOpUIINeme BUIIE HE3aBUCHUX CKEHepa
pamUBOCTH OTKpUBA 3Ha4ajHO Behn OpOj KpUTHYHKMX MPOMycTa ol Kopumhema caMo jeJHOT anaTa; 3) KOHKpeTHe
MPENopyKe 3a OTKIAbalke YOUCHUX CIad0CTH NMPUMEHIbHBE Ha nocTtojehe 1abopaTopHjCKO OKpPYKEHE.
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5. 3ak/byuyak M nmpeaior

Kanaunatkuma Ana Bpanem je y ¢cBoM macTep pany YCIHENIHO CIpOBela CHCTEMATHUHY 0e30€HOCHY MpOICHY
71abopaTOPHjCKOT OKpYXKema M HACHTH(HKOBANA KOHKpETHE Oe30eqHOocHe ciaabocTh Ha o0a TecTHpaHa Cioja.
[Ipennoxena mobosbllaka MOTY 3HAa4YajHO Ja yHampeae 0e30emHocT nocrojeher 1ab0paTOPHjCKOT OKpYKEHma Ipe
HErOBOT KOpHIThema y HACTaBH.

Kanaunatkuma je uckaszajga cCaMOCTAITHOCT M CHCTEMAaTHYHOCT Y CBOME TIOCTYIKY, KA0 ¥ WHOBATHBHE €JIEMCHTE Y
pelaBamy MpodJIeMaTHKEe OBOT paja.

Ha ocnoBy mznoxenor, Komucuja npennaxe Komucuju 3a crynuje Il crenena EnextporexHuukor gakyirera y
Beorpany na pan mumi. umk. Ane Bpanem mon HacioBoM ,,CHTYPHOCHO TECTHUPAabE J1a00paTOPHjCKOT OKPYIKEeHha
3a 3aITUTY padyHapCKHUX CHCTEMa M Mpe)ka MPUMEHOM oJa0paHWX METOJOJOrHja” MPUXBATH Kao MacTep panx u
KaHJUJIaTKUEU 0JI00pH jaBHY YCMEHY OJ0paHy.

beorpan, 11.09.2026. rogune UnaHOBH KOMHCH]E:

np XKapxo CranucasibeBuh Banpennu

npocdecop
carnacan, 10.09.2026.

np Ilasne Byneruh Penosuu npodecop
carnacas, 10.09.2026.

Muxajno Orpuzouh ACUCTEHT
carnacas, 11.09.2026.
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