KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucwuja 3a crynuje Il crenena, Enexrporexauukor ¢akynrera y beorpaay, Ha CB0jOj CeIHUIN
onpxaHnoj 14.07.2026 ronune nMmeHoBasia Hac je y Komucujy 3a mperiies; ¥ OlleHy MacTep paja JIWILIL.
umk. Haranuja I'Bo3genoBuh mox HacmoBoM ,,Kpeupame manBepa KOpUIThEHmEM BEITUKHUX [E3HUKHX
mozena". Hakon npernena marepujaina Komucuja mogaocu cneachn

U3BEINITAJ

1. buorpagckm nogaum KaHauaaTA

Haramuja I'BoznenoBuh je pohena 16.07.2002. romuue y beorpamy. 3aBpmimina je OCHOBHY MIKONY ,,Bmamucnas
Pubnukap” y Beorpaay kao Bykosail u hak renepanuje. Ynucaia je Tpehy Oeorpajcky rumHasujy, Kojy je Takohe
3aBpIIWIIa Kao ByKoBall M hak reHepaunje. TOKOM IIKOMOBamka TAKMUYMIIA C€ M3 MaTEeMaTHKE, XeMHUj€ M CPIICKOT
jesuka, ocBajajyhm Harpame Ha OKPYXKHMM TakKMHYEHHMa WM OCTBapUBIIM BUIlEe ydemtha Ha permyOIUYKuM
TaKMUYCHMMa. Y TPBOM W JPYIOM pas3pelly Cpellibe IIKOJIE OCBOjHia je Mo JPYTY Harpaay Ha pemyOoluuKkoM
TakKMHUYCHY M3 MaTeMmaruke. Enektporexuuuku ¢akynteT y beorpany ynucana je 2021. rogune, Ha Moayny 3a
co(pTBEepCKO UHKEHEPCTBO. Jduruiomupana je y oktoopy 2025. rogune ca mpocedHoM OLEHOM 9,63, a TUIIIOMCKU
pan oxbOpanmia je ca omenoM 10. TokoMm cTynHja ocTBapuia je aHTaKOBame o7 mpeko 90 caTh Kao AEMOHCTPATOp
Ha (akyntery. Takohe, TokoMm cTyauja je Ouia aHra)KoBaHa Kao MEHTOp U IpejliaBad Ha MIKOJama MporpamMHupama
3a JIely ca MoceOHUM MHTEepEeCcOBambEM 3a MporpaMupame, y opranusanuju ®onpanuje [lertspa. Mactep crynuje Ha
EnexrporexanukoM ¢akynrery y beorpamy, Ha Moxyny 3a padyHapcKy TEXHUKY W MH(POPMATHKY, yIHcana je y
HoBeMOpy 2025. roxuHe.

2. U3BemITaj 0 CTYANjCKOM HCTPAXKUBAYKOM paxy

Kanaunatkuma Haranuja ['BozaeHoBuh je kao mpumpeMy 3a H3pajy MacTep paja NpOyddia pelicBaHTHY
JTUTEPATYPY U3 001acTH 0€30€THOCTH BEIMKUX JE3NIKHX MOJIEa, areHTCKAX CUCTeMa, KpunTorpaduje u JeTeKIje
MaiBepa. Y OKBHUPY CTYAMJCKOT HCTPKUBAUKOT paja aHAIM3UPAHU Cy NPUCTYNH Yy KOjUMa je3UYKH MOJIEIN
TeHEpHUIlIe MPOTPaMCKU KOX WM Boau ¢ase Hamajaa.

[TomazHa Tayka MCTpaxxuBadkor paga Owo je pan Ransomware 3.0, guja je apXuTekTypa JeTaJbHO aHAIM3HWPaHA.
Yropeno je mperyiead U jaBHO JIOCTyIaH U3BpIIHE y30opak PromptLock, mpeyser ca cepsrca 3a pa3MeHy y3opaka
MaJIBepa, UCKJbYYHMBO IyTeM CTaTH4Ke aHaiu3e Oe3 mokperama. Lluib mpernema O0wo je crnemehu: pasymeBame
(a3HOT TOKAa PEHCOMBEPA, YBUJI Y HAYMH HA KOjU C€ YIIUTH HA MPUPOJHOM je3uKy yrpal)yjy y U3BpIIHM OMHApHHU
dajn, u carmenaBame yinore Jlya mHTEprperepa Kao Hocmoma Manuimo3He joruke nu SPECK anmroputma kao
Kpunrorpa)ckor 3amaTka. Y MPHIPEMH je Pa3MOTPEHO MEpeHEe TOT MCTOT TOKa IMOJ Pa3IHuyUTUM BapHjaHTama
YIHTA Y OJIHOCY HA OPUTHHAIHY Paji, Ka0 U OTBOPEHA MUTAA y MOTJICAY IPAaHMYHHUX YCJIOBA MO BEUYMHHN MOJIEA
1 poUITy KPTBE KOje CIIOMEHYTH pajl He pa3perasa.

Ananusupana je ynorpeda opkecrpannoHor oksupa LangGraph 3a xoHcTpykuujy rpada crama y BuiiedasHOM
areHry, ca JeTePMUHUCTUYKMM KOHTPOJIHUM TadykaMa M YIpaBJbameM TOKOM. Pazmarpanu cy pa3nuyuTd HaYMHU
MPUCTYIA BEJIMKUM jE3UYKHM MOJICTTMMa — IIPEKO JaBHOT MPOrPaMCKOT HHTepdejca 1 MyTeM JIOKATHOT W3BpIlaBamba
— ca OCBPTOM Ha ITOCIIE/IUIIE 110 TOHOBJBHBOCT U MEPJBHBOCT PE3yJITaTa.

[Ipoydenu cy naku KpunTorpadCKu aqrOpUTMH YUjH KOJ BENHUKU je3WYKH MOZAET MOXKE Jla CHHTETHIIEC — IOpeN
SPECK-128, takohe ChaCha20 u Ascon, nobenauk NIST takmuuema 3a maky kpunrtorpadujy — ca CTaHOBHIITA
CIIOKEHOCTH CHHTETHCAHE CKPHITE M CIIOCOOHOCTH Pa3IMYUTHX MOJela Ja MX HMIUIeMEeHTHpajy. OmBojeHo je
WCIHTAaHA M0jaBa MoJMMopQu3Ma y reHeprucanom Jlya Koay: Aa i MOAes y Y3aCTOITHUM NpoJia3iMa MOHAaBJba UCTH
MPOrpaMcKu 00pas3all Wik MeHha TEKCT U CTPYKTYPY CKpHUIITE.

[ToceOHY MaX®kby KaHAUIATKHA j€ TIOCBETHIIA TTUTAky ACTEKITH]je H3BPITHOT 00JIMKa OpKecTparopa. AHanm3upaHa
je uuTibuBOCT yrpal)eHnx ynura y OnHapHOM (ajiy Ha IUCKY, OA3MB aHTUBUPYCHUX aylaTa Ha CIIOMEHYTH Y30paK
PromptLock. Ha kpajy je pasmorpena moTpeda 3a H30JI0BaHOM JIadOPaTOPHjOM Y KOjOj C€ HMCTH TOK MOXeE
MOHOBHTH, a UCIPABHOCT MIM(poBama BepU(UKOBATH HA MPOOHOM CKYIy JaTOTeKa, 0€3 pU3UKa MO MHTETPUTET
KOHTPOJIHOT OKpYKeHa.

3. Onuc macrep paga

Macrep pan obyxsata 105 ctpana 6e3 HaciioBHE cTpaHe, ca YKymHO 39 cnmuka, 46 Tabena u 26 pedepenmu. Pan
CaJlpKH ILECT IOTJIaB/ba U 3aKJby4aK, CIIUCAK KOpHUIIheHe TUTeparype, cliucak ckpaheHua, Ciiucak CinKa, CIucaKk
Tabena, TpY MPIJIOTa U 3aXBATHUILY.
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Y yBoxy je ymeneH crieHapuo LLM-opkectpupaHor peHcomBepa. [locTaBbeHa Cy TpH HCTpaKMBadka MHTAmHA
eBaslyalje Koja Boie Kpo3 meo pan. [pyro mormaBibe oOyxBaTa mperiiel] JUTEpaType M MOJEN TpeTHe.
AHanu3upaHa je TpoMeHa MapajurMe y OJHOCY Ha TPAJAWIMOHAIHH CTATHYKA MayBep, MPEACTaBJbEHA je
TakcoHomMuja LLM-0a3zupanux mpeTH W TpaheHa eBONyIHMja peHCOMBepa 1o KoHIienta Ransomware 3.0.
Tpehe nornasbe mocBeheno je ananusu nocrojehe apxurekrype Ransomware 3.0 u pedepeHTHOT y30pKa
PromptLock: da3zama pamga, ynuruma Ha TPHUPOTHOM jE€3WKY U jaBHO JOCTYIHOM HW3BPIIHOM Koay. IloriaBibe
MpeJicTaB/ba TEOPHJCKH TEMEJb 3a COINCTBEHY JIA0OPATOPHjCKY HMIUIEMEHTAIHjy. UeTBPTO TOrNaBibe OMHUCYje
EKCIIEPUMEHTATHO OKPYXKEHEe ca JBa ciioja. IIpBu cioj je Tok mucan y mporpaMckoM je3uky Python 3acHoBan Ha
okBupy LangGraph, xoju umruiemenTupa dase paga peHcomMBepa, Oeeku Mepermha Kpo3 KOHTPOJIHE TauKe U BPLIX
MOBpaTHY NpoBepy ImdpoBama Ha mpodbHOM ¢ajiny. Hpyru cioj je 'o opkecTpaTop KOju ce KOMIajiupa y HU3
M3BPIIHUAX Y30paka y 3aBUCHOCTH OJ OJlabpaHe KOHGHUTYpaIfje yiIa3HUX yIHTa.

[TeTo mornapsbe NeUHMIIIE METOMOJIOTH]Y Meperma. OCHOBHA jeMHUIIA CKCIICPUMEHTA je TPOojKa (je3MUKU MOJIEN,
npoduit KpTBE, CKYN YIHTA), YAjOM BapHjallijoM CE€ Mepe pa3liuKe y NOHALIaky CUCTeMa. YBeleHE Cy KOHTPOIIHE
Tayke W JOJJaTHE METPUKE KOje HHCYy MPHUCYTHE y Jocaaanimoj nurepatypu. lllecto mornamibe mnpukasyje
EMITMPHjCKE pe3yNTaTe y OJHOCY Ha TPH TOCTaBJbEHA HCTPAKMBAUKA THTamba, Y3 aHalM3y METOJOJIOMIKHX
OrpaHuueHa. Y 3aK/by4Ky Cy CaXXETH HAay4YHHU JONPHUHOCH paja, 0e30eJHOCHE MMIUTMKauuje yrnorpede aszHor
Mepemha M MPEUIo3u 3a Jajba HCTPAKHUBAMA.

4. AHa/IM3a ca K/bYYHHM pe3yJITaTuMa

Macrep pan aurut. uHx. Haranuje I'Bo3neHoBuh 6aBu ce eBamyannjoM CIOCOOHOCTH BEIHMKHX jE3MUKUX MOJIENa Aa
y KOHTPOJIMCAHO] 1ab0paTOpUji CaMOCTaITHO MPoly cBe (ha3ze Kpenpama PEeHCOMBEpa — OJI MOIKCca AUCKA KPTBE JI0
CHHTE3e KoJia 3a ImudpoBame U Topyke yieHe. Ilomazehu ox konmenta Ransomware 3.0 m jaBHOT y30pKa
PromptLock, xamammatkuma je wW3rpagmia COIICTBEHHM MEPHH OKBHP Y KOME C€ WCTH TOK MOXKE TOHOBHUTH,
ynopenutd Mel)y Monmenuma u He3aBUCHO BepudukoBatu. Tok je peanmusoBan y LangGraph okpyxkemy, ca
KOHTPOJIHUM Taukama Mo ¢a3aMa ¥ MOBPATHOM MPOBEPOM HCIPABHOCTH MIU(pOBama Ha mpoOHoM dajay. ctu
nporpam yrpaher je y ['o opkectpaTop — GyHKIHOHATAH JaOOPaTOPHjCKHA y30paK MajiBepa KOju ce KOMIIajIupa y
Hu3 Windows u Linux w3BpmHuX (ajiaoBa — pagu mMepema jaerekradbuinHoctd Ha Microsoft Defender anmaty u
cepBucy VirusTotal.

OcHOBHHU JIOTIPHHOCH pajnia cy: 1) moHoBJbMBa maboparopuja y K0joj ce kpumnrorpadceku 3amarak Bepudurkyje Ha
npoOHOM (ajily, a KOHTPOJIHH JOKYMEHTH KPTBE OCTajy HETaKHYTH; 2) CHCTeMaTcKa eBallyalija Mojema Mo
¢dazama; 3) KJbYYHM €MIUPHUjCKM Halla3 aa paHe ¢ase Hamaga mpoJsiaze Koj BelinHe MCIHUTaHMX MOJena, JOK je
npobieMaTiyHa cuHTe3a ucnpasHor Jlya koja 3a nimdposame; 4) aHanu3a o7abupa MeTa Koja MoKasyje Jia MOJICIH
OJITyKe JIOHOCE Ha OCHOBY Ha3MBa JATOTEKE, a CIab0 OTKPHMBAjy OCETJFUB Calpkaj M3a Oe3a3ICcHOT MMEHa; 5)
KBaHTUTAaTHBHA aHaju3a mnoiauMopdu3ma reHepucanux Jlya cCKpunrtd, Koja mokasyje Aa ce Koi 3a Iu(poBame
OuTHO pasznukyje Mely mpomasuma; 6) ananusza gerekrabunHoctd 1'o y3opaka, koja mokasyje PromptFilecoder
JIETEKTYyje UCKIBYIHBO Y30pPKE y UHjH je KoXI mociioBHO yrpahen C-marpr, mpu demy HUCTy eTukeTy Ha VirusTotal
wiatopmu aaje camo Microsoft-oB IeTeKTop, JOK W3BPIIHH y30pIM TeHepUcaHu 0e3 HalpTa WM ca BapUpaHUM
yIUTHMa Ha UCTIUTAHO] MAIIMHHU OCTajy HEO3HAUYCHH.
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5. 3ak/byuyak M nmpeaior

Kanaunatkuma Haranuja T'Bo3meHoBuhi je y CBOM MacTep paay YCICHIHO peaju30Bala M eBalyupana
nabopatopujcku OKBHp 3a Mepeme LLM-opkecTpupaHOr peHCOMBED TOKA H JIETEKTAOMIHOCTH HETOBOT U3BPUTHOT
obnuka. [lokaszana je na pane dasze Toka koj BehnHe Mojnena mpojase, a Jia ce HEycIeX JelllaBa Ha CHHTE3U
UCIIPAaBHOT KOZa 3a MH(poBame, Y 3aBUCHOCTH O MOpOoAMIEe Mojena. KaHauaaTkumba je nckasaia caMOCTalIHOCT
W CUCTEMATUYHOCT Y PaJy, Kao U CIIOCOOHOCT Jia PeJieBaHTHE Pe3yJITaTe eKCIIEPUMEHTATHO MTPUKAXKE U IPOTYMAYH.
Ha ocHoBy rope HaBeneHor, Komucuja npemiaxe Komucuju 3a crynuje 11 crenena EnexrporexHudkor dakynrera
y beorpany na pax aumni. unk. Haranuje ['Bo3nenoBuh nmon HacinoBoM ,,Kpenpame ManBepa KOpUIIhelheM BETHKHX
JE3MYKHX MojieTa” MPUXBATH Ka0 MacTep pajl U KaHIUAATKUELYU 0100pH jaBHY YCMEHY oA0paHy.

beorpan, 11.09.2026. rogune UYtaHOBU KOMHCH]E:

np [MaBne Byneruh Penosau npodecop
carnacas, 11.09.2026.

Teonopa Pagasan AcucteHt
carnacas, 11.09.2026.
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