KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucwuja 3a crynuje Il crenena, Enexrporexauukor ¢akynrera y beorpaay, Ha CB0jOj CeIHUIN
onpxkanoj 21.07.2026 ronune nMmeHoBasia Hac je y Komucujy 3a mperiieq U OlleHy MacTep paja JIWILIL.
uHk. HeBena ABpamoBuh moj HacioBoM ,, AyTOHOMHAa JEeTeKIMja cajOep Hamaga aHaJIM30M JIOTOBa
MIPUMEHOM BEJIMKHX je3ndkux mojena’. Hakon npernena marepujana Komucuja mognocu cienehu

U3BEINITAJ

1. buorpagckm nogaum KaHauaaTA

Hesena ABpamoBuh pohena je 12.7.1999. romune y CmenepeBy. OcHoBHY mikony ,,Jlumurpuje JaBunoBuh" n
I'umuasznjy CMeznepeBo, MPUPOHO-MAaTEMAaTHYKH CMEp, 3aBpIIMIa je Kao ByKoBall. ENEKTpOTeXHUYKH (aKynTeT,
oacek 3a TenexoMyHuKkanuje W MH(POpPMaLMOHE TexHONoruje, ynucaia je 2018. roauHe, a numiuoMupana je y
centeMOpy 2024. ca onOpameHNM AWITIOMCKHM pajioM Ha Temy ,,KoHdurypammja u tectupame YAFC amara y
BHPTYEITHOM OKpYyXewy'". MacTep akanemcke cTyauje Ha EnekTpoTexanukoM dakynrery v beorpamy, Ha Moaymy
3a HHHOPMALMOHO-KOMYHHUKAIIMOHE TEXHOJIOTH]je, YIHcana je Y OKTOOpy MCTe TOJMHE, a CBE HCITUTE je TOI0KMIa
ca mpocevyHoM orieHoM 9,20. 3amocneHa je ox okTobpa 2024. roause.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKHBAYKOM paay

Kanaunar HeBena ABpamoBuh je y OKBUPY CBOT CTYIIHjCKOT MCTPAKUBAYKOT pajia MHUIM]aJTHO UCTPAKWIIA ajare
notpeOHe 3a peanu3anujy Tese. McrpaxkeHe cy mMoryhHOCTH W NpHHIMIM paga cienehux miardopmu u anara:
Security Onion, ElasticSearch, Zeek, Kibana. Takolhe, y peneBaHTHO] TUTepaTypH Cy HUCTPaXKCHE Pa3IHINTE
METOJIe Hamajaa, a moceban (Gokyc je mar THIy Hamajaa JiaTepaaHo Kperame. Kao mocnenmu kopak, ypaljeHo je
HCTpaXXMBamkhe M CEJICKIMja JIOTOBAa KOjU MOTY Jla CE KOPUCTE 3a aHaJM3y W JCTEKIHjy cajoep Hamaga. Hakon
00aBJHEHOT CTY/AUJCKOT HCTPAXKHMBAYKOT pana, HeBeHa je kpeHysa y H3pajy CBOje MacTep Tese.

3. Onuc macrep paaa

Macrep pan oOyxBata 46 ctpaHa, ca yKymHO 17 ciuka u 13 pedepentu. Pang canpku yBon, 5 mornaesba, 3aKjbydak
(YKymHO 7 TOT/IaBJka), CHCcaK KopuirheHe JuTeparype, climcak ckpaheHnIa u CrMcaK CIIuKa.

Y yBOJIHOM TOTJIaBJbY je HarjamieH 3Hauaj oOjactu cajoep 0e30eqHOCTH M MOTYhHOCTH ynoTpeOe BEIMKHX
JEe3WYKNX MOZeNa y HO0j. 3aTUM je HaBeleH LMJb Te3€ M KpaTak HaupT cajapikaja Tese.

Hpyro mornaBiee nmaje mperyies kKopumheHnx amata u Iwargopmu. OmmcaHu cy ykpaTko: Security Onion,
ElasticSearch, Zeek, Kibana. Ha kpajy je maT mperiien ¥ OCHOBHHM OIHMC aHAIM3UPAHUX JIOT (ajioBa.
Tpehe mornaBibe naje TeopujcKy OcHOBY Te3e. OmucaHu Cy HajO3HATHjU MPOTOKOIM KOJHU CE€ KOpHCTE 3a
ayrentuduramnujy (NTLM, Kerberos) ca HaBemeHnM npenHocTiMa M MaHama. JlaT je mperien u omuc Hamaaa Ha
mporiec ayTeHTU(UKAIMje Tj. Ha MPOTOKOJIE KOjH C€ KOPHUCTE y HaBEJACHOM IIPOIECy. 3aTUM je JaT Mperjela JIOoT
¢ajnoBa U BLUXOBA aHAJIN3a KOjU JIOTOBHU CY TIOTOJIHU 3a JCTEKIH]y Kojux Hamana. Ha kpajy je gat mperieq BEeTHKHX
Je3UUKUX MOfeNa M HUXOBUX NPHHIMIA ca HAaBEJACHHM NPETHOCTUMA M MaHama y NMPUMEHH Yy OKBHUpY cajoep
0e30enHOCTH.

YeTBpTo TOINIaBJbE Jaje KpaTak ONKMC CHCTEeMa KOPUIINEHOr y MPAaKTUYHOM JAEy paja KOjU je MPEACTaBIbCH Y
METOM MOTJIABIBY.

[Tero mormaBsbe Maje KOA CKPUITE W ONMUC HeHOr pana. CKpHUnTa ce KOPUCTH 32 NPHUKYIUbAE JIOTOBA, HUXOBY
npunpemMy u kpeupame npomnTa 3a Antrophic Claude API u Ha kpajy wicnuc g00UjeHOT OATOBOpA.

[lecto mornaBibe Aaje pe3ysiTaTe U3BpPILIEHE CUMYJIAIH]je T je MPUKa3aHa ACTeKIHja BUIIE Pa3IMYUTHX Hamaaa ca
oarosopajyhuM mopykama (OIMHCOM Kako c€ JOUUIO A0 3aKJbydKa) M NPENOpydYeHUM akKijama 3a OTKIamarmbe
MpeTHE.

CenMo mornaBsbe pe3uMHUpa pe3yiTaTe MacTep Te3e M NocTaBjba oaropapajyhe 3akpyuke. [loTom cy matu crimcak
pedepennn, cnimcak ckpaheHuIa U CIIUCaK CIIMKA.

4. AHa;iu3a ca KJbYYHHMM pe3yJiTaTuMa

Macrep pan Hesene ABpamoBuh, numi. MHXK. EJeKTpoTexHHKe M padyHapcTBa, ce 0aBH yHOTpeOOM BEIMKUX
Je3MYKHX MOJIeNa 3a ayTOMaTU30BaHO JETEKTOBAbE cajoep Hamasa Ha OCHOBY aHAJIM3€ NOCTYNHUX Jorosa. Kibyunu
JOTIPHHOCH pajia KaHJuaaTa Ha Te3u cy cuenehu:
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1) pearm3oBaHa CKpUNTa KOja MPUKYIJba JIOTOBE, BPIIM IHHXOBY MPHUIPEMYy M Kpeupame onaropapajyher
npomnra 3a Antrophic Claude API, u Ha kpajy uchuc caMme aHanu3e W IperopydyeHE aKiuje 3a OTKIIAmbambe

JETEKTOBAaHUX IPETHU;
2) MMOKa3aHo je Ja ymoTpeba BENUKHX je3MYKHUX MOJIela YCICITHO MOIyhyje TPaTuIlliOHAIHE METOMIC

JeTeKIuje cajoep Hamana;
3) M3BPIIICHA MTPAKTHYHA JIEMOHCTpPAIIMja paaa CKPUIITE Y CUMYJTHPAHOM OKPYXKCHbY.
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5. 3ak/byuyak M nmpeaior

Kanaungar Hesena ABpamosuli, qumi. wHX. EIEKTpOTEXHUKE W pavyyHApCTBa, j€ Y CBOM MacTep paay YCIHeImHO
obpaamia TeMy yrmoTpeOe BEIMKMX je3WYKHX MOJeNia 3a ayTOMaTH30BaHy aHAIHW3y JIOTOBa y IWJBY METEKIIH]je
cajoep Hamanma. HemeHa je mokaszajia OJJIMYHO TIO3HABaWme 00JacTH cajOep 0e30eqHOCTH, Ka0 M CIOCOOHOCT
KPUTHYKE aHAIW3€ W JOHOIICHa OAroBapajyhumx 3akipydaka. Takohe, TekcT macTep paja Mokasyje U OIUIMYHE
CHOCOOHOCTH TIpE3eHTaIrje CIOKEHe MaTepuje Tako na Oyae pa3yMJbMBa M OHMMa KOjU HHCY W3 caMme O0JacTH
cajoep Oe3beanoctn. Ha ocHoBy wm3noxeHnor, Komucuja mnpemraxe Komucuju 3a cryamje Il cremena
Enexrporexnnukor akynrera y beorpany na pag kangunata Hesene ABpamoBuh, numi. nax. EnekrpoTexHuke n
padyHapcTBa, MPUXBATU KA0 MACTep paj M KaHAMJATY OJ00pH jaBHY YCMEHY OA0paHy.

beorpan, 30.07.2026. rogune UYtaHOBU KOMHCH]E:

np 3opan Unua PenoBau mpodecop
carnacas, 30.07.2026.

np Hejan [dpajuh Penoau npodecop
carnacas, 30.07.2026.

Anexca CTouMeHOB ACUCTEHT
carmacas, 30.07.2026.
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