KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucuja 3a cryauje Il crenena, Enextporexunukor ¢akynrera y beorpany, Ha cB0joj ceHULIN
onpxkanoj 23.06.2026 ronune nMmeHoBasia Hac je y Komucujy 3a mperiieq ¥ OlleHy MacTep paja JWILIL.
uwk. Mnanen Ilepummh mox HacimoBoMm ,IlpojexkToBame u anammza VPN pemema 3a 0e30e1HO
MOBE3MBaE yIaJbeHUX JIOKATHUX Mpexa'. Hakon nmpernena matepujana Komucuja nonnocu cineaehu

U3BEINITAJ

1. buorpagckm nogaum KaHauaaTA

Muanen [lepumuh je pohen 27.09.2001. ronune y bopy. 3aBpmmo je ocHOBHY mIKOIy ,,3. okToOap” y bopy ca
OJUIMYHUM YyCIEeXOM. YTIHCA0 je MpHUPOAHO-MaTeMaTHuku cMmep y ['mmHuasuju ,,bopa Crankosuh” y Bopy kojy je
2020. roguHe Takohe 3aBpHIMO ca OAMMYHUM ycrexoM. Mcre roauue je ynucao EnexkTpoTrexHWuku QaxkynreT y
Beorpany, cryaujcku nporpam EnextporexHuka um pauyHapcTBo. OCHOBHE akaaeMCKe CTyIHje 3aBpIIMO je Ha
Monyiy TenexomyHuKaryje u nHpopMaone Texnosoruje — cmep MubopMaimoHo-KOMyHHKAIIMOHE TEXHOJIOTH]e,
y centemOpy 2024. roauHe, ca MpoceyHOM oleHOM 7,68 u omeHoM 10 Ha onOpaHU TUILUIOMCKOT paaa. Mactep
cryauje Ha Enextporexnuukom ¢axynrery y beorpany ymmcao je 2024. roguHe Ha Moaysy EnexTporexHuka u
pagyHapcTBO — cMep MHpopMaImoHo-koMyHUKaoHe TexHoioruje. Ox maja 2024. roguHe OO je aHTa)XKOBaH Kao
npaktukadT y komnanuju CETIN, a oj okToOpa ncTe roiHe 3aloNUbCH je Ha TIO3UIIjH HHKEHkEepa CICIHjaIuCcTe
y paguo npuctynHoj mpexu y komnanuju CETIN, Beorpan.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM paay

CTynujckd WCTpaXWBAdKH pajJ OOyXBaTHO je TpoydyaBame TEXHOJOTHja 3a 0e30eqHO TMOBEe3WBAmE YIAJbeHHX
JIOKAJTHUX Mpexa MpeKo 3ajeHudke TpaHsuTHe [P mH)pacTpykrype. PazmoTpeHu cy HaMeHa W OCHOBHE BpCTE
BUPTYEITHUX MMPUBATHUX Mpeka, 0e30eTHOCHU 3aXTEBHU IPH MPEHOCY Mojaraka, apxurekrypa I[Psec mporokona u
ynora IKEv1 mpotokoma y noroBapamy 6e30eqHocHUX acoryjarnmja. [loceOHa maxkma nocBeheHa je pasiukama
m3mel)y crarnukor site-to-site IPsec mosesnBama 1 DM VPN apxurektype, kao u ynorama mGRE, NHRP u EIGRP
MeXaHH3aMa y TUHAMHUYKOM YCIIOCTaBJbaby MyTama n3Mely Jokamuja.

Ha ocHOBy mperiiena nureparype W TeXHHYKE IOKyMEHTaluje Ae()UHUCAH je CeKCIIEPUMEHTAIHU MOJET ca
IICHTPAJIHUM CEAWINTEeM W Tpu Qrumjane. 3a peanusainudjy je muzadpaHo okpyxeme GNS3, mok je 3a aHanmm3y
cHUMJbCHOT caoOpahaja ymorpebsben Wireshark. YTBphena je meromosioruja koja o0yxBaTa npoBepy ocHoBHe 1P
MOBE3UBOCTH, KOHpHTrypucame VPN MexaHH3ama, HCIIUTHBak¢ KOMYHHKalje u3Mel)y kpajiux ypehaja, ananuzy
KkpunTorpadcke 3amTuTe W npaheme MoHamlama MpeXe NPH NPEeKHIy W IMOHOBHOM ycmocTaBibarky WAN Bese
HEHTPATHOT CEIUIITA.

3. Onuc macrep paaa

Mactep pan oOyxBata 63 crtpane, ca ykymHo 23 ciuke, 11 tabema u 13 pedepennu. OpraHuszoBaH je y ocaM
TIOTJIaBJba, HAaKOH KOJHX ClIeNe JUTeparypa, CIucak ckpaheHuIla W CIMCKOBU CIMKa W Tadena.

VY mpBOM MOTJaBJbY, MPENCTaBJbEHH CYy MpPEAMET W IMJb paja, MOTHBH 3a 0e30elHO MoBe3MBame reorpadceku
yAaJbeHUX JIOKATHUX MpeXa M OCHOBHHM NPHUCTYN mopehemy nBa m3aOpana VPN pemema.

Hpyro mormassee, oOpaljyje mojam, HameHy u mozeny VPN pemema. PasmoTpenu cy ocHoBHH 0e30eIHOCHU
3aXTE€BU KOJH C€ ITOCTaBJhajy MpEJ TaKBe Mpexke, YKIbydyjyhin NOBEpJEUBOCT, HHTETPUTET U ayTEHTU(HKAIIU]Y.
Tpehe nornassbe, Aaje TeOpUjcKy OCHOBY mpakTuyHOr aeia. Omucanm cy IPsec mu ESP, moctynak ycmocraBipama
6e30eqHocHuX acorujanuja npumeHoM IKEv1 mporokona, GRE n mGRE tynenu, NHRP mexanuzam, DMVPN
apxurekrypa u ynora EIGRP mpotokona y pasmenu pyra.

Y deTBpTOM MOrNaB/by, ACQUHUCAHW Cy 3aXTEBH, TOIOJOTHMja W aApecHH IuiaH Mpexe. [IpukazaHo je
1a00paToOpHjCKO OKPY)KEHE ca pyTepruMa LEHTPAIHOr CeAWINTa M Tpu (uinjase, Kao U MOCTYNLHU HpPOBEpe H
nopehema peanmsanmja.

[leto mornaeibe, onucyje KoHPUrypHcambe mecT Mehynokanujckux VPN onHoca. [Ipencrasmsenn cy IKEv] u [Psec
napameTpH, MPUCTYITHE JICTE, crypto map KoHpurypanuja u pyrupame. OOyxBaheHu cy QyHKINOHAIHU TECTOBH,
aHanmm3a 0e30eIHOCHUX acolfjalrja U CHUMJbEHOT caoOpahaja, kao u ucnuTHBame yrunaja mpekuna WAN Bese
HEHTPAJTHOT CEIUIITA.

llecto mornasibe, npukasyje koHpurypucate mGRE nntepdejca, NHRP mexanusma, IPsec npoduna u EIGRP
MPOTOKOJIA. AHATM3UPAHU Cy perucTpauyja Gpuimjana, JMHAMUYKO YUeHmhe pyTa U (GopMupame HEOCPEAHE Iy Tambe
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mmehy dunmujana. Ilocebrno cy obpahenn otkaz WAN Bese hub pyrepa m moctynak omopaBka KOMyHUKAIHje y
KOpHIITNEHOM OKpYXKEHY.

VY ceamom morIaBiby, pelniema cy ynopehena npema ciiokeHocTr KOoH(pUTypalyje, CKalabmiHOCTH, 0e30eTHOCHUM
MEXaHU3MHMa, IyTamkaMa KOPUCHUIKOT caoOpahaja u moHamamy IpH 0TKa3y.

OcMmo mornnaBbe, 00jeMbYje TIaBHE pe3yiTaTe, UCTHYE IPEAHOCTH U OTPAHUYCHA UCITUTAHUX MPUCTYIIA U YKa3yje
Ha TIpaBlIe JaJber paja.

4. AHayiu3a ca KJbYYHHMM pe3yJiTaTuMa

Y paay cy Ha UCTOj (PU3UYKO]j TOIOJIOTHjU U Ca UCTUM OCHOBHUM aJ[PECHUM ILIAHOM peann30BaHu ctaTuuku full-
mesh [Psec u DMVPN Ttpehe ¢aze. Ilopeheme je mokazano ma ce riaaBHa pa3iuka OJHOCH Ha YCIIOCTABIbAkE U
oJpxaBame Mehynokanujckux omHoca. CraTHuka peanu3anyja 3a YEeTUPU JIOKAIlMje 3axTeBa ILIECT YHarpe[
koHurypucanux VPN onHoca, uuju Opoj U cI0KEHOCT OJpKaBama pacTy ca mpoluupruBameM Mpexe. DMVPN
cMamyje ToTpely 3a mojequHadHuM KoH(purypucameM Beza usaMely ¢unujana npumeHom NHRP mexannsma u
IUHAMWYKE pa3MeHe pyTa. Hemocpemna xomyHuKamuja moryha je y oba pemiema: KoJI cTaTHUKor mojena VPN
oHOCH Cy yHampen nedunucanu, Aok je y DMVPN wmozeny mpoepeHo nuHamuuko (opmupame BR1-BR3
MpevuLe.

HcrmtuBame otkaza HQ WAN Bese mokasaiio je Ja je KO CTaTHYKOT pelleha NCIUTaHa KOMYHHKaIja u3Mehy
¢unujana HactaBibeHa mpeko HemocpenHe I[Psec Beze. ¥ DMVPN wmopeny ryburak EIGRP cycenctBa ca
jenuHCTBeHUM hub pyTepoM u moBiauewne NoTpeOHe pyTe AO0BENH Cy 10 npekuga komyHukanuje BR1-BR3. Tume
j€ TOoKa3aHO Ja HEe3aBHCHOCT IyTamkbe KOPHUCHUYKOI caoOpahaja of LEHTpamHOI CeAWINTa HE HOApa3yMeBa U
HE3aBHUCHOCT KOHTPOJIHE PaBHH.

IIpu omopaBky je 3abenexxeHo HeycarnamieHo I[Psec crame, y3 mopyke o HeBaxehum SPI Bpeanoctuma.
KomyHukanuja je oOHOBJhEHA HAaKOH PYYHOT YKIamama KpUNTOrpadCKUX cechja Ha pyTepuma duiujama u
BUXOBOI' IIOHOBHOT ycHOcTaBjbamka. OBaj Hala3 OrpaHUYCH je Ha NOCMAaTpaHW TECT M HE IpeAcTaBba O0Ka3
ryoutka koHpurypanuje win ommrte ocobmHe DMVPN apxurekrype.

OCHOBHH ZOIPUHOCH paja Cy:

- llpojexToBame u peann3anuja 3ajeJHAIKOT JaOOpaTOPHjCKOT MOJela 3a HenuTuBame 18a VPN mpuctyma.

- [IpoBepa 3amruheHe KOMyHHKalldje aHAIM30M TECTOBa, 0e30€IHOCHUX acolfjandja U CHUMJIBCHOT
caobOpahaja.

- [lopehewe koH(PUTrypalOHE CIOXKEHOCTH, MOTYNHOCTH NpOIIMpHBaEKHa M HAYMHA YCIOCTABJbAHA
HETOCPEeTHUX Be3a.

- AHanm3a 3aBHCHOCTH O/ HEHTPAJIHOT ypehaja Kpo3 HCIIMTHBAkE OTKa3a U OMOPaBKa.
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5. 3ak/byuyak M nmpeaior

VY wMacTtep pagy YCHEWIHO Cy IpOjeKTOBaHa, pealn3oBaHa M aHaim3upaHa aBa VPN pemema 3a 6e30emHO
TIOBE3WBAkE YAAJCHUX JIOKATHUX Mpeka. Pam mopesyje Teopujcke ocHoBe VPN TexHONOTHja ca MPaKTHIHOM
KOH(HTYpalxjoM, IPOBEPOM pajia MPOTOKOJIA U TyMauemheM eKCIIepUMEHTATHNX pe3ynrara. [IpukazaHo mopeheme
oMoryhaBa carnenaBame MPEeJHOCTH W orpaHuyema cratnukor [Psec 1 DMVPN npucryna y okBUpy HCIUTaHOT
Mozena.

Kanauaar je mokazao crmocoOHOCT CHCTEMaTHYHOT TPUCTYNA TPOjEKTOBalY Mpexe, NMPUMEHH oaroBapajyhux
alaTa W aHaIM3M YOUYCHUX MojaBa. [loceOHY BpeOHOCT paja MpeAcTaBjba pa3MaTpame IOoHallamba MpEXKe HpU
0TKa3y W pa3liuKoBame KoH(UTrypamnuje ypehaja o JMHAMUYKOT CTamka MPOTOKOJIa U 0e30€THOCHHUX acoldjaluja.
Ha ocHoBy m3noxenor, Komucuja npeanaxe Komucuju 3a cryauje Il crenena EnekrporexHuukor ¢axkyiarera y
Beorpany nma mpuxBatu macrep pan kanauaara Miazgena llepummha mox HacimoBoM ,,[IpojekToBame M aHainM3a
VPN pemema 3a 6e30e1HO MOBE3UBAKE YAAJLEHUX JIOKAJTHUX Mpexka” W 0J0OpH HEroBy jaBHY yCMEHY oAOpaHy.

beorpan, 11.09.2026. ronune YnaHoBU KOMUCH]E:

np Mnanen Konpusuna JloueHt
carnacas, 11.09.2026.

np 3opan Unua PenoBHu npodecop
carnacas, 11.09.2026.
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