KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucuja 3a cryauje Il crenena, Enextporexunukor ¢akynrera y beorpany, Ha cB0joj ceHULIN
onpxkanoj 26.08.2025 ronune nMmeHoBasia Hac je y Komucujy 3a mperjyieq; ¥ OlleHy MacTep paja JWILIL.
uwk. bornan PagocaBsbeBuh mox nHacinoBom ,,MimMrmuiementanuja u eBamyanuja SIEM/XDR pemema y
CUMYJIMPAHOM TIOCJIOBHOM OKpYykewy'". Hakon npernena matepujana Komucuja mognocu cienehu

U3BEINITAJ

1. buorpagckm nogaum KaHauaaTA

OcHoBHe cTyauje 3aBpmuo je Ha EnextporexHudkoM (akynrery YHuBep3urera y beorpamy, Ha cmepy
CodTBepCcKO HWHXKEHEPCTBO, a HAKOH TOra je yIHcao MacTep akKaJeMCKe CTYAHMje Ha HCTOM MOJIYJY.
Tokom ctyauja 6uo je aktuBaH y cryaeHTckuM opranmzauujama EESTEC u Google Developer Student Club, rae je
Y4eCTBOBAO Yy OpraHM3aldju pPaguoHMLA, TaKMH4YeHa M mpojekara u3 obmactu MUT-a. Y okBupy mnporpama
CTYIICEHTCKE pa3MeHe, MpoBeo je ueTupu Mecena (MapT—jyH 2025) y beuy, rme ce ycaBpmasao y obiactu cajoep
6e30enHoctH. [Tocnenmux roguHy AaHa akTHBHO ce 0aBu obOiamhy cajoep 6e30eaHOCTH Tl MPAKTUIHO UCKYCTBO
CTHYE TPEHYTHO Ha CTpy4HO] npakcu y komnanuju PULSEC, rae ce cycpeo ca pealHUM HOCIOBHUM H3a30BHUMA Y
UT cektopy.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM paay

Kanmunat borman PamocaBspeBuh je y OKBHpY mpuIpeMe 3a u3paay mactep paaa aHammsupao SIEM m XDR
CHCTEME 3a IIEHTPAIN30Bamke NPUKYIJbamke Joraljaja 1 BUXOBY KOpenanujy, ca moceOHUM OCBPTOM Ha AETEKIH]Y
MQJIMIHO3HUX aKTUBHOCTH. McTpaxkuBame je oOyxBaTuiao cBeoOyxBaTHy aHanu3y pasnuuutux SIEM m XDR
amara, ca moceOHMM OCBpTOM Ha Iiatrdopmy Wazuh, koja mpencraBiba mHTerpucano SIEM m XDR pememe
OTBOPEHOT KOJIa ca BEJIMKUM OpojeM MoJyiia U MOTYhHOCTH 3a MHTETpalllje, YMMe je MpUKa3aHa kheroBa MpakTHYHa
MPUMEHA y CUMYJIMPaHO]j IOCIOBHO] OpraHU3aLyjH.

3. Onuc macrep paaa

Macrep pax noa HacnoBoM . mmiementanuja u eBanyaurja SIEM/XDR pemema y cuMyaupaHOM MOCIOBHOM
OKpyXemy* o0yxBara 47 cTpana 0e3 HacIOBHE CTpaHe, ca YKyIHo 46 ciuka, 3 tabene u 8 pedepenun. Pag cagpxu
IIeCT MOTJIaBJba, CHMCKOBE pedepeHIy, ckpaheHuna, ciamka 1 Tabena.

VY npBoM mornaBiby NepUHHUCAHW Cy MPEAMET pajda, MOTHBUM M IIMJbEBH, KaO W 3HAYaj CHCTEMa 3a JIETEeKUH]jy,
KOpemanujy 1 0roBope Ha 0e30e10HOCHE MHIUJICHTE y CAaBPEMEHOM JJUTHTATHOM CBETY KOjH je CBE BUILE H3JI0KEH
cajoep Hanmaamma. Jlpyro moriiaBibe Jaje Mmperiies] OCHOBHUX mojMoBa 1 Wazuh mrardopme, kao U Hamajga Koju cy
CHUMYJIUPaHH y pay.

VY 1pehem nornaBiby A€TajbHO je MPEACTaBIbLEHO OKPYKEHE KOje je pa3BUjeHO 3a CUMYJalujy pada miathopMe y
OKBHpY IOCJIOBHOT cucTeMa. [Iprka3zany Cy IJIaBHM aclieKTH U3ajHa U UMIUIEMEHTAIlH]je, ca IINJBEM J1a Ce TIPHKaKe
KaKo ce TIocTaBJba M KoHpurypuie naterpucamo SIEM/XDR peniemse.

VY 4erBpTOM NOIMaBJby MpPHKa3aH je paj pPasIMuUTHX MoAyna y okBupy Wazuh miatdopme, a Takohe cy
neuHNCAaHA W TIPAaBIJIA YHjH je IUJb JETEKIMja MPETXOMHO Ae(DHUHNUCAHNX Hanaaa. Y OKBUPY MOJIUTHKE KOMIIaHU]je
MpUKa3aHd Cy MOJYIH 32 CKEHUpPAmhEe PAmHUBOCTH HAa KpajlbHUM ypehajuMa W 3a ayTOMaTH30BaHy KOHTPOIY
yckinaheHocTn ca nedHucaHuM 0e30€IOHOCHUM IMOJIMTHKaMa. Y KacHHjUM HanajJuMa Cy YBEICHH MOJIYJIH 32
npaheme mpoMeHa y ¢ajn CUCTeMy W 3a ayTOMaTCKH OJATOBOpP Ha HEKH noralaj y cuUCTeMy.

VY meTom ImoriiaBiby Cy CHMYJIMpaHH Hamaay Ha MHOPACTPYKTYpy ca IMJEM Ja ce NMpoueHu crnocobHoct Wazuh
iaTpopMe 1a MPaBOBPEMEHO JETEKTyje W aJIeKBaTHO pearyje Ha pasiniure BpcTe 0e30€JHOCHHX WHIIHMJCHATA.
Hamagu koju cy cuMynupaHu Cy: KpLICHE€ IpaBWiIa IMOJWTHKE KOMIIAHWje, Hamaj rpybom cmiom Ha SSH,
ecKayalyja MpUBWIETH]ja U CKUIakhe MaTUIMO3HOT (ajina Ha padyHap. HakoH KoMIUIeTHe aHanm3e pe3yiTara, aaT
je mpemior o Moryhum yHanpehemrnmMa cuctema.

VY mecToM MornaBjby CyMUPaHH Cy PE3yJTaTH CIIPOBEACHOT HCTPAXKUBakha, aHATM3UPaHH KIbYUYHH YBUIW 100WjeHN
TOKOM UMIUIEMEHTAIMje CHCTeMA 3a JETEKIMjy U M3HETH TJIaBHH 3aKJbY4lU paja.

4. AHa/M3a ca K/bYYHHM pe3yJiTaTuMa

Macrep pan kanaugara bormana PamocaBibeBuhia 0aBu ce aHanmM3oM W TPUMEHOM CHCTeMa 32 JETEKIH]y,
KOpenanujy W OIAroBop Ha 0e30eJOHOCHE HMHIUAEHTE. YCIEIIHO je KpeHpaH KOHTPOJHUCAHU J1ad0paTOPHjCKU
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CIICHAPHO KOjU CHUMYJIHpa pajl jenHe kommanuje. TokoM pana mpukazaHo je kako Wazuh Moke ma mpyKu KJbYJIHE
¢ynkumonannoct SIEM u XDR cucrema, ykibyuyjyhu npukymubame JIOTOBa, NETEKLH]y TPETHH, KPeUpame
MpaBUiIa MOJUTHKE Oe30€THOCTH, Ka0 U ayTOMATH30BaHH OJrOBOP HA HHIIUJICHTE.

OCHOBHHU JOTPUHOCH pama cy: 1) meMoHcTpammja mpakthyHe npumMene jemHor SIEM/XDR pemema y peaaHoM
CIICHapH]y; 2) pajJ HE O0CTaje caMO Ha TEOPHjCKOM IPUKA3y apXUTEKType, Beh yBOIU M €KCIIEPUMEHTE ca CTBApHUM
HamaauMa; 3) MOoryhHOCT mpoIMpema OBAaKBOT CHCTEMa ca BehnM CKyIoM MpaBmiia U J0JAaTHUM HHTErpanujama; 4)
BOJINY 32 M3TPaJiby CONICTBEHOT Ta00PATOPHjCKOT OKPYKEHa H TECTUPAhE MEXaHH3aMa 32 JICTCKIIN]Y.
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5. 3ak/byuyak M nmpeaior

Kanannar borman PagocaBbeBuh je y cBOM MacTep paly YCHELIHO HMIUIEMEHTHPAO CHCTEM 3a JIETEeKUH]jy,
KOpenanyjy U OAroBop Ha 0e30€OHOCHE WHIMICHTE y OKBHPY CHMYJIHMPAHOI IIOCIOBHOT OKpyxema. Kpos
npumerny Wazuh muatdopMe mprkazao je pal pasMudTHX MOJIyJia U MpaBwia y nuwby nosehama 0e3d0eqHOCTH
cucTeMa M JeTeKLHje pa3lIuYuTHUX BpcTa HpeTmU. Pan je moka3ao BHCOK HMBO pa3yMeBama NpUHLOUNA cajoep
6e30eqHoct u mpaktuaHy npumeHy SIEM m XDR konnenara. Kammupar je TokoM m3paze pajga HCKazao
CaMOCTAaJIHOCT, aHAJMTUYHOCT M CHUCTEMATHYHOCT Yy TPHCTYIy, Ka0 M CIIOCOOHOCT WHTErpalyje TEOPHjCKHX U
NPakTUYHUX acmekara cajoep 0e30emHOCTH.

Ha ocnoBy naBenenor, Komucuja npemraxxe Komucuju 3a crymuje Il crenena EnexrporexHudkor Qaxynrera y
Beorpany nma pan mumn. waxk. bormama PanocaBibeBnha, mon HacnmoBoM ,JmmemeHTandja W eBaityanuja
SIEM/XDR pemuiema y CUMYIHPaHOM MOCIOBHOM OKPYKEHY', MPUXBATH Kao MacTep pall W KaHAMJATy 0J00pu
jaBHY yCMEHYy OnOpaHy.

beorpan, 19.10.2025. ronune YnaHoBU KOMUCH]E:

np Ilasne Byneruh Penosuu npodecop
carnacas, 19.10.2025.

np Kapxo CranucasibeBrh Banpennu

npodecop
carmacas, 19.10.2025.

Crpana 3 on 3



