KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucuja 3a cryauje Il crenena, Enextporexunukor ¢akynrera y beorpany, Ha cB0joj ceHULIN
onpxkanoj 09.06.2026 ronune nMmeHoBasia Hac je y Komucujy 3a mperiieq U OlleHy MacTep paja JWILIL.
uK. Munom CtojkoBuh 1Mo HacioBOM ,,AHajH3a M JEMOHCTpaIuja pambUBOCTH koJ npumene JWT 3a
ayTeHTuKauujy y MoHoauTHUM U APl Gateway apxutextypama'. Hakon npernena matepujana Komucuja
nojHocu cieaehu

NU3BEINITAJ

1. Buorpajgcku nogaum KaHAMAATA

Munomr CrojkoBuh je poher 07.03.2001. rogure y Yauky. 3aBpmmo je OcHOBHY mikony ,.bpanucnas [lerpoBuh” y
Crnatuan ko Yauka kao Hocwiarl Bykose aumutome u hak renepamnmje. Ymucao je Texauuxky mkoiry y Yadky, Kojy
je Takole 3aBpmmo kao Hocuian Bykose maumnome. Enexrporexnuuku Qakynrer ymucao je 2020. romuHe.
Juriomupao je Ha oaceky 3a Pauynapcky TexHuky um uHpopmaTuky 2024. roguHe ca IpOCEYHOM OLCHOM 8,66.
JurmmoMckn pan ondpanuo je y centemOpy 2024. roqune ca oreHoM 10. JututoMcke akageMcke — MacTep CTyAnje
Ha Enexrtporexnuukom dakynrery y beorpamy, Ha Moayny 3a coTBEpCKO MHKEHEPCTBO YITUCAO je Y OKTOOpY
2024. rogune. [Tonoxkuo je cBe MCIUTE ca MPOCEYHOM OIeHOM 9,6.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM paay

Kanmumatr Munom CrtojkoBuh je kKao TpHIIpeMy 3a H3pamy MacTep pajga ypaauo HCTPaXKUBAE pElIeBAaHTHE
JUTEepaType Koja ce OJHOCH Ha 00JIaCT KO0joj Ipumaaa TemMa Mactep pana. KoHKpeTHO, aHaIM3UpaHu Cy mocTtojehu
0e30e1HOCHU MPOIYCTH M 3alITUTHH MexaHu3mu Be3aHu 3a npumeny JWT (JSON Web Token) cranmapna 3a
ayTeHTHKaIMjy y BeO aluIMKaijama, Kako y MOHOJIUTHHUM, TaKO U Y CaBPEMEHHM apXHTEKTypaMa 3aCHOBAaHUM Ha
API Gateway oOpaciry. McTtpaxuBameM 00JIacTH yTBpl)eHO je Ja 3HadajHE PamHBOCTH 00yXBaTajy HEaJeKBATHO
yIpaBibalbe TajHUM KJbYyYEBHMA, IOTPEIIHY BaIWAALMjy alropuramMa MOTIHCHBaKba, HEJOCTaTak MeXaHh3ama
Ol03WBa TOKEHA, T€ HEOJroBapajyhy ayTopu3alldjy Ha HHBOY IIOjeIMHAYHUX oOO0jekata M (YHKIHja CHUCTEMA.
AHamM30M pelieBaHTHE JINTEpaType W MPU3HATUX HHAYCTpHjckux kinacubukaimja, nomyr OWASP API Security
Top 10 ;mucre, ogaOpaH je CKymn OJ AeceT KapakTEPHUCTHUYHUX PAaUBOCTH KOjU TMpPEACTaBba pENpe3cHTaTHBAH
y30paK 3a MpPaKTH4HY JEMOHCTPALMjy Y OKBHpPY paja.

3. Onuc macrep paga

Macrep panx o0yxBara 55 crpaHa, ca ykymHO 64 cimke, 1 Tabenom u 34 pedepenre. Pag oOyxBara canpikaj, yBOII,
YeTUPU TOTJIaBJba M 3aKJby4aK (YKYIHO IIECT MOTJIaBjba) U CIIUCKOBE KOpUIIheHe IuTepaType, ckpaheHuIa, ciuka
1 Tabena.

IIpBo mornaBsee mpeicTaB/ba yBOA Yy KOME Cy OIMCAHU INPEOMET, Wb U OYEKHUBAHM AONPHHOC pPaja, Kao U
opraHu3anyja pajga Mo TOrjaBbUMa.

VY npyrom mornaBjby IaTe Cy TEOpHjCKE OCHOBE HEONXOJHE 3a pa3yMeBame ocraTka paaa. IlpencraBibena je
ctpykrypa JWT TOKeHa, anropuTMu mOTHHCHBama, kao u yinora JWT-a y mporecuma ayTeHTHKAIuje U
ayTopu3alyje.

VY Tpehem mornapiby npuKazaHa je UMILIEMEHTAllMja U JeMOHCTpalja et kapaktepuctuanux JWT pamuBocTa y
MOHOJIUTHO] BeO arMkamuju: ciabor TajHOT Kibyda, alg=none pamuBOCTH, 3a0yHe airopurama, HeIocTaTkKa
omo3mBa TokeHa, U Broken Object Level Authorization pamuBOCTH.

YeTrBpTOo moriaBibe 0aBM ce JAM33ajHOM W UMILIEMEHTAlMjoM cUcTeMa 3acHoBaHOr Ha API Gateway apxuTektypw,
peanuzoBaHor nomohy YARP 6ubnmoreke y okBupy .NET 8 okpyxema. [Ipukasana je apxuTekTypa cucTema, TOK
JWT TokeHa Kpo3 cHCTEM, T€ Cy NEMOHCTPHUPAHE DPABUBOCTH PEJIEBAHTHE 3a IUCTPUOYHpPAaHE apXUTEKType:
JMPEKTaH TPHCTYIN CepBUCY 3ao0mmaxemeM (Gateway-a, HeJocTaTak Banujanuje audience arpuOyra TOKEHa,
norpemHa KoHQUrypauuja rpaHilia MoBepema, 370ynoTpeda TOKeHA 32 OCBEXKaBambe, M HEJOCTaTaK BalHIalHje
obuma ommamhema Ha HHBOYy Gateway-a.

Y oKkBHpY NIETOT IOTJaBJba JaTa je YIopeaHa aHajau3a pe3yirara JoOWjeHuX y 00e apXHUTEKType, ca OCBPTOM Ha
0e30eHOCHE M3a30Be CrieUMpUYHE 3a Mpelia3aKk ca LEHTPATU30BaHOT HA JUCTPUOYMpPaHH MOJEN ayTeHTHKALHUje U
ayTopuzauuje. AHaJM3UPaHU Cy 3ajeHUYKH OOpacly ParmbUBOCTH, YTHILA] apXUTEKType Ha 0e30€JHOCHH PHU3HK,
Ka0 U NPHUMEPU PambUBOCTU HICHTU(GHUKOBAHUX Y CTBAPHUM CHCTEMHMA.

[lecto mornasibe MpeCTaBiba 3aKJbY4YaK y OKBUPY KOT Cy CyMHUpaHH HajBayKHHUjU PE3yJTaTh U JONPUHOCH paja,
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OrpaHU4YCHa CIIPOBCACHOT UCTPAXKKUBaKkA, U IPCAJIOKCHHU MTPABUU JaJbET UCTPAKUBAKA.

4. AHayiu3a ca KJbYYHHMM pe3yJiTaTuMa

Macrep pag aumi. umk. Mwumoma CrojkoBuha ce 06aBu mpoOiemarukoMm Oe3bemnoctu JWT wmexaHusma
ayTeHTHKaIlMje, ca IMOCEOHWM OCBPTOM Ha pasiuke y O0e30eqHOCHMM m3a30BMMa W3Mel)ly MOHOIMTHHX U
TUCTPUOYUpPAaHUX apXUTEeKTypa 3acHoBaHux Ha API Gateway oOpaciy. OBakaB NpUCTYI ayTEHTHKAIMjU Hajla3u
IIMPOKY TpPHMEHY y CaBpeMEHHMM BeO CHCTeMHMa, YKJbydyjyhn cHcTeMe 3acHOBaHE Ha MHKPOCEPBHCHO)]
ApXUTEKTYpH, Y KOjUMa pacHojiea OATOBOPHOCTH 3a ayTEeHTUKALMjy W ayTOpU3alujy u3Mely BHIIE KOMIOHEHTH
JOHOCH JoaaTHe Oe30enHOCHEe M3a30Be. Y OKBUPY paja UMIUIEMEHTHpaHa Cy JBa HAMEPHO pamHUBa CHCTEMA:
MOHOJINTHA alUTMKalija 3acHoBaHa Ha Java Spring Boot TexHonoruju, u cuctem 3acHoBaH Ha APl Gateway
apxutekTypu peanuzoBad y .NET 8 okpyxemy kopumhemem YARP 6ubnmoteke, y3 PostgreSQL 6a3y nonaraka u
Docker/Docker Compose 3a KOHTEjHEpH3AIljy W OpKecTpamujy cepBuca. OCHOBHHM pe3yaTaTH pama cy: 1)
MpakTU4HA JEMOHCTpanuja aeceT kapakTepucTHuHuX JWT pamuBOCTH Kpo3 HaMEPHO pamHBe W oAromapajyhe
0e30enHe UMILIEMEHTaluje; 2) popManHa KiacupuKanmja CBUX JeMOHCTpUpaHuX pamuBoctd pema OWASP API
Security Top 10 nuctu; 3) ynopenna ananusa 6e30eITHOCHHX HM3a30Ba MOHOJHMTHE U JUCTPUOYUpaHE apXUTEKTYDE,
ca TIpaKTHYHHUM TIpernopyKaMa 3a IpUMeHy Mojena JyOWHCKe oJ0paHe MPHUINKOM BalHJaldje TOKEeHa.

Crpana 2 on 3



5. 3ak/byuyak M nmpeaior

Kanangar Munom CrojkoBuh je y cBOM MacTep paay YCIEIIHO PEMHO MpoOieM MpakTH4YHE AEMOHCTpauuje u
aHaNMM3e KapakTepUCTHUHUX Oe30emHOoCHMX pamuBocTH JWT MexaHW3Ma ayTeHTHKaIHje, Kpo3 peaau3alldjy IBa
¢dyHKIMOHAIHA cucTeMa Koju oMoryhaBajy mopelheme 0e30€JHOCHHX M3a30Ba MOHOJNUTHHX M JUCTPUOYUpPAHHX
apxutekTypa. [Ipeanoxene MuTuranyje 1 Npernopyke MOTy 3HauajHO Aa JonpuHecy 0e30e1HUj0] MMILIEMEHTallj!u
MeXaHr3aMa ayTeHTUKalllje U ayTOpH3alrje y CaBpeMEHUM BeO CrcTeMuMa.

Kanaupar je mckazao caMOCTaTHOCT M CHCTEMATHYHOCT Yy CBOME MOCTYIKY, K40 W CIIOCOOHOCT IOBE3UBambha
TEOPHjCKH MO3HATUX 0e30€IHOCHUX KOHIIeNaTa ca KOHKPETHOM, PEATUCTUYHO IW3ajHUPAHOM HMILUIEMEHTAIN]OM.
Ha ocHoBy wmsnoxenor, Komucuja npeanaxe Kommucuju 3a crymauje Il crenena EnexrporexHuukor daxynrera y
Beorpany na pan numi. wax. Munoma CrojkoBuha 1Mo HAcClOBOM ,,AHaNn3a W JEMOHCTpalfja pPambUBOCTH KOJI
npumene JWT 3a ayrentukauujy y MononuTHuM U APl Gateway apxuTexTypama” MpUXBaTH Kao MacTep pajg U
KaHIUIaTy OJ00pH jaBHY YCMEHY OJOpaHy.

beorpan, 04.09.2026. ronune YnaHoBU KOMUCH]E:

np Kapko CranucasibeBuh Banpennu

npodecop
carmacas, 02.09.2026.

Jlanko MunagunoBuh AcCUCTEHT
carnacan, 04.09.2026.
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