KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucwuja 3a crynuje Il crenena, Enexrporexauukor ¢akynrera y beorpaay, Ha CB0jOj CeIHUIN
onpxkanoj 23.06.2026 ronune nMmeHoBasia Hac je y Komucujy 3a mperiieq ¥ OlleHy MacTep paja JWILIL.
uHk. Mapko I'aBpunoBuh noja HacinoBom ,,Kpunrorpadceku akuenepatop Ha FPGA mnatdgopmu 3acHOBaH
Ha ECDH, SHA-3 u AES-GCM anroputmuma". Hakon mnpernema matepujania Kommcuja momHocu
cnenehu

NU3BEINITAJ

1. Buorpajgcku nogaum KaHAMAATA

Mapxko ['aBpunosuh je pohen 04.03.2001. ronuue y Yokuiy. 3aBpmiuo je OCHOBHY mkony ,,Munnako Kymmh” y
HBamumm kao ByKoBall U hak reHeparje. Ymucao je ['mmHasnjy y MBamunm Kojy je 3aBpIIHO ca BPIIO JOOPUM
ycriexoM. TOKOM IIIKOJIOBaWka OCBOjHO je BUILE Harpaia Ha Ap)KaBHUM TaKMUYCHUMa U3 (H3MKE U MaTeMaTHKE.
Enexrporexanuku Qakynrer ynucao je 2020. rogune. JunmoMupao je Ha oJceKy 3a ENeKTpOHUKY M JUTHTaIHE
cucreme 2024. roguHe ca mpocedHoM oreHoM 8,78. 3aBpmrHH pax oxOpaHuo je y centemOpy 2024. roguHe ca
oumeHoM 10. Macrep crymuje Ha Enextporexnuukom dakynrery y beorpamy, na moamyny Enexrponuka u
JUTUTATHA CHCTEMH ymucao je y okroOpy 2024. romune. [lonoxwuo je cBe mcmute ca mpocedyHoM oueHoMm 10.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM paay

Kanmumat Mapko [aBpmioBuh je kao mpumpemy 3a H3paay MacTep paja ypaauo HCTPAKUBAKE pEICBAHTHE
JUTEepaType Koja ce OJHOCH Ha XapJBEPCKO yOp3ame KPUNTOrpad)CKUX ajroputaMa U MpPOjeKTOBAEmE XUOPHUIHUX
kpunrocucrema. [lonaszHy Tauky Tor ucrpakuBama ynHWIM cy ctanfgapau: FIPS 202 (SHA-3 ¢amunumja), NIST SP
800-38D (GCM pexum pana), SP 800-186, SP 800-56A (kpunrorpaduja eMUNTHIKAX KPUBUX U pa3MEHA KJbyda),
SP 800-56C (u3Boheme kbyda, KMAC) u FIPS 186 (mururamau nornucu, ECDSA). Ananusupane cy noctojehe
xapaBepcke peanmzauuje Keccak mepmyranmje, AES jesrapa u mHoxauda y nossuma GF(2m), ykipyuyjyhu digit-
serial apxurektype, Karatsuba mHOXeme u [toh-Tsujii-eB mocTynak nHBEp3Hje, Ka0 ¥ HAYMHY TTOBE3MBamha OBAKBUX
jesrapa y IHEIUHY ca yjeaHaueHMM wuHTepdejcoM. Ha OCHOBY TOr HMCTpakMBama OJa0paHH Cy aJIrOPUTMH U
napamMeTpH KOjH CHUCTEMY y LEJWHH Jajy CHUTYPHOCHHM HHMBO oA 256 OutoBa, nepunmcan je 3ajenHuukn AXI4-
Stream uHTepdejc 3a cBa TP je3rpa W MOCTaBJhEHA jETUHCTBEHA METOJMOJIOTHja MEperma Ha MUJbHO] TIAaThOpMHU
Xilinx Kria KR260.

3. Onuc macrep paaa

Macrep pan odyxsata 110 cTpaHa, o yera 4eTupH IpriIora 3ay3uMajy 7 ctpana, ca ykynHo 60 civka, 40 Tabena n
40 pedepennm. Pan campku yBOM, TET MOTJIaBJha U 3aKkJbydak (YKYIHO 7 TOTJIaBJba), YETUPH IMPHIIOTA, CIIHUCAK
KopuiihieHe TuTepaType, Kao W JIMCTe Tabena W CIuKa.

[IpBo moriaBibe TpejiCTaBba YBOJ y KOME Cy OINWCAHW IMpeaMeT W [WJb paja: peaiusanuja kpunrorpadgcekor
aknenepatopa koju Ha jenHoj FPGA mnardopmu objenumyje pasMeHy Kibyda, M3Boheme KJbydeBa U 3alTUTY
caobpahaja.

Y npyrom MoriiaBiby Ccy o0jammeHe Kpunrorpadcke ocHOBE. Y HBHUX CIanajy CUTYPHOCHH 3aXTEBU, CHMETPUYHA U
acMMeTpUYHa Kpunrorpaduja, XMOpUAHU TOK O] YCIIOCTaBJbamkha 3ajeIHUYKE TajHE JI0 3alITHNEHOr MakeTa, Kiace
anropurama u yckialjeH n3dop mapamerapa.

Tpehe mornaBibe MOKpPHBAa TEOPUjCKH ACIEKT CBa TPU HMIUIEMEHTHpPaHA alrOpUTMa, O] aPUTMETHKE Y TOJbY
GF(2m) nu ECDH pa3mene kibyda MoHTTOMepHjeBUM MepAeBUHaMa Haja kpuBoM B-571, mpeko SHA-3 damunuje
ca cynhep koHcTpykmujoM U KMAC (cSHAKE) oxBupom 3a m3Boleme kibyueBa, ma cBe 10 AES-GCM ca
OpojaukuM pexxumoM pana 1 GHASH ayrentudukarmjom, y3 pazpahene HyMmepuyke IpUMEPe U HarJIacke OUTHE 3a
XapJBEPCKY pean3aiujy.

Y 4eTBpPTOM MOTJIaBJbY OIHCAaHA j€ XapJBepcKa peanu3aliija TpHu akmeneparopcka IP jesrpa ca 3ajemanmaknm A XI14-

Stream wunTepdejcom. Unne mx ECDH jesrpo, SHA-3 jesrpo u AES-GCM akuenepaTop ca NpPOTOYHOM U
BUILIEje3rapHOM apXUTeKTypoM. ONUCAaHO je W TNOBE3MBAKE je3rapa y JaHall XHOPUIHOT KPHUIITOCHCTEMA.
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Y meToM moOTNaBiby TMpHKa3aHW cy pe3yidratd. VcmpaBHOCT je mpoBepeHa IMpeMa HE3aBHCHUM pedepeHTHHM
MoOJeNMMa U TecT BeKTOpHMa M3 craHaapaa. Mepema 3ay3eha pecypca, ydecTaHOCTH, MPOTOKAa W KalllbEHha
CIPOBEJICHA Cy jeIMHCTBEHOM METOAOJIOTHjOM, HOCT-UMILIEMEHTAlMOHO, HaJ ogabpaHuM KoH(urypamujama cBa
TpH je3rpa. SHA-3 jesrpo je BaluAMpaHO W Ha XapABEepCKoj Iuratdopmu.

[lecTo moriaBsbe U3Naxke NOTEHIMjallHA YHanpehema 3a Oyayhu pan.
CenMo morIaBibe je 3aKJbydak y KOMe Cy pe3UMHUPaHU Pe3yNTaTH H JOIPUHOCH pajia.

Y npunosuMma ce Hanaze MatemaTnake ocHOBe, AES Tabene, mapamerpu kpuse B-571 u Keccak xoncranTe.

4. AHa/IM3a ca K/bYYHHM pe3yJiTaTuMa

Macrep pan aurut. nHx. Mapka ['aBpunosuha ce 0aBU IIpOjeKTOBakEM U MEPEH-EM KPHUITOTPadCKOT aKIeneparopa
koju Ha FPGA mnardopmu objenumyje XuUOpuAHM KpunTorpadcku TOK pasMeHe Kibyda, M3BOhema KibyueBa U
3amruTe caobpahaja. Ca Tpu jesrpa HammcaHa cy y VHDL-y u mapamerpusoBaHa reHepunmuma. OCHOBHH
JIONPUHOCH paja cy:

1. PeannzoBana cy Tpu napaMmerpu3oBaHa akieneparopcka IP jesrpa ca 3ajenanukum AXI4-Stream uHTEepdejcom:
ECDH nan xpuBom B-571, SHA-3 ca cSHAKE/KMAC monpmkom u AES-GCM.

2. leo nanan XHOpUAHOT KPUITOCHUCTEMA, Of pa3MeHe kibyda mpeko KMAC u3Bohema no 3amtuheHor makera,
MPOBEPEH je cuMyJauujoM u3Mely ABe cTpaHe, Haja 3allakOBaHUM je3rpuMa.

3. CnpogsezieHa cy Mepema nepdopMaHcu cBuX kKoHdurypaiuja. Hajopska ECDH koHdurypaiyja omnciy:xu oko
3875 pasmena kipyua y cekyHau, SHA-3 jesrpo moctmwxke mpotok on 18,49 Gb/s, a AES-GCM akueneparop
nmoctmxe oko 51 Gb/s Ha HUBOYy AES jesrpa omnocHo oko 30 Gb/s kamga je je3arpo MHTETpUCAHO Y TNy MyTamby
nomaraka (enri. datapath).

4. HcnpaBHOCT je moTBpl)eHa MO HUBOMMA MpEeMa HE3ABHCHUM COPTBEPCKHMM MOJEIMMAa M BEKTOPHMA W3
crangapaa, a SHA-3 jesrpo u Ha xapasepckoj miardopmu moxa Petalinux cucremowm, ca yopsameMm ox 9,74 nyrta y

onHocy Ha OpenSSL peanuszanujy.

5. Iloka3aHo je ga cBa TpH je3rpa 3ajeqHo CTajy y OKO 84 mpolleHTa MUJHHOT YHIIa Y3 CHTYPHOCHH HUBO 01 256
OutoBa, unMe je ToTBpheHa M3BOIJBMBOCT LIEJIOT CHCTEMa Ha jenHo] HameHckoj FPGA mardopmu.
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5. 3ak/byuyak M nmpeaior

Kanmunar Mapko ['aBpunoBuh je y cBoM macrtep pany ,,.Kpunrtorpadcku akneneparop Ha FPGA mmardopmu
3acioBan Ha ECDH, SHA-3 m AES-GCM anroputmMuma” YCIIENTHO IIPOjEKTOBA0, PEaTU30Ba0 M H3MEPHO
nephopMaHce XapABEPCKOT aKieneparopa XuOpUaHOT Kpunrorpadckor cucremMa. Y pany cy yckialeHo omabpanu
ITOPUTMH U IapaMeTpH, pealn30BaHa TpU NapaMeTpu3oBana [P jesrpa, cipoBeaeHa BepuduKanyja o HUIBOMMa U
Mepema nepPpopMaHcH Ha IHJBHO] TUTaT(hOpPMHU.

Mapxko ["aBpuiioBuh je rcka3ao caMOCTATHOCT M CHCTEMAaTHYHOCT Y CBOME TIOCTYIIKY, K0 H MHOBAaTUBHE €JIeMEHTE
y o0jequmaBamy TpU KpUnrorpadcka alropuTMa y jeTuHcTBeH cucteM Ha jenHoj FPGA mnatdopmu.

Ha ocnoBy nznoxenor, Komucuja 3a npersien u oneny mactep paaa npeanaxke Komucuju 3a cryauje I crenena
Enexrporexanukor ¢dakynrera y beorpany ma pax aurmn. waxk. Mapka ["aBpunoBrha npuxBaTé Kao Mactep paj u
KaHJUIaTy 0J00pH jaBHY YCMEHY OJI0paHy.

beorpan, 10.09.2026. rogune UnaHOBH KOMHCH]E:

np Bnagumup IletpoBuh [Jouent
carnacas, 10.09.2026.

np Hparomup En Mesenun [JoneHt
carnacas, 10.09.2026.
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