KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucwuja 3a crynuje Il crenena, Enexrporexauukor ¢akynrera y beorpaay, Ha CB0jOj CeIHUIN
onpxkanoj 20.08.2024 ronune nMmeHoBasia Hac je y Komucujy 3a mperiies U OlleHy MacTep paja JWILL.
uHK. Muxamwno JoBaHoBuh TOJ HACIOBOM ,,AHalu3a MOCPEIHUX Hamajaa Ha MOAYJN 3a oOe30ehuBame
noBepema y mardopmy". Hakon npernena marepujana Komucuja nogHocu cneaehu

U3BEINITAJ

1. buorpagckm nogaum KaHauaaTA

Muxanno JoBanosuh je pohen 23.01.2001. rogune y Kparyjepmy. [IpBux mecTt pa3pena OCHOBHE IIKOJIE 3aBPIIHO
je y Ol , Jdparuma JlykoBuh — lllnmanamn, 1ok je ceMH M OCMH pa3pel, Kao W CpeAmy IIKONY, 3aBPIIHO Y
oJebelby O0JapeHHX YYeHHKa y MaTeMaTHuykoj ruMHaszuju y IIpBoj KkparyjeBaukoj TMMHAa3HMju Kao BYKOBALl.
Enexrporexanuku akynrer ynucao je 2019. rogune. Aumomupao je Ha Onceky 3a coPpTBEpCKO HHKEHEPCTBO ca
npocednoM orieHoM 8,11. Jlummomcku pan oxbpanmo je y cenremOpy 2023. rogmne ca orneHom 10. JIumomcke
akajeMcke — mactep cryauje Ha Enextporexnnmukom dQakynrery y beorpamy, Ha Moaymny 3a codTBepcko
WHXXEHEepPCTBO, ymucao je y okroopy 2023. romune. Ilonoxwuo je cBe mcnure ca mpocedHoM oreHoM 9,40.
[Ipodecmonanto uckyctBo ctude y kommannjama SYRMIA, Telesign, OneTrust m Bio Protocol. CyocHuBau je
crapran komnanyja Athena Al u Applied Scientific Intelligence, y x0joj je TpEHYTHO PyKOBOIUIIAI] HCTPAKUBAHA U
0aBHU ce pa3BoOjeM MoJieNla MaIIMHCKOT yueHmha U PauyHapCKUX CUMYJaldja y o0JacTu padyHapcKe KapauoioTuje U
MozeoBama enekrpodusmonoruje cpma. Koayrop je cemam HUCTpakKMBadykKWX pazoBa, O KOjUX je jemaH
npezcraBibeH Ha pamuonunu Al4Science y okBupy kordepeniuje ICML 2026 u narpalien npusHamem ,,Best Al
Scientist Award*.

2. U3BemiTaj 0 CTyAMjCKOM MCTPAKMBAYKOM Paay

Kanangar Muxawuno JoBanoBuh je y oKBuUpYy HNpuIpeMe 3a U3paly MacTep pajaa MpoydyHo PeJIeBaHTHY JUTEPATypy
n3 obmactu kpunrorpaduje, 6e30eTHOCTH pavyyHAPCKUX IATGOpMHU M OOYHHMX Hamaaa Ha Moxyie Tuma Trusted
Platform Module (TPM). Ananm3upanu cy pa3Boj M apxurekTypa crapmapra TPM 1.2 u 2.0, auckperHe,
WHTErpucane, GUpMBEpCKe M BHUpTyenHe umiuieMeHrtanuje, PCR peructpu, xujepapxuje, 00jeKTH, MOIUTHKE U
¢dopmatn komaHau u oaroBopa. Iloce6no cy mpoyuenu TIS/FIFO wuaTepdejc m xomyHuKamwmja mpeko SPI
MarucTpaie, kao 1 MmoryhHoct nacuBHOr m3aBajama BitLocker VMK kibyda TOKOM ayTOMAaTCKOT OTKJby4aBamba. Y
OKBHPY BpEMEHCKE aHanu3e npoyueHu cy anropuram ECDSA, yTuimaj kpaTKor nonce-a Ha Tpajambe MOTIHCUBABbA,
nHanag TPMFail, npoGnem ckpuBenor Opoja u peaykuuja pemerke aaroputMuma LLL u BKZ. Pasmotpenu cy
MOJCIH Hamajada, ApyrH (Qu3ndkd OOYHW KaHaIM M KOHTpamMepe, VKJby4dyjyhu u3BpIIaBamke y KOHCTAaHTHOM
BpeMeHy W mm(poBame mapamerapa cecwje. Ha ocHOBy cnenudukanuja OpUIIPEMIbEH je JeTePMUHHCTHYKU
cumynatop TPM 2.0 monyna, TIS/FIFO unrepdejca u SPI maructpaine, ca macMUBHUM aHaJIM3aTOPOM CUTHAJIA U
MOJIEJIOM BPEMEHCKOT KaHaja IOrOJHUM 3a IIOHOBJBUBE EKCIIEPHMEHTE.

3. Onuc macrep paga

Macrep pan oO0yxBara 62 crpaHe Oe3 HaclOBHE CTpaHe, ca yKymHo 22 ciuke, 12 Tabena, 27 uceuaka xoga u 37
pedepenuu. Pang campxku yBon, meT moriaBjba M 3aKibydak (YKyHHO cellaM IIOTJIaBjba), CIMCAK KOpHIIheHe
JIUTeparype, cuucak ckpaheHuIa, CIUCKOBE CIIMKa, Tabela M uceyaka KoJa, Kao M [Ba NpHUora ca O3HaKaMma,
YIYTCTBUMA 32 TOKpETame W NapameTpuMa 3a TOHAaBJbAE CKCIIepUMEHATa.

[IpBo mormassbe oOpasnaxe nmpeaMeT, MOTHBALIU]Y M LMJb paja, yKaszyje Aa HcIpaBaH KpunTorpadcku anropuram
He rapaHTyje Oe30emHOCT (QU3MYKe HMIUIEMEHTAlMje W W3/Baja J1Ba aHajM3upaHa KaHana: Tpajame ECDSA
MOTNHCHBaKka W KOMYHHKanujy auckpetHor TPM Moxyma mpeko marucrpalie.

Jlpyro mornaBjbe HpHKasyje pa3Boj craHzapaa TPM, BpcTe uMIIeMeHTaldja U clydajeBe ymoTpebe, a 3aTHM
omucyje PCR peructpe, 6e30eqH0 moausame cucremMa, xujepapxuje, odjekre, nmomurtuke, TIS/FIFO unTepdejc u
¢dopmat komanau crangapaa TPM 2.0.

Tpehe nornarspe mocTaBba MOJIE Halagaua U TCOPUjCKY OCHOBY 00a Hamaza. Bpemencku Hanaa nmoesyje ECDSA
MOTIHHC, KpaTak nonce, npodyieM CKpuBeHOr Opoja, penykuujy pemerke u TPMFail, mox ananusa marucrpane
oOyxBaTa TIaCUBHO TpHCIyImKuBame u npeHoc BitLocker VMK kipyua.

YeTBpTO MOrJIaB/be OMKUCYjE apXUTEKTYpPy cuMysaropa, merose moayne, TIS/FIFO peructpe, SPI mpenoc, TPM
komanze 1 PCR crame, kao u ayromar uHTep(ejca, MaplIaJMHI [aKeTa, BPEMEHCKH MOJAEN, TOHOBJBUBOCT
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CHUMYJallfje ¥ OTpaHNYeha y OJTHOCY Ha CTBAPHHU XapaBep.

[TeTo mornassbe mpukasyje excriepuMeHTe: BpeMeHcky aHanu3y ECDSA mornuca u onopaBak npuBaTHor P-256
KJbyda PEOyKLHjOM pelIeTKe, Ka0 U PEeKOHCTPYKUHUjy MpHCTymna peructpuma, TPM xomannu u oarosopa u3z SPI
curHana u u3asajaibe VMK kibyua m3 oxrosopa TPM2 Unseal.

[lecto mornarbe TymMayw NPaKTHYHHM 3HAYa] pe3ylTara W pa3MaTpa KOHTpaMepe: HM3BpIIaBamh¢ HE3aBUCHO OJI
TajHe, mudpoBame MapaMerapa cecrje W AOAATHY ayTOpH3alHjy.

CenMo moriaBibe CyMHpa AONPHUHOCE M OTpaHUuUCHa CUMyJaldje M Mpeluiaxe Jajbu pajg Ha cTBapHUM SPI u
BpeMeHCKkHM Mepemnma TPM ypebaja.

4. AHa/IM3a ca K/bYYHHM pe3yJiTaTuMa

Mactep pan aurul. uHx. Muxauia JoaHoBuha 0aBu ce aHAIM30M BPEMEHCKHX W MAruCTPaJHUX OOYHHMX KaHaya
kox TPM moayna. ¥V pany je ycrmemHo pa3BHjeHO CHEeLM(HUKAIN]jCKO, AETEPMUHUCTHYKO in-silico okpyxeme Koje
ooyxsata TPM 2.0, TIS/FIFO wuntepdejc u SPI marucrpamy. IlacuBHn aHanmm3aTop PEKOHCTPYHIIE MTPOTOKOI
WCKJbYYHMBO W3 CHUTHajJa HAa NMHHOBUMA, JIOK j€ MHTEPHO CTamke CHMYJAToOpa YMOTPEeO/heHO TeK 3a HaKHATHY
mpoBepy. Y HCTOM OKPYXCHY YCICIIHO cy u3BeAcHU BpemeHcku Haman TPMFail nva ECDSA nornucuBame u
MACHBHO MPUCIYIIKUBak¢ KOMYHHKalWje MPH ayTOMAaTCKOM OTKJbydaBamwy BitLocker-a.

OCHOBHH JOTIPUHOCH ¥ Pe3yITaTH paja cy: 1) pa3Boj MOHOBFUBOT CHMYJIaTopa ITyTa 3aXxTeBa oJl (hupMBepa, IpeKo
gunicera u TIS/FIFO perucrapa, no TPM-a u Hazam;, 2) MojeioBame BpeMeHCKor Ifypema npu ECDSA
NOTHHCHUBAKY W HCIIUTHBAKE YTHIAja ['aycoBOT MEpHOT IIyMa pa3IHydTe jaunHe; 3) MAaTeMaTHYKO MOJEIOBAHE
BepoBaTHOhe ycremHor u30opa MOTIHCA M MOTBPAA ONOpaBKa Kijbyda M3 BEIHMKOI CKylla MEpema 4Yak W IpU
MEpPHOM HIyMYy BHILIECTPYKO jayeM OJI KOPUCHOT BPEMEHCKOT CUTHaIA; 4) peKOHCTPYKIHMja IpuBaTHOT P-256 kibyda
noHaBJbaHUM H300poM mozackynoBa u BKZ/LLL penykuujoM, y3 jaBHY HpoBepy KaHAWAATa W3 IMOTHHUCA; 5)
pexorcTpyknmja 150 mpuctyna permcrpuma, 20 xommuieTHHX Komanmu u 20 oaroopa m3 46.865 y3opaka SPI
CUTHAJIa U W3/Bajame cBUX 32 Oajta VMK-a u3 ycmemaor onroopa TPM2 Unseal; 6) ananu3a KkoHTpamepa Koje
00yxBaTajy M3BpLIaBak¢ y KOHCTAHTHOM BpeMeHy, mudpoBame napamerapa TPM cecuje, 1ogaTHy ayTopu3anujy
u (pU3KMUKy 3alITHTY Marucrpalie.
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5. 3ak/byuyak M nmpeaior

Kanauaar Muxaunno Joanosuh je y CBOM MacTep paay YCHENIHO Pa3BUO M yMOTPEOUO KOHTPOIUCAHO OKPYIKCHE
3a aHamM3y JABa 0e30emHOCHO 3HavajHa OodHa kanama TPM momyma. ExcriepuMeHTanHO je MpHKazao OropaBak
npuBaTHOT P-256 kJbyua W3 BpeMeHCKHX Mepema M uzaBajame nenor BitLocker VMK kibyua w3 macuBHO
cauumibeHe SPI komyHukanmje. Kananaar je nckazao caMoCTaHOCT M CUCTEMAaTHYHOCT Y Pafy, Kao M CIIOCOOHOCT
Jla CJIOKEHE KPHUIITOrpacKe U MPOTOKOJICKE MEXaHU3ME UMILIEMEHTHPA, SKCIIEPUMEHTAITHO MPOBEPU M KPUTUYKH
NIPOTyMayH.

Ha ocnoBy rope naBeneHor, Komucuja npemnaxe Komucuju 3a crynuje 1l ctenena EnexrporexHudkor Qakynrera
y Beorpany na pan muri. uHx. Muxauna Jopanosuha moja HacIOBOM ,,AHanu3a MOCPETHUX HAMaaa Ha MOJYN 3a
00e30ehuBame nmoBepema y miathopMy ™ IpUXBaTH Ka0 MacTep paj U KaHAWIATy OJ00pHU jaBHY YCMEHY OJI0paHy.

beorpan, 03.09.2026. rogune UYtaHOBU KOMHCH]E:

np [MaBne Byneruh Penosau npodecop
carnacas, 03.09.2026.

ap XKapko CranucasspeBuh Banpeanu

npodecop
carnacas, 03.09.2026.

Muxajiio OrpuzoBuh ACUCTEHT
carnacas, 03.09.2026.
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