KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucwuja 3a crynuje Il crenena, Enexrporexauukor ¢akynrera y beorpaay, Ha CB0jOj CeIHUIN
onpxkanoj 11.09.2025 ronune nmeHoBasia Hac je y Komucujy 3a mperiieq U OlleHy MacTep paja JWILIL.
unk. Mnuja Kynuh non HacinoBowm ,,Pana aTectanuja curypHe BUPTyeITHE MaIIHHE ca TMOPIIKOM 32 MyHY
enkpunuujy aucka". Hakon npernena marepujaina Komucuja mogaocu cineaehu

U3BEINITAJ

1. buorpagckm nogaum KaHauaaTA

Nnuja Kymuh je poher 02.08.2000. y Jlo3awmmu. 3aBpmmo je ocHOBHY mikony ,,CBetn CaBa”, a MOTOM yIucao
ruMHasujy ,,Byk Kapanuh”, kojy je 3aBpmmo kao Bykosal. Enextporexanuku ¢axynrer ynucao je 2019. ronune.
JHurmiomupao je 2023. roguHe Ha oAceKy 3a PauyHapcKy TeXHHKY W MHPOPMATHKY ca MPOCEYHOM oneHoM 9.18.
Mactep cryamje Ha EnekrporexHumukoM ¢akynrety HacTtaBiba 2023. roamHe Ha ojceky 3a CodTBepcko
WHXXEHEPCTBO, a Takole ynucyje u Mactep cryadje Ha TexHnukoM yHuBep3utery y beuy 2024. ronune, Takohe Ha
oznceky 3a CopTBEpCKO MHKEHEPCTBO.

2. U3BelITaj 0 CTYANjCKOM HCTPAKUBAYKOM pagy

Kanannar Unuja Kynuh je kao npunpemy 3a uzpagy Mactep paaa ypaauo HCTPaKHBambe

TEE (enr. Trusted Execution Environment) TexHonoruja, anara u KOMEpIHjaTHUX MTPOU3BOAA Y
obnacTtu curypHor nporecupama (ear. Confidential Computing) xojoj mpumaga TemMa MacTep pajia.
Konkpetno, ananusupane cy AMD SEV-SNP u TPM rtexnomnornje, kao u open source SNPGuard
ayaT 3a MOKpeTamke CUTYPHUX BUpTyenHux MamnHa ca FDE moapmikom, Koju HUMIUIEMEHTHPA
aTecTaIMOHU POTOKOJ KOju ce 3acHuBa Ha AMD SEV-SNP TexHomoruju. AHaIu30M OBOT ajara,
neduHUCcaHa M UMITIEMETHpaHa je MOIU(pHKAIIN]a ajaTa i aTeCTAIIHOHOT IPOTOKOJIA, Y BUILY
noaatHe nmoapuike 32 TPM arectanujy, mTo je riiaBHa TeMa OBOT paja.

3. Onuc macrep paaa

Macrep pag oOyxsata 47 cTpaHa, ca yKymHo 19 ciuka, 16 Tabena u 34 pedepenue. Pag

CaJp>Ku yBOJ, 4 TIOTJIaBJba M 3aKJby4aK (YKYITHO 6 ITOTJIaBJba) U CIIMCAK KOopHIIheHe JuTeparype.
[IpBo morapibe MpecTaBiba YBOJ Y KOME Cy OMUCAHU MpeIMeT U InJb pana. [IpencraBiben

je mpo0JieM CUTYPHOCTH MoJiaTaKa MPUIMKOM IIpoliecupama y 00JaKy U MOJIENI CUTYPHOT
npouecupama. HaBeieHo je moTeHInjaaHo penemhe 3a MMIUIEMEHTAIH]jy CUTYPHUX BHPTYEITHUX
MamuHa yriotpedbom TEE TexHomornja n eHKpunmuje nucka u qeduHruCcaH je Iijb paja Kao
HUCTpaKUBakhEe MEXaHH3Ma 32 aTeCTalljy CHTYPHUX BUPTYEIHUX MalllMiHa ca MmoapukoM 3a AMD
SEV-SNP u TPM TEE Texnomnoruje.

Y apyrom moriaBiey je mat rerepainad onuc TEE TexHomornja ox Kojux Cy IeTajbHO

ormucane AMD SEV-SNP u TPM rtexnosnoruje. Takolje onucan je 1 MOJIeI Hamaia XUIepBu3opa
KOj€ OBE TEXHOJIOTH]jE CIIPeUaBajy.

V tpehem nornapiby Cy ONHMCaHN pa3IMuUTH KOHIIENTH M OPEN SOUrce ajlaTH KOju cy
yIoTpeOJreHH 32 UMIDIEMEHTAIIN]Y PENMIeHa Y OBOM paay, kao mto cy: LUKS, initramfs, QEMU u
npyru. Takohe onucanu cy 1 KOMEpLHjaIHU IPOU3BOIH 338 CUTYPHO MPOLIECHPAbE Y IOHY I
BEJIMKHX IIPOBajaepa yciyra y oonaky, nomyT: Microsoft Azure u Amazon AWS.

UeTBpTo moriasike AetasbHO onmcyje SNPGuard mpojekar koju je ynotpeOJbeH Kao TeMeTb

3a MOJHM(UKAIUjy aTeCTallMOHOT MPOTOKOJA, K0 M caMy MOAU(DUKAIMjy ajara ¥ W3BOPHOT KOAAMPOTOKOJA KaKo
6u noapxxao gogatHy TPM atectaunjy. Ilpunosxkenu cy aujarpamu u tabeie Koju

NpHUKa3yjy ¥ ONUCYjy KOpake MPIINKOM H3BpIIaBamka aTeCTAMOHOT IIPOTOKOJIA.

VY OKkBHpY METOT MOTJIaBJba JIaTa je JUCKYCHja UMITIEeMEHTHPaHe MOAn(UKaIIHje

aTeCTalMOHOT MPOTOKONIA. Y OKBHPY AUCKYCHje aHAIM3UpaHe cy nephopMance, orpaHuueba,
CHT'YPHOCT UMIUIEMEHTHPAHOT IIPOTOKOJIA, Ka0 ¥ MOTeHIHjanHa Oyayha nmobospmama.

[llecto mornaBibe je 3akJbydak y OKBHPY KOTa je pe3UMHpPaHO HMIUIEMEHTHPAHO Peliekhe,
HBErOBE KOPUCTH M OTPaHUYEHa U Hher0BO MECTO Y 00JIaCTH CUTYPHOT MPOLECHPamba Y 00JaKy.

4. AHa/M3a ca K/bYYHHM pe3yJiTaTuMa
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Macrep pazg murut. nex. Mnuje Kynuha ce 6aBu npo0iemMaTnkoMm yJajbeHe aTecTaluje

CUTYpHE BUPTYEJIHE MalIMHE ca TOAPIIKOM 3a MyHY SHKPUIIIH]y JUCKa. Y JajbeHa aTecTaluja umMa
KJBYYHY YJIOTY y YCIIOCTaBJbaHy IIOBEPEHA Y CUTYPHOCT M MHTETPUTET MPOIIECUPAHUX MTOAaTaKa Ha
CUTYPHO] BUPTYEITHO] MAIIIFHM, IIITO je 0] BEIMKOT 3Hadaja KOJI MPOoIeCHpama OCETIbUBUX
noJiaTaka onyT MEIUIMHCKIX W (PMHAHCH]CKHX TMoJaTaka. MIMIIIeMEeHTHPaHO peniemhe je
TECTUPAHO Ha CepBepy ca xapaBepoM koju noceayje AMD SEV-SNP ¢yHkumroHamHOCTH U
codrBepcku emynmupanoM VIPM ypehajy. UmnnemenTupano pemieme je Takole Moryhe Tectuparu
Ha TIaTGopMu Koja Tpyxa curypHy umiuiemerranujy vIPM ypehaja kao mro je COCONUT
SVSM.

OCHOBHU JIOTIPUHOCH pajia cy: 1) mprka3 u METO0JI0THja UMIUIEMEHTAIIH]e TPOTOKOIA 32
YAaJbeHy aTecTanHjy; 2) MpuMeHa HMIUIEMEHTHPAHOT IIPOTOKOJIa Ha MPOIYKIIMOHUM pelIehuMa 3a
CUTYPHO Ipoliecuparme y 001aky; 3) MoryhHOCT ajber pa3Boja MpOTOKOJIa U HHTErpallrje ca
COCONUT SVSM mnpojexTom.
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5. 3ak/byuyak M nmpeaior

Kanmunar Unmja Kynuh je y cBom MacTep paay yCIenrHO UMILIEMEHTHPAO PEIekhe 3a

yAaJbeHy aTecTallljy CUTYpHE BUPTYEITHE MaIllMHE Y BUAY aT€CTAIMOHOT TIPOTOKOJIA, KA0 U ajiaT 3a
MOKpETamke CUTYPHUX BUPTYETHUX MalinHa ca noapimkoM 3a AMD SEV-SNP u vIPM mexanuzme
KOju Cy pa3BHjeHH kao moaudukanuja nmocrojeher SNPGuard anara.

NmniemenTipana MoauduKaImja mpyxa JOJaTHA HUBO CUTYPHOCTH TIPH aTECTALN]jU

CUTYpHE BUPTYEJIHE MalllMHE ¥ 3aCHUBA CE CKIJbYYHBO HA OpEN SOUrce TEXHOJIOTHjaMa.

Kananaar je nckazao caMOCTaIHOCT M CUCTEMATUYHOCT Y CBOME MOCTYTIKY Kao H

WHOBATHBHE €IIEMEHTE y pelllaBamky MPOOIeMaTHKE OBOT paja.

Ha ocnoBy uznoxenor, Komucuja npemnaxe Komucuju 3a cryaumje Il crenena

Enexrporexnnukor dakyntera y beorpany na pan mumi. umk. Mnuje Kynuha npuxsaTtu kao
MacTep pajl ¥ KaHJUAaTy 0J100pH jaBHY YCMEHY OJI0paHy.

beorpan, 15.10.2025. ronune YnaHoBU KOMUCH]E:

np Ilasne Byneruh Penosuu npodecop
carjacas, 15.10.2025.

Jlaako MunagunoBuh ACUCTEHT
carjacas, 15.10.2025.
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