KOMUCHJU 3A CTYAUJE 11 CTEIIEHA
EJIEKTPOTEXHHUYKOI' PAKYJITETA Y BEOI'PAY

Komucuja 3a cryauje Il crenena, Enextporexunukor ¢akynrera y beorpany, Ha cB0joj ceHULIN
onpxkanoj 07.10.2025 ronune nMmeHoBasia Hac je y Komucujy 3a mperiies U OlleHy MacTep paja JIWILIL.
unx. Jlyka Hlorpa mox HacimoBoM ,,JleMOHCTpalmja ekcruioaTanyje ¥ 3alliTUTe 0 0Ja0paHuX MpOIycTa
U3 KaTeropuje MOKBapeHa KOHTpoJia mpucTyna y BeO armmmkanujama'. Hakon mpernena marepujana
Komucuja noguocu cnenehu

NU3BEINITAJ

1. Buorpajgcku nogaum KaHAMAATA

Jlyka llotpa je pohen 15.03.2000. rogure y beorpany. 3aBpmmo je ocHOBHY mikouxy ,,Hukona Tecna” y beorpamy
ca ommMYHUM ycrexoM. Hakon tora ymmcao je Enexrporexnmuky mkoiny ,,Hukonma Tecna” y beorpamy, kojy je
Takohe 3aBpHIIMO ca OJUIMYHUM YCIEeXOM. TOKOM MIKOJOBama aKTUBHO j€ YYeCTBOBAO0 HAa TaKMUUYCHHMa H3
MareMaTuke H wuHpopmaruke. llopen Tora, 0aBHO ce CHOPTOM, IpEe CBEra KOLIAPDKOM U IUIMBAHEM.
Enexrporexanuku axynrer y beorpamy ymmcao je 2019. rogure, a JUIITOMCKH paji OI0paHUO je y cenTeMOpy
2023. ronuHe ca omnenoMm 10. JlumuioMcke akajgeMcke — Mactep CcTyauje Ha EnexTporexHWYkoM (akynTery y
Beorpany, nHa moayny CodTBepcKO HMHKEHEPCTBO, ymucao je y oktodpy 2023. roause.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM paay

Kanmgunar Jlyka [otpa je kao mpumpeMy 3a U3pagy MacTep pajia ypajauo HCTPaXKUBAIE PEICBAHTHE JIUTEPAType
KOja ce OJIHOCH Ha 00JIacT KOjoj NpuMaaa TeMa Mactep paaa. KOHKpeTHO, aHAIM3UpaHH Cy U3BOPH KOjU CE OJTHOCE
Ha Oe30emHocT BeO amuMKanuja, ca moceOHMM (POKYCOM Ha KaTeropujy NpolycTa MO3HAaTy Kao IOKBapeHa
koHTpoJa npuctyma (enr. Broken Access Control). Mctpaxusame je obyxBaTmiio anannzy OWASP Top 10 mucre,
kao 1 CWE knacudukaiuje, Koje NpeACTaBJbajy peJICBaHTHE H3BOpe HH(oOpManMja 3a UACHTU(DUKALU]Y U
Kareropuzanujy 0e30eZHOCHHMX CaboCTH Y CO(MTBEPCKHUM CHCTEMHMA.

3. Onuc macrep paaa

Macrep pax obyxBata 39 cTpaHa, o yera mpujor o0yxsara 7 cTpaHa, ca yKymHo 28 crnuka u 16 pedepenuu. Pan
cap>kd YBOJ, 3 TOTJIaBJba W 3aKJbydak (YKYITHO 5 MOTJIaBJba) M CIHCKOBE KOopHUITheHe nuTeparype, ckpaheHuma u
CllMKa, Kao 1 npwior. Paj je HamucaH Ha cprickoM je3uKy. [IpBo moriaBibe MmpejcTaBiba yBOJ Yy KOME Cy OMUCAHU
npeaMeT U IuJb paga. Y OKBUPY OBOT TOTJIaBjba MPEJCTaBIbEHA je MOTHBalLHKja 3a n300p TeMe, 3Hayaj 0e30eJHOCTH
BeO aruMkandja, Kao W Tperjeln HajKpuTHUHHUjuX pamuBocTH npema OWASP Top 10 mmcru, ca moceOHUM
(dhoxycoM Ha KaTeropujy IOKBapeHa KOHTpOJa

npuctyna (enr. Broken Access Control). Y apyrom moriaeiby je naTa TeopHjcka ocHOBa paja. [IpencraBibene cy
knacupukanuje 6e3deanocHux npomnycra npema OWASP n CWE knacudukanmjama, y3 AeTajbHy aHANIN3y IIECT
omabpaamx crnaboctu: CWE-601, CWE-566, CWE-402, CWE-201, CWE-200 u CWE-23. O0jammenu cy
MEXaHU3MH EKCIUIOATallMje M MOTCHIUjaJIHe MOCNeauIle o cucTeM. Tpehe moriarbe Omucyje MMIICMEHTAIU]Y
cucrema. [IpencraBibeHa je apXUTeKTypa aliuKalnmje, Mojen 0ase mogaraka, Kao 1 TEXHOJIOTHje KOpHIIheHe TOKOM
pasBoja: Spring Boot, Thymeleaf, H2 6a3a, HTML, CSS (Bootstrap) u JavaScript. [letasbHO Cy omucane
KOMITOHEHTE CHCTEMa W HhHUXOBa yJIOTa y MEMOHCTpannju 0e30eTHOCHUX MporrycTa. YeTBPTO MOTIaBJke MpUKa3yje
JNEMOHCTpaIjy oaadpaHux mnpomycrta. 3a cBaku oa oxabpanux CWE mpomycra mpukasaH je CICHApHO
eKCIUIoaTanyje, ykbydyjyhn KoxI,0muC pamuBOCTH, mocieauue u Mmepe 3amrute. [lormasmse caapxku u UML
nIUjarpaMe CEKBEHITM KOjU WIYCTPYJy TOK H3BpIIaBama M HHTEPAKIH]e KOMIIOHCHTH y CHCTEMY.

[leto mornaeribe je 3aKJbydak y OKBHPY KOTa Cy CyMHUPaHHU pe3yiTaTH paja, 3Hauyaj AeMOHCTPUPAHHX MPOITycTa U
npeasioxkeHa nasba yHampehema. IlocebaH akieHaT je cTaB/jbeH Ha MOTYhHOCT NpUMeEHE anara 3a ayTOMAaTCKy
aHaJIM3y KOHTPOJE MPHCTYNa W ymoTpeOy BEIUTayKe MHTEIMICHLHje 3a PAHO OTKPHUBAKE PAHBHBOCTH.

4. AHa;iu3a ca KJbYYHHMM pe3yJiTaTuMa

Mactep pan murut. waxk. Jlyke Illorpa ce 6aBu mpobOiaemarnkom 0e30emHOCTH BeO aruIvKalyja, ca MOCCOHUM
(hoKycoM Ha MpoOIycTe W3 KaTeropHje IMOKBapeHa KoHTpoja mpucryma (eHr. Broken Access Control), koju
MpeCcTaBbajy jefaH oJl Hajuemhux W HajomacHUjux O0e30eIHOCHMX pH3HMKa Yy CaBpEMEHHM cHcTeMuMa. Pan
o0yxBaTa TCOPHCKY aHAU3y, MMIUICMCHTAIUjy ¥ JCMOHCTPAIM]y IIECT KOHKPETHUX

cnaboctu npema CWE knacudukanuju, y3 mpukas Mepa 3aiTHTe | PENopyKa 3a ’BUXOBO U30eraBame.
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Pa3BujeHa arumkaruja mpeacTaBiba MPOIMIMPEHE MOocTojeher cucTtemMa KOju ¢e KOPHCTH y HACTaBH Ha TPEIMETY
Pa3Boj Oe30emHOr coTBEpa U CIOYXKHU Kao SAyKATUBHU M JACMOHCTpAIMOHU anatr. MMIuieMeHTHpaHa HpOoIIupemha
oMmoryhaBajy npuka3 pealHUX CLEHapHja eKCIUIOaTaIlje MPOITyCTa Kao LITO Cy: OTBOpeHa penupekuuja (enr. Open
Redirect), 3a0bunaxeme ayropmuzaruje (eHr. Authorization Bypass), namena myrame (enr. Path Traversal), kao u
OTKpHBamkE OCETJHHBUX MH(OpMaIHja Kpo3 Mopyke o rpemkama. CHcTeM je MMIUIEMEHTHPaH KopulthemeM Spring
Boot okBupa, Thymeleaf mabnona, H2 6aze nogaraka u gponrena trexnonoruja HTML, CSS u JavaScript, unme je
omoryheHa

Op3a u QuexcubmiHa JeMOHCTpanuja 0e30emHOoCHMX MexaHu3ama. OCHOBHHM JIONIPUHOCH pana cy: 1) aHamm3za
KaTeropuje mpoIycra MoKBapeHa KOHTPOJIa MPUCTYTIa Y OKBUPY JIBE peeBaHTHE KOMIUIEMEHTapHe Kiacudukaiuje;
2) neMoHCTpalyja pealHux 0e30eIHOCHUX IMPOITycTa Kpo3 (PyHKIMOHATHY BeO alUIMKAlH]jy, Y3 AeTaJbHy aHAIH3Y
y3pOKa, MMOCIeANIa U HAYMHA €KCIUIOATAIIH]e;

3) mpumeHa Oe30enHocHux mpenopyka u3 OWASP u CWE knacudukanuja y 1uupy NpEBEHIHM]E MPOIYCTa,
yKJbYUdyjyhu KOHTpONy HpHCTyna Ha HUBOY pecypca,Banmuaupambe URL mapamerapa u 3aliTHTy O] OTKpHBamba
OCETJPMBHX IOJATaKa.
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5. 3ak/byuyak M nmpeaior

Kanaunar Jlyka IlloTpa je y cBOM MacTep paay YCIEUNIHO pelIro MpoljieM IeMOoHCTpanuje 0e30eIHOCHUX
MIPOITYCTa W3 KaTeropuje IMoKBapeHa KoHTpoia nmpuctyna (enr. Broken Access Control) y BeO ammkannjama, Kpo3
pa3Boj (PYHKIMOHAIHOT CHCTEMa KOju OoMOryhaBa pealuCcTH4YHy CHMYJAlWjy U aHamu3y miect omabpanux CWE
cmaboctu. Pa3Bujena ammkanuja 00yxBara MeXaHU3Me 33 KOHTPOJIY MIPUCTYIIA, BAIUIUPAE TTapaMeTapa, 3alTUTY
pecypca U o0paay Tpemiaka, yume ce omoryhaBa Hpuka3 Kako MPOMYCTH HACTajy M KakO C€ MOTY CIPEYHTH.
Kanmunar je ucka3ao CaMOCTaHOCT M CHUCTEMATHYHOCT Y CBOME IOCTYIKY, Ka0 M WHOBaTHBHE CJIEMEHTE Y
pemaBawy mpobnemaruke oBor paga. Ha ocHoBy wmsnoxkeHor, Komucuja mpemnmaxe Komucuju 3a cryamje 11
creneHa Enekrporexuuukor (akynrera y beorpany nma pan gumin. wmexk. Jlyke Illotpa mom HacioBom
,,JJEMOHCTpaIMja EeKCIUIoATallMje W 3alliTUTe OJ OJadpaHHWX IPOIycTa M3 KaTeropHje MOKBapeHa KOHTPOJIa
mpucTyna y BeO amumkanujaMa” IMPUXBAaTH Kao MacTep pajl M KaHAWIaTy o00pH jaBHY YCMEHY OIOpaHy.

beorpan, 18.10.2025. rogune UnaHOBH KOMHCH]E:

np XKapxo CranucasibeBuh Banpennu

npocdecop
carnacas, 16.10.2025.

Jlanko MunagunoBuh AcCUCTEHT
carnacas, 18.10.2025.
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