
KOMISIJI ZA STUDIJE II STEPENA
ELEKTROTEHICKOG FAKULTETA U BEOGRADU

Komisija za studijo II stopena Elektrotehnidkog f:rkulteta u Beogradu irnelorala nas je u Komisiju
za pregled i ocenu rna^ster rada kandidata N,Iarka Eremije. diplomiranog inZcnjcra elcktrotehnike i
rairurarstva, pod naslovom .,Poredenje metoda autcntifikacijc korisnika u bcZidnirn lokalnim mrc-
Zama zasnovanih na EAP protokolima". \akon pregleda ntateriiala, podnosimo slcdedi

IZVESTAJ

1. Biografski podaci kandidata

Nlarko Erenrija je rorlerr 1987. godine u Beograrln. ZavrSirr je iet.vrtu beograclsku gimnaziju sa

odlidnim uspehom. Elektrotehnitlki fakultet je upisao 2006. godine rra Odseku za telekomunikacije
i inforrnacione tehnologije. Diplorrirar.r je septemlx'a 2011. godine s proseirrorn ocenon 8,58. na
rliplomskorr radu 10. Nlaster sturlije na Elektrotehnilkorn fakrrltetu u Beogradu upisar.r je 2011. go-

dine na rnodulu Sisternsko inZenjerstvo i radio kornunikacije. PoloZio je sve ispite s prosednom
occnom 9,80. Zaposlen je u Akademskoj mreZi R.opublike Srbije (AN,IR.ES), na poziciji mcnadZera
korisniikih scrvisa.

2. Opis master rada

\'lastcr rad kandidata sadrZi 119 stranica tr:ksta, zajcdno sa slika"ma i literaturom, IzloTcna rnate-
rija organizovana ic u 9 poglavlia. Spisak kori5dcnc literaturc sadrii 41 refcrcncu.

Prvo poglavlie predstavlja uvod u korne su definisani predmet i cilj rada.

U drugom poglavlju, dat ie pregled osnovnih po.jrnova vezanih za beTiine mreZe, ukljudLliuii
relevantne standarde, pitalje interoperabilnosti beZilnih i mobillih mlerZzr, kao i pravce njihovog
razvoja.

1, treiem poglavlju su opisani princip rada i karakteristike R.ADIUS protokola, dok je u aetvrtorn
poglavlju predstavljen EAP protokol.

U pctom poglavlju jc analiziran 3GPP staldarcl na osrovu koga sc dcfiniSe naiin fornriranja
korisniikih imena u okviru EAP SIN.'I i trAP AKA motoda autent.i{ikaciio.

U Scstom poglavlju.ic opisan EAP SII\'{ metod autentifikacijc niegove karakte,ristikc, kliulni
atributi i bezbednosni aspekti. Detaljno jer analizirana komunikaciia izmeclu klijentskog uretla.ja i
RADIUS scrvcra, kao i pomkc koic se tom prilikom razmen.iu.iu.

U setlmom poglavlju je predstavljcn naiin irrrplernentaciie EAP SINI rnetoda u testnorn okruZenju.
Dat je opis releratnih konfiguracionih datoteka FreeRADltlS soltvera, a zatim su izloZeni rezultati
eksperirnenta kroz prlkaz kornunikaclie izmedu urulaja korisnika i RADIUS servera koii obavlja
auteltifikaciju.

U osrrrorr poglavljt je alaliziran EAP AKA rnetod autentifikar:ije. Na osnbvu ol,oga, uporerlene
su najbitnijc karaktcristiko EAP AKA i trAP SIN'I motoda.



Zakljuiak rada dat je u devetom poglavlju.

3. Analiza rada sa kljuEnim rezultatima

Nlaster rad dipl. ing. Nlarka Eremije bavi sc aktuelnom problematikom autentifikacijc mobilnih
korisnika u beZiinim mreZama primenorn FTeeR.ADIUS softvera. tI radu su razmatrani EAP SIX{

i EAP AKA naiini autentifikacije korisnika, u kojima se za medusobnu autcntifikaciju klijentskog
ureclaja i mreZe koriste antentifikacioni kljudcvi. Pokazano je da EAP SIN'I metod korisnicima
omoguiava povezivanie na mrcZu bez dodatnih akciia, kao Sto io npr. uno5enje korisnidkog imena i
lozinke. Na osnovu ekspcrimcntalnih rezultata, dobijenih ispitivanjem protokola u testnom okru-
Zenju, zakljuieno ie da ic autentifikacioni matcriial dovoljno bezberdan i da je u realnim sccnarijima
vcoma tesko dobiti identidne autcntifikacione kliudervc. Daljom analizom .jer zakljuicno i da jc EAP
AKA rnehanizarn ne5to sigurniji, jer su kljuievi k<-rie generiSe duli, pa ih je teie ponoviti.

Osnovni doprinosi rada su:

saglcdane su karaktcristike dvaju metoda autentifikacije korisnika u beZirlnim lokalnim mrc-
iama,

implementirano je lirnkcionalno testno okruZenje u korne.ie praien proces autentifikaciie.

nA osnovu prikupljenih podataka, izverleni su zakljuiYci o perforrnansarna posmairanih rne-

torla.

4. Zakljudak i predlog

Kandiclat trlarko Eremija je u svorn rnastcr radu uspe5no analizirao aktuclan problem iz oblasti tc-
lekomunikacionih protokola, pri icmu jo iskazao samostitlnost. savcsrlost i sistemaiiinost. Imajuii.
to u vidu, sa zadovol.istvom prcdlaZemo Komisiii za studi.ic II stepena da prihvati rad,,Porcdenie
metoda autentifikacijc korisnika u bcZitnim lokalnim mreZama zasnovanih na EAP protokolima"
kandidata dipl. ing. Ilarka Eremi.je kao master rad i odobri niegovu javnu usmonu odbranu.
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