KOMUCHUIA 3A CTYAUJE || CTEIIEHA EJIEKTPOTEXHUYKOI'
PAKYJTETA Y BEOI'PAAY

Komucwuja 3a crymuje |l crenena, Enexrtporexnunukor dakynrera y beorpamy, Ha cB0joj
cenuuny oapxanoj 04.06.2024. ronune nmeHoBaso Hac je y Komucujy 3a mpersen u oleHy MacTep
pama mumi. wHk. Kcenwje MwurtpoBuh mon HacimoBom . Ilopeheme curypHocHuX acnekara
KopuIINeHNX y TPaJUIMOHATHUM U 0a3ama mojaraka y obnaky”. HakoH mperiema marepujania
Komucwuja nmomnocu cienehu

UN3BEINITAJ
1. Buorpadcku mogany KaHauaaTA

Kcennja MutpoBuh je pohena 17.01.1997. romune y Iloxaperiyy. 3aBpmmia je
[ToxxapeBauky TrUMHA3HMjy Kao BykoBall. EnexrporexHuuku ¢akynrer ynucana je 2016. romune.
Junnomupana je Ha onceky Codrepcko unxemepcTBo 2021. roauHe ca mpocedyHoM oleHoM 7,33.
Jurnomcku pax oxgbpanuna je y aeuemopy 2021. ronune ca ouenom 10. Jluriomcke akageMcke —
MacTep ctynuje Ha EnekrporexuuukoM ¢akynrery y beorpany je ynucana y okto0py 2022. rogune
Ha Moyy 3a CopTBepcKo HHKEHEpPCTBO. [losiokmia je cBe ucnute ca nmpocedHoM orenom 9,60.

2. A3BeiTaj 0 CTYANjCKOM HCTPAKMBAYKOM pPaay

Kangunatkumwa Kcennja MutpoBuh je kao npumpeMy 3a HM3pajy MacTep pana ypaiuiia
HCTPAKUBAHE PEIICBAaHTHE JIUTEPAType KOja ce OJHOCU Ha 00JIACT KO0jOj MPHITaia TeMa MacTep paja.
KonkperHo, aHanmu3upaHe Cy TpaJMIMOHAIHE Oa3e Mojaataka W 0Oa3e Tmojaraka y oOJaky,
0e30e1HOCHH MeXaHu3MH y 0a3ama mojaTaka u ypal)eHo je MCTpakuBame CHUTYPHOCHHX acrieKara
oba Tumna kako Ou ce ypaauio mnopeheme Koje mpeacraBba Iusb paja. McTpaxuBameMm obiaacTu
yTBpheHO je ma cy Heka oJ pellema Koja ce KopHucTe 3a 0e30eiHOoCT moaaraka y Oaszama:
Transparent Data Encryption, Database Assessment Tool, Native Network Encryption, Privilege
Analysis, Unified Auditing, Transparent Sensitive Data Protection, Data Safe for on-premises
database, Data Redaction, Database Vault, Label Security, Data Masking and Subsetting, Audit
Vault and DB Firewall. Ha ocnHoBy ypaheHor uctpakuBama y OKBHPY pajga Cy IMPaKTUYHO
UMIUIEMEHTHpaHa HaBeJleHa pellierha 3a 0e30eJHOCT 1oaTaka.

3. Onuc macrtep paaa

Macrep panx odyxsara 60 cTpana o yera mpmitor odyxsara 25 crpaHa, ca yKymHO 35 ciuka,
2 tabene u 19 pedepenuu. Pag cagpxu yBon, 4 mornaBiba M 3akjbydak (YKyHHO 6 IOIJIaBJba),
CTIHCKOBE KopHuItheHe JmTepatype, ckpahenniia, cimka, Tabena 1 mpuJor.

[TpBo mornaBsbe NpeAcTaB/ba yBOJ Y KOME Cy ONUCAHH MpeaAMeT U IHJb pajaa. Jlat je kpaTak
omuc JoKamHOT codTBepa U codTBepa y o0JaKy, Kako ce€ TPEHJ MEHmao y KOpPUCT codTBepa y
o0Jlaky y MoCHeImUX HEKOJIMKO TOJMHa, LITa MpeJCcTaBibajy 0a3ze IMojaTaka 3a OpraHu3aluje u
KOJIMKO j€ Ba)KHO 3aIITUTH MOJIaTKE.

VY napyrom moriaBiby cy omMcaHe 0a3e mojaraka, BUXoBa Ae(pUHHUIMja U Pa3BOj, TUIIOBH
KOJH TIOCTOj€, Ka0 M M3a30BH KOje Hoce ca coboM. HakoH Tora je mpeacTaB/beHO pauyHapCTBO Y
o0J1aKy, HEeroBe OCHOBE, BpPCTE, yCIyre Koje Ipyka, MPEeIHOCTH, Ka0 M HM3a30BH Ca KOjUMa ce
cycpehe.



VY 1tpehem mormaBspy JaTa je ynopeaHa aHajauza 0a3e mojataka y o0Jaky M TpaJauIlMOHAIIHE
6aze. OnucaHa je apxXUTEKTypa W MPUHIUI MAPTULMOHUCAKA JeTHUX U APYTUX, AaTa je JAeTajbHa
KOMIIapaluja, IpeHOCTH U HeJ0CTaIu 00e BPCTe.

VY ueTBpTOM MOINIaB/by je omnucaHa aeduuunmja 06e30€IHOCTH NOJaTaka U HCH 3HAYaj,
n3a30Bu Oe30eqHOCTH 0a3e mojaTaka M MpernopydeHa pemiema 3a 0e30eIHOCT moiaTtaka y Oazama.
Haro je mopeheme curypHocHUX acriekara m3mel)y TpagunuoHanHux u 6asza y obnaky, 3a mTa je
uckopuithena Oracle 6a3a momaraka Kao mpumep.

Y neToM noriaBsby je MpelCTaBbEeH IPUMEp pealn3allyje penema 3a 0€30eTHOCT mojaTaKa.
ITpukazano je mudposame momaraka (Transparent Data Encryption - TDE) kao curypHocHH
M3a30B KOjU j€ aJICKBATHO PEIICH U KOJ TPaJAWIIMOHAIHUX U Kol 0a3a mojataka y obmaky. Takohe,
JIaT je mpuMep Koju je 100po pemieH Ko 6a3a y 001aKky, ajau HUje KO JIOKATHUX 0a3a u 0OpHYTO.

[Ilecto mornassbe MpeICcTaBba Pe3UMeE TOMPUHOCA T€3€ U HAJBAKHH]HUX 3aKIJbydyaKa.

VY mpusiory paga Cy pealu30oBaHU KOHKpeTHH Oe30eqHocTH Mexanusmu mnomyt: Database
Assessment Tool, Native Network Encryption, Privilege Analysis, Unified Auditing, Transparent
Sensitive Data Protection, Data Safe for on-premises database, Data Redaction, Database Vault,
Label Security, Data Masking and Subsetting, Audit Vault and DB Firewall. Kopurrheno je
pa3BojHO okpyxeme LiveLabs kommanuje Oracle - Oracle Data Safe, miardopma koja omoryhasa
nporeHy 0e30eHOCTH KoH(pUTypanuje y 0a3u, MPOHATAKECHE OCETJPHBHUX TOJaTaKa, MACKUPAmhe
noJlaTaka y HempoAyKIIMOHOM OKpPY)KEHY, OTKPHUBAHkE PU3HMKA KOjU CY TIOBE3aHU ca KOPUCHHIIUMA
0a3e, kao u npaheme aKTUBHOCTH HAJl 0a30M I0/1aTaKa.

4. AHaau3a pajaa ca K/by4YHMM pe3yJTaTumMa

Macrep pax aurut. unx. Kcennje Mutposuh ce 6aBu eTaJbHOM aHAIM30M pas3inka umely
TpaAULIMOHAIHUX M 0a3a mojaTtaka y obnaky, ca moceOHuUM (QokycoMm Ha 0e30eIHOCT mojaTaxa.
Kommnapanmjom oBHX cucTeMa, jaCHO c€ BUIM /1a CBAaKU OJ1 lbUX MMa CBOj€ MPEIHOCTU U U3a30Be. Y
NPakTHYHOM JIeTly paja je NpeAcTaBbeHO MHdpoBame ImojaaTaka myTeM Iransparent Data
Encryption (TDE), dyHkimonamHOCTH KOjy Hy 1 Kommanuja Oracle kao nmpuMep MMIUIEMEHTAIIN]e
peniema 3a 6e30eTHOCT MmoaaTaka.

OcHOBHM JONpHHOCH pada cy: 1) jgerasjbaH mpuKa3 pasivka TpaAULMOHAIHUX U 0aza
nojataka y oOnaky ca (oKycoM Ha CHTypHOCT; 2) MNpHMEHAa KOHKPETHUX O0e30eTHOCHUX
MexaHu3ama Ha npumMepy Oracle 6a3e monaraka.

5. 3ak/pyuyak U nmpeajior

Kanmunatkuma Kcennja MutpoBuh je y cBoM macTep pajy ycHenrHo ypaauia nopeheme
CUTYPHOCHUX acrlekata y TpaaulMoOHATHMM U 0a3ama momataka y obmaky. Ilopen Tora,
MMIUIEMEHTHpAaa je KOHKpeTHEe 0e30eTHOCHE MEXaHNW3Me Ha 0JlabpaHoM MpuMepy 0ase mojaTaka.

Kannunatkuma je nckasaia caMOCTaTHOCT U CHCTEMaTHYHOCT Y CBOME MOCTYIIKY .

Ha ocnoBy wu3noxenor, Komucuja npennaxe Komucuju 3a cryauje Il cremena
Enextporexuuukor ¢akynrera y beorpany na pan numi. unx. Kcennje Mutposuh mpuxsatu Kao
MacTep paj U KaHIUAATKUBH 0100pU JaBHY YCMEHY oA0paHy.

Beorpan, 12.09.2024. rogune UtaHOBH KOMHCH]E!
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