KOMHUCHUJINA 3A CTYAUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI'
DAKYJTETA Y BEOI'PALY

Kommcwuja 3a crymmje Il crenena, EmexTporexnudkor gakynrera y beorpamy, Ha cB0joj
ceaannu oapxkanoj 04.06.2024. rogune nMeHoBana Hac je y Komucujy 3a mperies v olieHy mMactep
pana aumi. uHXk. bormana TenaBueBnha mon HacnoBoM ,llpakTnyna ananuza 6e30emnoctu loT
ypehaja”. Hakon npernena matepujana Komucuja nogHocu cnenehn

U3BEINITAJ
1. buorpadgcku noganu KaHAUAATA

boraan TenaBueBwnh je pohen 14.09.1998. rogune y 3pemanuny. 3aBpIIvo j€ OCHOBHY IITKOITY
,»2. OKTOOap* y 3pemaHuHy Kao Hocuial auruiome ,,Byk Kapayuh® u hak reneparmje. Ynucao je
3pemhaHnHCKY THMHA3Hjy KOjy j€ 3aBpILHO ca OJJIMYHMM yclexoM. TOKOM LIKOJOBama OCBOJUO je
BUILIE Harpaja u3 MateMmaruke U gusuke. Enextporexunuku ¢akynrer ynucao je 2017. ronune.
Juniomupao je 2022. roguHe Ha ojceKy 3a TenekoMyHHUKanje 1 nHPOpMaIMOHe TEXHOJIOTHje ca
POCEYHOM OIleHOM 7,63. JIMIUTIOMCKH paj MoJ| Ha3uBOM ,,VIMIUIeMeHTaIja 1 aHaimu3a pajaa First
Hop Redundancy nporokomna“ je ondpanuo y centemopy 2022. rogune ca orerom 10. Jlumiomcke
akajieMcKke-macTep CTyauje Ha EjekTpoTexHWdykoMm QakynteTy, Ha wmoxyny WMHdopmaimono
KOMYHHUKAIIMOHE TEXHOJIOTHje, yrnucao je y okroopy 2022. romune, [lomoxuo je cBe ucmure ca
npocedHoM orieHoM 9,20. TpenyTtHo 3amocien y kommanuju Coming-Computer Engineering, na
paxHoM mecty Cybersecurity engineer.

2. M3BemTaj 0 CTYANjCKOM UCTPAKMBAYKOM Paay

Kangunar borman TenaBueBuh je kao npumpeMy 3a H3paay MacTep pajga ypaauo
UCTpaKuBame peieBanTHe muTeparype o 6e30eanoctu loT (Internet of Things) ypehaja. Koukperho,
0]l HHTEpeca je OMo mpersie] npenopyka Hajoosse npakce (best practices) uncruryra koju aenyjy Ha
nosby WH(poOpManuoHe O0e30eAHOCTH, y IWJbY INTO 00JbEe MPHUIpPEME 3a MPaKTHYHY aHalu3y.
HctpaxuBameMm o0nacTi yTBpheHa je cHCTeMaTHYHOCT y aHanmu3u 0e30eHOCTH, Koja je KacHHje
npuMemheHa Ha mpakThdad pai. [IpakTnuna paja ce 3acHUBA Ha TecTUpamy 0e30€HOCTH HEKHX O]
ypehaja JOCTYmHHX Ha TPXKUINTY, Ka0 W aHAIM3H YTHIaja Kojy KomrpomuroBame [oT ypehaja nma
Ha OCTaJIe eJIEMEHTE EKOCHUCTEMA.

3. Onuc macrep paaa

Mactep pan o0yxBata 53 cTpane, ca ykynHo 29 cnuka, 4 Tabene u 32 pedepenne. Pax canpxu
YBOJI, 5 TIOTJIaBJba M 3aKJby4ak (YKYITHO 7 TOTJIaBJba) M CIIMCAK KOpUIINeHe JIUTepaType.

VYBoJ npencTaBiba IpeaMeET pajia, Kao U OMKUC MOTJIaBJba.

VY mpBoM moriaBiby je AaT KpaTtak mperien mnojma u npumene loT ypehaja. HaBenenu cy
npuMepHu 00JIACTH y KOjUMa C€ TEXHOJIOTHja KOPUCTH.

VY npyrom moriaBiby Cy A€TajbHO MpEACTaBFEHN Hajlo3HATHju Hanaau Ha [oT cucteme, kao
wrto cy Mirai Botnet u Stuxnet.

Tpehe mornarsbe AeTaJbHO OMUCYje BUINEe MapanenHux apxurekrypa loT ypebhaja, koje cy
Hactajasie o y3opy Ha TCP/IP, amu mpmnarohennx HoBuM mapamurmama koje loT TexHomoruja
nonocu. Takole, y okBupy oBoOT noriaiba oOpal)eHn cy HEKH O] MPOTOKOJIA KOji UMajy MOryhHOCT
unrerpanuje ca TCP/IP cnojeBuma.

VY OKBHpY YETBPTOTI IOTIVIaBJba JAaT je mpuka3 monena 3a loT 0e30eqHOCT ycTaHOBJbEH Ha
ocHOBY HajOoospux mpakcu 10T Security Foundation Best Practices, ananusupan je OWASP mozen
koju HaBogau 10 Hajno3HaTHjux pamuBocTu. Takohe, kpo3 MITTRE ATT&K Enterprise moaen



NpHUKa3aHu Cy KOpally Koje Hamajad CIpoBOJAM KaKo OW Hamaj CIpPOBEO y JIENI0, 01 HCTPAXKHUBAbHA O
KPTBH, ITPEKO YIaja y CHCTEM, I 10 MATUIMO3HUX PAallibU HA CHCTEMY.

Ilero nornaBbe je mNpakTUYHA aHalM3a pambUBOCTH ypehaja M yTHIA] HUXOBOT
KOMIIPOMHTOBamA Ha OKPYKEHe, pa3MaTpaH Kpo3 apxutekTypy kyhxor (home) u mocnosHor (office)
exkocucrema. HakoH Tora aare cy nmpemnopyke 3a moooJssliame 0e30eIHOCTH.

[IlecTo mornaBibe MpeCcTaBba 3aKJbyyaK y OKBUPY KOra je onvcaH 3Ha4aj 6e30eTHOCTH Kao
U TCHJICHITU]€ KOj€ JIOBOJIE JI0 PalbUBUX CUCTEMA U KOje Mepe TIPE/y3eTH 3a 0jauaBambe CUTYPHOCTH.

4. AHa;m3a paja ca KJbyYHHM pe3yJaTaTumMa

Macrep pan numi. uekK. bornana TemasueBuha ce 6aBu npobiemom pamuboctu [oT ypehaja.
Hanac je tpxwuinre npemiaBibeHo MHOIITBOM [0oT ypehaja koju cy moBezanu na Murepuer, a umajy
orpaHuyeHe xapjBepcke nephopmance win HeanekBatHo umieMentupad TCP/IP (Transmission
Control Protocol/Internet Protocol) nporokosicku ctek. To je 10Beo 10 HEKHUX O] HajIO3HATHjUX
Hamajga, KOoju Cy y3pOKOBaJM HEMEPJbUBY INTETy. Y paay je CIpoBeAeHa NpakTHYHA aHaln3a
oe30ennoctu loT ypehaja koju cy moBezanu Ha MHTEpHET W JaTe cy Mpernopyke Kojuma je moryhe
CMambUTH PAbUBOCTU WIH 0ap HUXOBY M3JI0XKEHOCT, KaKO OW IEJIOKYITHH CUCTEM OWO CHTYpHUjU.
AHanu3a je CIpoBelicHa Ha MpHMEpUMa JBE MPaKTHYHE apxuTekType: KyhHo okpyxeme (home
environment) u HOCIOBHO, KaHIENApUjCKO OKpyxkeme (Office environment). ¥V cBpxy Tectupama
ypehaja kopumihen je Kali Linux, Linux auctpuOyuuja jeqHako pacrnpocTpamena wmely
MaJIUITMO3HAM KOPHUCHHUIIMMA, Kao W JIMIIUMa 3adyKEHUM 3a cajoep 0e30emIHOCT. AHaIM3UPaH CY
HauYMHU KOMYHUKaIMje ypehaja, OoTBOpeHN MPEKHU MOPTOBU M OTICPATHBHU CHCTEM.

OCHOBHM JIOIIPUHOCHU paja Cy:

1) IIpakTryan npuka3 ananuse 6e30eTHOCTH HEKUX 0o/ ypehaja Ha TPKUIITY,

2) AHanu3a HEKMX O]l KpUTHYHHX pambUBOCTH ypehaja, Kao U mociaeulie Koje MOTy Ja HaHecy

cucremy,

3) [Ipenopyke kojuma 61 CUCTEM MOTA0 Jia CE 3aIITUTH.

5. 3ak/byuyak u npeaJjior

Kangunar borman TenaBueBuh je y cBOoM Mactep pady YCIEUIHO aHAJIU3UpPao Mpoliem
pamuBocth [oT ypehaja u cipoBeo nmpakTH4Hy aHAJIH3Y HA IPUMEpUMa JBE MPAKTHIHE apXUTEKTYpe:
KyhHO OKpyXeme M IOCIOBHO/KaHILEIAPUjCKO OKpyXkeme. [lopen Tora, 1ao je M mpenopyke 3a
no0oJbIIame 0e30€THOCTH CUCTEMa KOje MOTY 3HA4ajHO Jla YHAIIPEIe CUTYPHOCT.

Kannuaar je nckazao caMOCTaTHOCT U CHCTEMAaTHYHOCT Yy CBOME TOCTYTIKY KA0 1 ”HOBATHBHE
eJIEMEHTE Y IPAaKTUYHO] aHAJIN3HU U pelllaBamy NpodiieMaTHKe OBOT paja.

Ha ocHoBy wusznoxenor, Komwucuja mnpemnaxe Kommcuju 3a cryamje Il cremena
Enexrporexnuukor dgakynrera y beorpany na pax aumi. uax. bormana TemaBueBnha nprxBaru Kao
MacTep pall ¥ KaHAuaTy o100pH jaBHY YCMEHY OJI0paHy.

beorpan, 13.09.2024. rogune UnaHOBU KOMUCH]E:

Hp Mnanen Konpusuna, 101eHT

Jp l'opan Mapkosuh,
BaHpeIHU podecop



