KOMHUCHUIA 3A CTYAUJE 11 CTEIIEHA EJJEKTPOTEXHUYKOI'
DOAKYJITETA Y BEOI'PALY

Komucuja 3a crygmje Il cremena, Enextporexnudkor ¢akynarera y beorpamy, Ha cB0joj
cennunu oaprkanoj pana 03.09.2024. roquae nmeHoBana je Komucujy 3a mperiies v oreHy Mactep
pana murul. mK. Teomope Pamaspan mon HacinoBoM , JIMIieMeHTaluja CUTypHE JUCTpHOyHpaHe
oOpane nogaraka Ha AMD SEV mnardgopmu”. Hakon mpernena matepujana, Komucuja mogaocu
cienehu

U3BEWMTAJ

1. Buorpadgcku nogaum KaHauIaTA

Teonopa Panassar pohena je y Jlozaumu 10.05.2000. rogune. 3aBpiuia je OCHOBHY IIKOJTY
»AHTa bormheBuh® y Jlosnumm, xao Hocuian, BykoBe guruiome. Ymucana je MartemaTuuky
rumMHasujy y beorpagy kojy je 3aBpummia kao Hocwian BykoBe numiome. TokoM HIKOJOBama
y4ecTBOBaJIa je Ha JAPKABHUM TaKMHUEHUMa U3 PU3MKE U MaTeMaTHKe Kao U Ha CPIICKO] (pHU3MUKO]
onmumnujaau. OcHOBHe akajgeMmMcke cryauje Ha EnextporexHumukom Qakynrery YHuBepsurtera y
beorpany je ynucana 2019. rogune, Ha CTyAMjcKOM Tporpamy EnekTpoTexHuka U padyHapCTBO, a
2023. roguHe je nuIuioMupana Ha Moayny PauyHapcka TexHuka U MHGOpMAaTHKa ca MPOCEYHOM
onieHoM 9,47. Mactep akanemcke cryauje Ha EnekrporexHuukoM ¢akynrery YHuUBep3uTeTa y
beorpany ymucana je 2023. romune, Ha Moayny Co(dTBEpCKO HMHKEHEPCTBO. 3aBpIIMIIA j& CBE
ucrure ca npocednoM oreHoMm 10. Pax va EnexTpoTexHudkom (akynaTeTy y CBOJCTBY CapagHUKA y
HactaBu Ha KaTteapu 3a pauyHapcky TeXHUKY U HHGOpMaTHKY 3anmodvena je 2023. roauHe.

2. M3BeliTaj 0 CTyAMjCKOM MCTPAKUBAYKOM Paay

Kanmumar Teomopa Pamamsary je aAeTajbHO HCTpaXkuja NPHHIOHWIE (PYHKIIMOHUCAHA
mporecopa Koju omoryhaBajy cTBapame CUTYpHHX CO(PTBEPCKHMX €HKJIABa 3a HM3BpIIaBame KOJa
(r3B. Trusted Execution Enclaves) kojuma ce omoryhaBa 3amirura mojgaraka y ynorpeou. IToceban
Harnacak je ctaBjbeH Ha AMD SEV SNP TexHosorujy xoja je jeaHa oJ HajHOBHjHX, a 3a KOJjy
nocroju oarosapajyhu cepsep Ha ET®. [TocebHO cy mpoydeHu mpoliec aTecTaiuje koju oMmoryhasa
MOBEpEHE y TIATPOPMY, Ka0 M Pa3IMUUTE BPCTE MPEKHHUX KOHUTypalrja Koje omoryhasa gemu
XHTIEPBHU30P, & KOjU yTUYY MPECYAHO Ha JAUCTPUOYHpAHO mpolecupame. [lopea oBora, mpoydeHH
Cy NPHUHIMIK JUCTPUOYHPAHOT TMpoliecupama, kKao u moceObHo Ray pamHu okBup, pa3BHjeH Ha
npojekar YuuBep3urera Kamudopuuje y bepknujy, koju omoryhaBa auctpuOyupaHo
nporecupame. Peann3oBaHo je CUTYpHO TUCTPHOYHPAHO MPOIECHPAE M KPO3 CKCIIEPUMEHTE Cy
Tectupane mnepdpopmance cucreMa ca u 6e3 mpumene AMD SEV, npu pa3znuuutum HHUBOMMA
ontepehema.

3. Onuc macrep paga

Macrep pan obyxBara 35 crpana, ca ykynHo 15 cimka, 3 Tabene u 18 pedepenun. Pan
caJlpKu yBOJ, 4 TOrjaBjba M 3ak/bydak (YKyNHO 6 MOrjaBjba) M CIIMCKOBE CIIMKa, Tabena U
KopuirheHe auTeparype.

VYBOJIHO MOIVIaB/be OMHUCYje LMJb M IMpeIMeT paja, ca MOoceOHMM HarjlaCkoM Ha 3Hayaj
CUTYPHOT IIpOLIECHPalka y BHUPTYEIM30BAaHUM OKpYXEemHUMa M BaXHOCT npumeHe AMD SEV
TEXHOJIOTHj€ 32 3alITUTY MoJIaTaka y BUPTYESIIHUM MalIMHAMA.

Jlpyro moriaBibe Jlaje mperieq cucrema y obnaky u oOjammaBa kako AMD SEV u SEV-
SNP Texnonoruje omoryhaBajy CUTrypHO H3BpIIaBame Mpolleca Y BHUPTYEIHUM OKpYKEHHUMA.
Omnwucane cy rnaBHe kapakrepuctuke SEV um SEV-SNP Texnonormuja, kao u mnpouec arectauuje



BUPTYEITHUX MAIIMHA KOJH Urpa KJbYUHY YJIOTY Y OCHT'Ypamy MoBepema n3Mel)y KOpHCHHUKA U XOCT
cucrema.

Tpehe mornassbe je mocBeheHo TUCTPUOYHPAHOM MOJIEITy MPOIECHpamka U UMIUIEMEHTAIU]j!
Ray pagHor okBupa Kao pagHOT OKpYyXema 3a AUCTpuOyupaHy oOpany mopataka. Y OBOM
MOTJIaBJbY Cy JETaJbHO OINHCaHW NPUHIMNK (QYHKIHOHUCama Ray paaHor OKBHpa, MIpoOIec
aucTpuOyIMje 3a1aTaka, Kao ¥ OCHOBHE (DyHKIMjE W MPETHOCTH Ray pagHOT OKBUpa y KOHTEKCTY
IUCTPUOYUPAHOT TPOIIECHPamba.

UerBpTo moOrNaBjhe ce OaBW JIETaJbHOM HMIUICMEHTAIUJOM CHTYPHOT JTUCTPUOYHpPAHOT
npouecuparba Ha AMD SEV mnatdopmu. Y OBOM MOTJIaBJbY Cy OIMCAHU TEXHUYKH KOpPAIH
YCIIOCTaBJbalha BHPTYESTHUX MallMHA KOpHUIINEHEM emu, MpeXHa KOH(Urypamuja MOTOJHA 3a
IUCTPUOYUPAHO MPOLIECHPAHE U 3aIITUTA KOMYHHUKAIIH]E.

[leto mornaBsbe TpeAcTaBiba pe3yiTaTe W aHAIN3Y EKCIepUMEHaTa CIPOBEICHUX Ha
BUpTyeIHUM MamnHama ca u 6e3 AMD SEV texnonoruje. ¥ oBom feny cy nmpuKa3aHu pe3ysiTaTu
Mepema neppopMaHcu npu paznuuurom ontepehewy cucrema (1000, 5000 u 10000 3anaTtaka), ca
noceOHUM ocBpTOM Ha ytuiaj SEV texnonoruje Ha Op3uHy U e(pUKAaCHOCT IpoliecCupama 3a/1aTaka.

3akJby4HO TIOTJIaBJhE PE3UMHpPA PE3YNITaTe pajia v Jaje MOryhHOCTH 3a Jajba UCTPAKUBAHA,
Kao IITO Cy ayToMaTu3aldja TOJu3ama CUTYPHUX BHUPTYEIHHX MalluHa | YyHampeheme
neppopMaHCH cUcTEMA.

4. Anajm3a pajaa ca K/by4YHMM pe3yJITaTumMa

Macrep pan Teomope Pamaspary mocBeheH je mpuMeHH TUCTPUOYHpPAHOT TMpoOIECHpara y
okBupy AMD SEV texnonoruje. Kibydnu neo paga 4vHM aHalu3a MUMILIEMEHTAllMje CHCTEMaA 3a
CUTYpHY AuCTpuOyupany oOpamy monataka y3 npumeHy AMD SEV texnonoruje. M3BpuieH je
3HavajaH Opoj ekcmepuMmeHaTa Ha cepBepuMa omnpemibeHuM AMD EPYC mpomecopuma,
yKJbydyjyhu Mepema BpeMeHa U3BplllaBama pa3IMuUTUX 3aJjaTaka Ha BUPTYEIHUM MallliHaMa Koje
kopucte SEV texnosoruje. IlpencraBibeHn cy pe3yiaTaTH KOjU TMOKa3yjy Kako OBa TEXHOJOTH]ja
MHUHHMAJIHO yTHYe Ha niepdopmaHce Jak u o Behum ontepehemeM, MTo je KIbydHO 3a CUCTEME ca
BHCOKHM 3aXTE€BHMa 3a CUTYPHOCT.

OCHOBHM JIOTIPUHOCH pajia Cy:
e UMIUIEMEHTAllMja CHUTYpHE aUCTpuOyHMpaHe oOpajze mojgaTaka Ha IuiargopMaMa Koje
kopucte AMD SEV texnonorujy,
e aHanmu3a CTBapHUX MNepdopMaHCH CHCTeMa MpU Pa3IMYUTHM HUBOUMa onTepehema y3

HarJiacak Ha MUHMMaJIaH yTHIaj CHTYPHOCHUX MeXaHu3aMma Ha Op3uHy oOpaje,

e TMpe/Io3u 3a Jajbe yHampeheme u ayromaruszanujy npoiieca Bepudukaiyje BUPTYESIHUX

MallliHa U JUCTPUOYIIHje MOcia y Wby M000JbllIakha YKYITHE CUTYPHOCTH U €(UKACHOCTH

cucTema.

5. 3aksbyuyak M mpeaior

Kanmunatr Teomopa Papmaspanr je y cBoM Mactep paay YCHEIIHO MpEACTaBHIa HA4YWH
UMIUIEMEHTAallje CUTypHEe AucTpubynpaHe obpanae nojaraka kopuctehu AMD SEV texnomnoryjy.
IIpumeHoM oBe TexHoJoTHje, oMoryheHa je curypHa oOpaja Mmojaraka y AUCTPUOYHUpaHUM
cucreMuMa 0e3 3Ha4yajHOr yTHIaja Ha nepdopmaHce, LITO je OJ BEIMKOI 3Hayaja 3a MOJEpHE
cucTeMe y 00J1aKy U Apyre KpuTHUHE UH(pacTpyKType.

[IpemioxkeHo pememe MMa NOTEHIMjaJl Ja YHANpeAd MeETOJe 3allTHTe MojaTaka y
BUPTYEIM30BaHUM U AUCTPUOYUpPAHUM OKpyXewmHuMa, oMoryhasajyhu curypny u edpukacHy oopany
BEJIMKHMX KOJMYMHA NojaTaka. McnuTuBameM cucTeMa Mokas3aHo je Jia je Moryhe oJp»kaTh BUCOKY
6e30enHOCT 0€3 yrpokaBama €(UKACHOCTH, IUTO TMpEACTaB/ba BakaH JONPHUHOC y OOJIACTH
BUpTYyeH3aluje u 6e30eHOCTH MoJIaTaKa.

Kanaunar Teonopa Pagasparn je mokasana BUCOK CTENEH CAaMOCTAJIHOCTH, CUCTEMAaTHUYHOCTH
Y MTHOBAaTHBHOCTH y Pajy, HAPOUUTO Y OOJIACTH MPUMEHE HOBUX CUTYPHOCHHUX TEXHOJIOTH]a.



Ha ocnoBy uznoxenor, Komucuja npemnaxe Komucuju 3a cryauje Il crenena EnexTporexHudkor
dakynrera y beorpany na pax Teomope Pamaspan mpuxBaTé Kao MacTep paj U KaHAUIATY 0J100pu
jaBHY ycMeHY oA0paHy.

beorpan, 13.09.2024. ronune UnaHOBU KOMHCH]E:

Hp [MaBne Byneruh, B. mpod.

Hp Kapko CranucaBipeBuh, B. mpod.

ac. Mc Jlaako MunaguaoBuh



