KOMHUCHJIHA 3A CTYAUJE IT CTEIIEHA EJEKTPOTEXHUYKOT
PAKYJITETA Y BEOI'PAZLY

Komucuja 3a crymmje II crenena, Enexrporexumuxor axysirera y beorpany, Ha cBojoj
cenruim onpxanoj 04.06.2024. roguHe uMeHOBAIA Hac Je'y Komucnjy 3a npernes u OLIEHY MacTep
pama mumt. wrxk. Tarjane Munojeuh mon HACTOBOM »AHamm3a GesGemnocty y LoRaWAN
Mpesxkama”. Hakow mpersena mareprjana Komucuja nonsocu crenehn

U3BEINTAJ
1. Bruorpadcxu nopanu kanuzara

Tarjana Munojesuh je pohiena 10.02.1996, romune y Jlasapesuy. 3aspmuna je OCHOBHY
wKony , Munopan JIaGy nosuh JlaGy y Bapormesny, xao hax resepanuje. Youcana je I' HMHAa3H]y
y Jlasapesnuy, xojy je saBpummia xao Bykosan. Eiexrporexumuxu ¢axyirer ymucana je 2015,
rogure. luromupana je 2021. roause ca HPOCEIHOM OLEeHOM 7,76. JTUTUIOMCKH Paj II0J Ha3sHBOM
».[Ipakrnuna ummemenraruja VLAN Trunking nporoxona® onGpanmna jey janyapy 2021. romune
ca oueHoM 10. Jlummomcke axazemcke — MacTep cryamje Ha EnexrporexHuukom daxynrery y
beorpamy, Ha Monayny 3a Hudopmarmono komyHukanmone TEXHOIOrnje ynucana je y okrobpy
2021. ronume. TMonoxwuna je cee ucrmre ca pocedHoM oneHom 8,40. Ox 2020. roguse 3anociena
je y xommanmju “Dotnetworks d.0.0”, Ha mosunmju HHKEHEP IPOJEKTAaHT y OKBUpPY Ciyxbe 3a
TPOjEKTOBAH:E PHCTYTHUX MPEXKA.

2. M3eemraj o cryaujciom HCTPAKHBAYKOM pany

Kaugupar Tarjana Munojesuh Je Kao mpumpemy 3a uspany Mmacrep pama ypamuna
UCTPQKUBALE PETIGBAHTHE JTUTEPATYPE KOja C& OHOCH Ha 06IACT KOjOj IpUMaja Tema MacTep paja.
Konkperno, ananmusupana cy nocrojeha pemera u npobremu y okBupy Ge3bennoctu y LoORaWAN
(Long Range Wide Area Network) mpexama.

AHanTH30M peneBanTHE Jmreparype yrepheHo je xa je 6e36eanoct y LoRaWAN wmpexama
obesbehena Ha HUBOY Mpere u annuKanyje, ynorpebom cramsapauzosannx AES KpHnrorpadckux
aIropuTama, Kao 1 ynorpebom Kibydesa cecuje 3a mudpoBame u ayTeHTHOUKALK]y ToAATAKA.

Ananusom pemewma je yrephexo ma Jje passoj HoBHX Bepsmja LoRaWAN IIPOTOKOJIa
3HAYQJHO [ONPHHEO yHanpehemwy GesbenHocTu, Hapoumto y TOrJeNy pyKoBawa KibydeBHMA U
aKTuBupama ypehaja. OBo mcrpakusame je Takohe moxasano ma mocroje ozpehene crnaboctu y
OKkBHpPY Gesbeanocru koje 6u NOTEHLMJANHO Morie Guru uckopmuhene ox CTpaHe Hamazava y
PasTMIUTHM BpPCTaMa HANana Koje MOTY YIPOSHTH HHTETPUTET, MOBEPIBUBOCT M JOCTYITHOCT
mpexe. Mnak, y3 oapeheHa mobossmama Oesbennocru y mormeny YUpaBbama KEYYEBAMA U
CUT'YPHOCHHX Mexaumsama, LoRaWAN mporokon HIPEACTaBba MEPCHEKTHBHO peEIleHke 34
obesbehusame Ge36enue xomywrukammje y 10T (Internet of Things) aTuTHKAIH] aMa.

3. Onuc macrep paga

Macrep pan obyxsara 57 crpana, ca YKynuo 29 ciuka, 1 tabemom u 16 pedepennu. Pax
CaapxK YBOA, 4 IIOrIaBIba ¥ 3aK/bY YaK (YKYIHO 6 IOIIaBJba) U CHucak kopuihene JIMTEPaTy pe.

IIpBo mormapsme npencrasma yeox Y KOMe Cy omucanu npeaMeT u Lumb pajga. [Ipencrasmen
je 3Hauaj IoT xoHuenTa Y CaBpeMCHOM HauuHy kuBoTa ka0 u LPWAN (Low Power Wide Area
Network), sBomeha IoT TEXHONOruja koja je y moryhsocta na OArOBOPH BHUCOKHMM 33aXTEBUMA Y
norneny pobyCHOCTH, CKATAOHITHOCTH 1 eHeprercke epuxacHocry mpexe koje IoT nocrasiba.



Y Apyrom moriasssy pana Je omucana kpatka, yBoaHa ucropuja LPWAN rtexuomoruje, kao
1 Da3Iosu 3aWITO je OBAa TEXHOMOTHja y TIOTIeNy npumene y oxeupy IoT amimkammja crexma
HPEHOCT ~ HAacmpam  TPAJMIMOHANTHUX —GeKHUHHX KOMyHUKALMOHMX ~ TexHomoruja. Ilopex
HajmosHatuje LoRaWAN TEXHOJIOTHje, OBO MOIVABbE Jaje Kparak nperien ocramux LPWAN
TexHonoruja: LTE-M, NB-IoT u Si gfox Texxomnoruje unMe je JaT yeox y LoRaWAN.

Y tpehem nornasmy je xar omuc LoRAWAN TexHonoruje. Hajpe je xar omic pusmuxor
ClI0ja, jeNMHCTBEHE MOJYJIALMOHE TEXHHKe Kao U (hpexBeHUMjCKUX orcera KOJu ce kopucre. V
HACTaBKy [OTNIaBJka AT j& KPATak XPOHOIOMIKH npernen passoja LoORaWAN mpotokona ox CTpaHe
LoRa anujance u H2j3HAYQ HUJUX TOBOIBINARLA KOje Cy HOBE Bep3Hje IOHeNe, 3aTim Jje 1ar npernex
apxurexrype LoRaWAN wmpexe y  sapmcroctu 04 TOora Koja je Bep3Wja MPOTOKOTA
MMIVIEMCHTHPAHA Kao U mpernen ypehaja koju ce KOpHCTe y MpexH u popmara mopyka xoju ce
npeHoCce Ha uplink-y downlink-y. 3a Kpaj OBOI MOIJaBJ/ba HAT je mpersen mmpoxor CriexTpa
Hajmo3Haryjux mpumena LoRaWAN-3 y oxBupy loT ammukanuja.

YeTBpro mornapme meramHO OTHUCYje MeXaHH3Me 3a oCTBapuBate Ge30eqHOCTH KOju ce
kopucre y oxeupy LoRaWAN rtexmonormje. IToceGan AKLCHAT CTaBJLEH je Ha mporece
IIEPCOHANTH3ALM]E U aKTHUBALHje ypebaja, momro cy oBo mpouecu Y OKBHPY KOJHX Ce HOIesmyjy
NOTpeOHH mapamerpu Ge36erHOCT . Har je meraman ommc npa meroxa akruBanmje ypehaja, Over-
The-Air-Activation (OTAA) u akrupanuja nepconanmusauujom (ABP - Authentication By
Personalisation), npoueca nomohy kojux ce ypeljaj IPUJIPYKYje MPEXKH U CTHYE KIBYUYeBe cecuje,
Haj3HAYAjHHje mapaMerpe Ge36enHOCTH. ITomro ce oBu mporecu PA3NHKY]y y 3aBUCHOCTH OJ TOra
Koja Bep3uja LoRaWAN TPOTOKONA J& MMILIEMEHTHPAHA, AT Je ommc u nopeheme 3a CBaKy o
Bepsuja. Kako cy y peannocru ypebaju xoju kopucte pasmuuure Bep3uje IpoTokona npunyfhenn xa
KOCrSHCTUPa]y U HEONMXOIHO je xa Oyny xommarmbuiam, nar Je ommc jBa cuenapumja y KOjuMa
pasmmauTH ypehaju xoju ce xopucre y MPEXKU NPUNALa)y PasTHIATUM Bep3Hjama IPOTOKOJIA H
IUXOBOT  MOHAIIAKa y OBHM cHTyamujama. Ha Kpajy OBOr mOrnmaBmka je nar nperien
TIOTeHLMjaHAX CIab0CTH Ge30eTHOCHIX napamerapa koje kopucre ypebaju m mo uwera mose
AOBECTH YKOIUKO Cy IIOYy3HAHOCT M MHTETPUTET OBMX [lapamMerapa KOMIPOMHUTOBAHH, Kao H
npernen mumbesa 6esbenHoctu koje uva LoRaWAN Mpexka. OBe cinabocru NPEACTaBIbAJY YBOX y
KOHKDETHE Hanaje KOjH Ce MOI'Y AECHTH Y PEeaNHOCTH y okBHpy LoRaWAN wmpesxa.

Y oKBupY TIeTOr nornaBska Cy onucaHm Haj[IO3HATH] M HANIAAH HA TOCTYIHOCT, HOBEPIEUBOCT
1 naTerpurer LoRaWAN mpesxa. Onucann CY HaYMH Ha KOJU JONA3H JO OBHMX HANAAA H CIaGOCTH
IIpoTOKONa Koje AoBOAe A0 caemehux mamama: MITM (Mai in the Midle) nanax, nanax moHOBHe
PENpOAyKINje mOpyKa, HAnal JaKHparsa TIOTBpJIE TMpHjeMa, HANa NPHCTYNIKMBAbA, OMETAha 1
Haran npomene Gura. OCHM OmHCA HA KOjH HAYMH KONa3H N0 OBUX HANaa M HA KOJH HAUMH HX
HallaZau MOry CIPOBECTH, NPEIONKEHE Cy U oxpeljere KOHTpA Mepe KOje C& MOry CIIPOBECTH Y
OKBHPY Mpexe Kako Ou ce 0BH Hanmamu m3Geriu mmm Kxako 6um ce yOnmaxuo WHXOB yThIaj Ha
GesbenrocT mpesxe.

Hlecro mornasmse je saxsbyuax Y OKBMpY KOra je 7nara peKkamuTy.Iamuja MPETXOMHUX
TIO7IaB/ba M ONMCAH 3HAYQ CIpPOBeJeHe aHatu3e 6e3GenHocTH 3a TPeHyTHe npumeHe LoRaWAN
TeXHONOrHje y oxsupy [oT anjuKaumja and u 6y ayhaocr IoT-a Jep cy GesGemma u moysmama
KOMyHHKauujay okBupy IoT-a ocHOBa MHOBAIH]A U JIPYINTBEHOT HANPETKA.

4. Anasinza paaa ca KJbYYHHM Pe3yJITATHMA

Macrep pan aumn. umx. Tarjane Mrunojesuh ce Gasn muramem Ge3bemmocTn y LoRaWAN
Mpekama, ca MoceCHMM OCBPTOM Ha yHampeleme wMexaHmzama 34 3alITUTY TOJATAKA W
ayreHtuuKanujy ypehaja y pasamumrim npuMenama y oksupy [oT-a. LoRaWAN TEXHOJIOTH]a,
30or cBojux MoryhHocTH ma 0besbemm KoMy HUKAIH]y BeHMKOM Opojy ypebaja, Ha BemuKuM
YAAJLEHOCTHMA W y3 HHCKY NMOTPOIIY €Hepruje, Hanasu HIMPOKY MPHMEHY y pasamauram 10T
aryUKalyjaMa rie Cy CUTyPHOCT MHTCTPUTET IOJaTaKa O OFPOMHOT 3HAHAja.

Y okBupy oBor pana, aHamusupann ¢y mocrojehu 6esbenmocnn mexanmsmu LoRaWAN
IPOTOKONA ¥ HMIECHTHQUKOBAHE Cy HUXOBE NPENHOCTH WM 1 cnaboctu  xoje Mory Guru



uckopuimhene y pasimautum Bpcrama Hanana Koju Mory yrposuru HUHTCTPUTET, MOBEPJEUBOCT H
AOCTymHOCT Mpesxe. [loceGan akieHar je crapmen ma yHanpeheme curyprocTn KpO3 mpuMeHy
HOBHX KPUNTOrpad)CKUX TEXHUKA 1 ONTHUMU3ALH]Y IpoLeca akrusanumje ypehaja.

OcHoBHH gOMpHHOCKH paza cy:

1) ananusa 6e36eanocHuX acmexara LoRaWAN wmpesxa,

2) npemrarame Mepa 3a 106ObIIALE SAIITUTE II0AaTaka u ay TeHTuuKanuje ypebajay IoT
aTTMKALIH] aMa;

3) carnenasame moryhuocTH UMIIEMEHTALN] € TIPEI0KEHHX Mepa y peamnum LoRaWAN
Mpexamay pasmumautam IoT cuenapujuma.

S. 3ak/byuak u npexor

Kanmunar Tatjana Munojesuh je y cBoM macrep paly YCHEUIHO AHAIH3HPANA ITHTAEE
Oesbennoct y LORaWAN MpeXama i NPEeaNoKIIa Pelletha 3a M060IbIAmbE 3AMTHTE [oJaraka u
ayrenTudukarmje ypehaja y IoT oxpyzxkemuma. Ilpennoxene mepe mory 3HAYAJHO JIa yHampese
curypaoct LoRaWAN mpexe u omoryhe noysanujy Hpumery y pasmiuautam [oT armkanujama,

Kanuparkuma je uckasama camocrammoct u CHCTEMATHYHOCT Y CBOME IIPHCTYIY, Kao u
MHOBATHBHE €JIEMEHTE y pelIaBamby KOMILIEKCHIX npobiema Ge3berHOCTH.

Ha ocuoBy wusnoxenor, Komucuja mpentaxe Komucujm 3a crymmje I cremena
Enexrporexamnuxor daxyirera y beorpany na pan mumn. mmx. Tatjane Munojesuh npuxsaru xao
MAacTep pan u KaHTUAATKUIBH 000pH jaBHy ycMeHy onlpany .

beorpan, 12.09.2024. TOJIMHE Unanosu KOMHUCH]€:
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