KOMUCHUJIA 3A CTYAUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI
®AKYJTETA Y BEOI'PAY

Komucuja 3a crymamje Il cremena, Enekrporexnuukor dakynrera y beorpany, Ha cB0joj
ceqauiy oapxkanoj 10.09.2024. roqgune nMeHnoBaso Hac je y KoMucujy 3a mperjien u oleHy Mactep
pana mumut. uaxk. Crasuma bremuh nmox nacnoBowm ,,/lereknmja u npesenuuja MITM nanaga y
nametHoMm kyhnom cucremy xkopucrehn enxkpunroBan MQTT mporokoa ”. HakoH mperiena
Mmatepujana Komucuja momgnocu cnenehu

UM3BEINITAJ
1. Buorpadgcku noganu KaHAUIATA

Cnasuma briermmh je pohen 06.02.1996. ronune y beorpany. 3aBpuiuo je OCHOBHY IIKOILY
,»Kpasb [letap [IpBu” y beorpany kao ognuyan hak. Ynucao je EnekrporexHuuky mkony ,,Hukomna
Tecna” y Beorpaay u kojy je 3aBpIINO ca OJJTHYHAM yCIIEXOM. TOKOM IITKOJIOBaka OCBOJUO j& BUIIIC
MIPBUX Harpaja Ha pa3HUM TaKMUYeHUMa U3 HHbopMaTuke. EleKTpoTexXHUUKH (aKyaTeT yInucao je
2015. rommue. Jlummomupao je Ha oaceky 3a Enekrponuky 2021. romune. Jlurmuiomcku pan
onopanuo je y centemOpy 2021. rogune ca ouenom 10. /unnomcke akajgeMcKke — MacTep CTyuje
Ha EnexTporexHnykom ¢akynrery y beorpany, Ha Moayiy 3a eIeKTPOHUKY U JTUTHTATHE CHCTEME
ynucao je y oktoopy 2022. roguse.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM paay

Kammunar Chnapuma bnemmh kao mnpumpemy 3a w3paay MacTep pajga ypaawo je
UCTPaKUBa-E peieBaHTHE TUTEpaType Koja ce OAHOCH Ha 00JIacT K0joj MpHIaia TeMa MacTep paja.
Konkperno, anammsupana cy mocrojeha pemema u npobiemu y obmactu MITM nHamana,
enkpunmuje y MQTT mportokonuma u curypHocHux uzazoBa y loT cuctremmuma. VMctpaxkuBamem
oOnacTtu yTBpheHo je na ce moctuxe Hajoosba 3amTuTa ykoiuko ce kopucte ChaCha20 enkpumiyja
u Diffie-Hellman anroputam 3a pasmeny kijpyueBa. Cariiejane cy NpeIHOCTH M MaHE PAa3TUYUTHX
SHKPHUIIMOHUX METO/a U U3HETH CY 3aKJbYUIIM Ha OCHOBY JIOOM]EHUX pe3yiTara.

3. Onuc macrep paga

Macrep panx ooyxBata 49 crpana, ca ykymao 11 ciuka u 5 pedepentu. Pax canpxu yBon, 7
MOTJIaBJba M 3aKJby4ak (YKYIHO 7 MOTJIaBJba) M CUCAK KOpHUIIheHe InTepaType.

[IpBo mormaBibe MpenCcTaBhba YBOJX y KOME Cy ONHMCAaHU NMpPEAMET W IWJb pana. Y OBOM
MIOTJIaBJbY CY U3HECEHE U aHaM3MpaHe KJbyuyHe HHpopmaiuje o 6e36ennoctu y 10T cucremuma, ca
noceOHuM poxycom Ha MQTT mpoToko.

VY npyrom mornaeiby je omucana teopujcka ocHoBa MITM (Man-in-the-Middle) namana,
yKJbydyjyhn pasnuuute Metozne Hamama kao mrto cy ARP spoofing u DNS spoofing. [daro je
JeTaJbHO O0jallelhe MeXaHu3aMa KOju HamagaunMa omoryhaBajy na mpecpehy u Moaudukyjy
KOMYHHKAIM]y y TaMeTHUM KyhHUM cucTeMHuMa.

Tpehe mnormaBme obOpahyje MQTT mnporokon, omucyjyhum mHeroBy apXuTeKTypy,
(GYHKIIMOHATHOCTU U ciaabocTu Koje ra unHe pambuBuM Ha MITM nanane. JlomatHo, aHanu3upanu
Cy CIIEHapHj1 KOjH YKJbYUy]y NpecpeTame nojaraka uaMel)y ypehaja y namernum kyhama.

YeTBpTO MOTIaBIbE MIPEACTABIbA JCTAJBHY aHaMN3y cumyianuje MITM Hanaga y ctBapHOM
10T okpyxewy. [Ipukazan je mpumep kako ce mzBoau ARP spoofing namax Ha cucremy Koju
kopuct MQTT mpoTtokoit 3a KOMyHHKAIH]y n3Mel)y ceH30pa U KOHTpoJiepa.



[Tero nornasibe ToBOopH O Mepama 3amtute ox MITM mnananma. OGjammeHe cy TeXHHKE
eHKpumje u ayreHtudukanuje xkao mro cy ChaCha20 u Diffie-Hellman pasmena kibydesa.
Takole, mpukasana je UMIUIEMEHTaIMja OBUX MexaHu3ama y Python mporpamckoM je3uky.

[llecto mormaBje je 3aKijby4yak, II€ Cy CYMHpaHU JOOWjeHU pe3yiaTaTH W ToHyheHe
mpernopyke 3a yHampeheme CUTypHOCTH maMeTHHX KyhHux cucrema koju kopucte MQTT
MPOTOKOJL.

4. AHayiu3a pajia ca K/by4YHUM pe3yJITaTuMa

Macrtep pan awrur. wHx. CnaBume bnemmha ce 6aBu mpoOiieMaTMKOM JETEKIHjE U
npesernuje MITM namana y nmameramm kyhaum cucremuma kopucrehu enkpumnroBan MQTT
npotokois. Ilopen nmerassHOr objammema Man-in-the-Middle (MITM) nananma, aHaau3upaHu Cy
npobiemMHu Koju ce jaBibajy y koMmyHukauuju l0T ypehaja y mamernum kyhama, roe je MQTT
NPOTOKOJI TMOJUIOKAH MpecpeTamy M MaHMMyTaluju mojxataka. Jlat je mpersien moryhHocTH
CHUTYpHOCHHX ayiata W TexHuka 3a 3amruty MQTT komynukamuje, kao mto cy ChaCha20
eukpunuuja u Diffie-Hellman pasmena xibydeBa. Peamuszanuja je WIyCTpOBaHa CHMYJIAIlUjOM
MITM namana Ha n0KamHO MocTaBbeHOj 10T Mpexu.

OcHoBHE jfomnpuHOcH paaa cy: 1) Objammeme mpobdnemarnke MITM namaga y MQTT
nporokony y koHtekcty 10T ypehaja; 2) [Ipukas u meromgonoruja 3amrture MQTT xomyHukanuje
yrnoTpebom eHkpuniyje u ayreHtudukanuje; 3) Unycrpanuja cumynanuje MITM nanana u mepe
3artute Kpo3 npuMeny ChaCha20 anropurma u Diffie-Hellman pasmene kpydesa.

5. 3ak/byyak U nmpeajior

Kanaunar Cnasuma bnemmwmh je y cBoM Mactep pasmorpuo npodiematuky MITM nanana y
MQTT mportokony y konrekcry l0T ypehaja m mpukazao wmeromonorujy 3amrure MQTT
KOMYHHKaIMje yoTpeOoM €HKpUIMLHKje U ayTeHTHpUKanuje. Y pajy je YCHEIIHO peuro npodieM
npumene ChaCha20 anroputma u Diffie-Hellman pasmene kibydeBa KojuM ce peanusyje 3aiiTuTa
MQTT xomyHukaruje.

Kangumar je wWcka3ao CaMOCTAIHOCT MW CHCTEMAaTHYHOCT, Kao M TPaKTHYHE
MMIUIEMEHTAIMOHE €JIEMEHTE Y pelllaBamy MpobieMaThKe OBOT paja.

Ha ocnoBy usnoxenor, npeanaxe ce Komucuju 3a crynuje Il crenena EnexrporexHuukor
¢dakyntera y beorpany na oBaj pan numul. uek. CrnaBuina biemunha npuxsatu kao Mactep paf, U
KaHJAUIaTy 0JJ00pH JaBHY YCMEHY OJI0paHy.

beorpan, 13. 09. 2022. ronune
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