КОМИСИЈИ ЗА СТУДИЈЕ II СТЕПЕНА ЕЛЕКТРОТЕХНИЧКОГ 

ФАКУЛТЕТА У БЕОГРАДУ
Комисија за студије II степена, Електротехничког факултета у Београду, на својој седници одржаној 20.08.2024. године именовала нас је у Комисију за преглед и оцену мастер рада дипл. инж. Александра Глигоријевића под насловом „Систем електронског гласања заснован на хомоморфној енкрипцији”. Након прегледа материјала Комисија подноси следећи
И З В Е Ш Т А Ј
1. Биографски подаци кандидата 
Александар Глигоријевић је рођен 15.09.1999. године у Нишу. Основну школу „Свети Сава“ завршио је у Нишу као вуковац. Гимназију „Бора Станковић“ је завршио у Нишу као вуковац. Електротехнички факултет у Београду уписао је 2018. године, на одсеку Софтверско инжењерство. Дипломирао је 2022. године са просечном оценом 8,76. Дипломски рад одбранио је у септембру 2022. године са оценом 10.  Мастер академске студије на Електротехничком факултету у Београду је уписао октобра 2022. на модулу Софтверско инжењерство. Положио је све испите са просечном оценом 9,20. Од јуна 2022. године запослен је на неодређено време као софтвер инжењер у Raiffeisen banka a.d Beograd.
2. Извештај о студијском истраживачком раду 
Кандидат Александар Глигоријевић је као припрему за израду мастер рада урадио детаљно истраживање релевантне литературе која се односи на област хомоморфне енкрипције, расположиве шеме за израчунавање у енкриптованом облику са целим и рационалним бројевима, те системе за електронско гласање који су имплементирани у пракси и који су приказани у научној литератури. Детаљно је анализирана софтверска библиотека OpenFHE чије функције омогућују рад са различитим хомоморфним шемама. Анализом решења је утврђено да технологија хомоморфне енкрипције представља перспективно решење на пољу израчунавања шифрованих података.
3. Опис мастер рада 
Мастер рад обухвата 42 странe, са укупно 32 слике и 15 референци. Рад садржи увод, 3 поглавља и закључак (укупно 5 поглавља) и списак коришћене литературе, скраћеница и слика.

Прво поглавље представља увод у коме су описани предмет и циљ рада. На почетку је описан проблем организације гласања у електронском облику, као и противречни захтеви који притом постоје, као што су приватност гласања са једне, а проверљивост гласања и спречавање различитих манипулација гласањем са друге стране. Уведен је концепт хомоморфне енкрипције која омогућава израчунавања над подацима који су у енкриптованом облику, као једно од могућих решења за овај проблем.
У другом поглављу је дат преглед теоријских концепата хомоморфне енкрипције. Приказана је основна идеја хомоморфизма и дат историјски преглед шема за хомоморфну енкрипцију. Крај поглавља приказује категоризацију хомоморфних шеми и даје преглед за сваку категорију. 

У трећем поглављу је представљен дизајн система електронског гласања, у коме су представљене целине система, улоге, дијаграм интеракције између ентитета и криптографски елементи. Криптографски елементи представљају коришћене кључеве у систему, изабрану хомоморфну шему и приказ шифрованог гласа. 

Четврто поглавље детаљно приказује имплементацију система описаног у трећем поглављу. Унутар сваког дела система су описане методе које су неопходне да би систем функционисао, а приказана је и методологија откривања манипулација у гласању. На крају поглавља било је речи о анализи система, тренутним недостацима и могућим унапређењима прототипа система. 

Пето поглавље је закључак у оквиру кога су резимирани резултати рада, као и будући рад који ће овај прототип претворити у употребљив систем.
4. Анализа рада са кључним резултатима 
Мастер рад дипл. инж. Александра Глигоријевића се бави проблематиком пројектовања система за електронско гласање уз помоћ технологије хомоморфне енкрипције. Овакав систем омогућује процес тајног електронског гласања, где би само гласач знао његов  глас, док би надлежни ауторитети знали само коначан исход гласања. Кључни део рада обухвата показану применљивост хомоморфне енкрипције на систем, као и дизајн и имплементацију таквог система. 
Основни доприноси рада су:  преглед технологије хомоморфне енкрипције и њеног тренутног статуса и дизајн и имплементација система за електронско гласање заснован на хомоморфној енкрипцији. 
5. Закључак и предлог 
Кандидат Александар Глигоријевић је у свом мастер раду успешно решио проблем обезбеђивања тајности гласања у електронским системима за гласање уз обезбеђивање проверљивости гласања и спречавање једног броја манипулација кроз имплементацију прототипа система који укључује технологију хомоморфне енкрипције. Имплементирани систем представља добру основу за креирање продукционог система за електронско гласање. 

Кандидат Александар Глигоријевић је исказао самосталност и систематичност у своме поступку као и иновативне елементе у решавању проблематике овог рада. 

На основу изложеног, Комисија предлаже Комисији за студије II степена Електротехничког факултета у Београду да рад дипл. инж. Александра Глигоријевића прихвати као мастер рад и кандидату одобри јавну усмену одбрану. 

Београд, 09.09.2024. године 




Чланови комисије: 

____________________

Др Павле Вулетић, ванр. проф.

____________________

Др Жарко Станисављевић, ванр. проф. 
