КОМИСИЈИ ЗА СТУДИЈЕ II СТЕПЕНА ЕЛЕКТРОТЕХНИЧКОГ 
ФАКУЛТЕТА У БЕОГРАДУ
Комисија за студије II степена, Електротехничког факултета у Београду, на својој седници одржаној 4.6.2024. године именовало нас је у Комисију за преглед и оцену мастер рада дипл. инж. Јанка Биорац под насловом „Алат за визуелизацију механизама рада криптографског хеш алгоритма SHA-3”. Након прегледа материјала Комисија подноси следећи
И З В Е Ш Т А Ј
1. Биографски подаци кандидата 
Јанко Биорац је рођен 09. 11. 1999. године у Београду. Завршио је основну школу „Милан Илић Чича” у Аранђеловцу као вуковац. Уписао је гимназију „Милош Савковић“ у Аранђеловцу и коју је завршио као вуковац. Електротехнички факултет уписао је 2018. године. Дипломирао је на одсеку Софтверско инжењерство 2022. године са просечном оценом 8,76. Дипломски рад одбранио је у септембру 2022. године са оценом 10. Дипломске академске – мастер студије на Електротехничком факултету у Београду, на Модулу за софтверско инжењерство уписао је у октобру 2022. године. Положио је све испите са просечном оценом 9,60.
2. Извештај о студијском истраживачком раду 
Кандидат Јанко Биорац је у свом студијском истраживачком раду анализирао најновију генерацију хеш функција – SHA3 и кључни механизам на којем почива – тзв. сунђер функцију. Такође, анализирао је различите стандардизоване примене SHA-3 алгоритма и начина за визуелизацију алгоритама. На крају, развио је алат за визуелизацију SHA-3 алгоритма, са циљем да се олакша разумевање сложених криптографских процеса студентима и истраживачима. У оквиру истраживања, коришћене су криптографске и софтверске методе за дизајн алата који омогућавају интерактивно представљање свих корака SHA-3 алгоритма, са акцентом на сунђер конструкцију. Такође детаљно су анализиране сигурносне перформансе SHA-3 алгоритма, као и његова времена извршавања. Кроз анализу и имплементацију алгоритма, добијени су значајни резултати који показују како визуелизација помаже у едукативне сврхе, као и могуће надоградње алата са подршком за више криптографских функција. 
3. Опис мастер рада 
Мастер рад обухвата 43 страна, са укупно 35 сликa, 6 табела и 13 референци. Рад садржи увод, 4 поглавља и закључак (укупно 6 поглавља) и списак коришћене литературе.
Прво поглавље представља увод у коме су описани предмет и циљ рада. Представљена је улога и значај хеш функција у криптографији, као и препреке у виду недостатка интуитивних алата за визуелизацију механизама рада хеш алгоритама. 
У другом поглављу је описан појам хеш функција, њихових главних особина, као и најчешћих примена у стварном свету. Представљене су и објашњене најчешће коришћене конструкције у итеративном хеширању.
Треће поглавље детаљно представља SHA-3 алгоритам и пружа преглед историје и процеса његовог развоја. Додатно, обрађују се различите инстанце SHA-3 алгоритма, као и изведене функције, које проширују функционалност SHA-3 алгоритма. Даље је дат опширан опис свих корака SHA-3 алгоритма, који су виуелно представљни у самом алату. Такође, укратко се разматра безбедност алгоритма и његова способност да се одупре разним нападима.
У четвртом поглављу се на почетку покрива анализа захтева корисника које алат треба да испуњава како би кориснику испоручио очекиване резултате. Након тога су објашњене технологије које су коришћене при имплементацији као и разлози због којих су изабране. Поглавље такође представља цео процес имплементације различитих аспеката SHA-3 алгоритма кроз интерактивни алат описујући структуру пројекта, као и изазове који су превазиђени. У овом делу су такође представљене перформансе алгоритма, као резултат спроведеног тестирања.
У оквиру петог поглавља је представљено како корисници могу користити развијени алат. Детаљно су описани кораци који корисника воде кроз све фазе процеса хеширања, укључујући конфигурацију алгоритма, допуњавање поруке и све фазе Keccaк пермутације.
Шесто поглавље је закључак у оквиру кога су резимирани резултати рада, као и његови доприноси. Описан је значај развијеног алата и предлаже правце за будућа истраживања и побољшања алата.
4. Анализа рада са кључним резултатима 
Мастер рад дипл. инж. Јанка Биорац се бави развојем алата за визуелизацију свих корака SHA-3 алгоритма, са акцентом на сунђер конструкцију коју алгоритам користи. Дата је теоријска анализа алгоритма са сигурносним и временским перформансама, али кључни део рада представља алат који је кандидат имплементирао. Описан је комплетан процес развоја софтвера који обухвата избор коришћених технологија, дизајн корисничког интерфејса и интеграција имплементираног алгоритма SHA-3 у визуелни приказ. Главни допринос рада је едукативна вредност алата који може бити коришћен као средство за практично изучавање криптографије и отварање могућности за будућа истраживања и унапређења у домену визуелизације криптографских алгоритама. Алгоритам SHA-3 је кроз визуелни приказ учињен доступнијим студентима и истраживачима, чиме се унапређује процес учења и разумевања криптографских техника.
5. Закључак и предлог 
Кандидат Јанко Биорац је у свом мастер раду успешно имплементирао алат за визуелизацију механизама рада алгоритма SHA-3. Предложено решење може значајно да унапреди процес учења и разумевања криптографских алгоритама, посебно у едукативном контексту, омогућавајући студентима да кроз интерактивну визуелизацију лакше схвате сложене концепте као што је SHA-3 алгоритам.
Кандидат Јанко Биорац је исказао самосталност и систематичност у своме поступку, као и иновативне елементе у решавању проблематике овог рада. 
На основу изложеног, Комисија предлаже Комисији за студије II степена Електротехничког факултета у Београду да рад дипл. инж. Јанка Биорац прихвати као мастер рад и кандидату одобри јавну усмену одбрану. 
Београд, 28.08.2024. године   
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