KOMUCHUJINA 3A CTYAUJE || CTEINEHA EJIEKTPOTEXHUYKOI
DAKVYJITETA 'Y BEOI'PALlY

Komucuja 3a crynuje |l crenena, Enexkrporexnuukor gaxynrera y beorpany, Ha cB0joj
cenuuim oapxkanoj 30.04.2024. romune nmeHoBasno Hac je y Komrcujy 3a mperiies u oeHy mMacrtep
pana aurul. uHK. Mapka MuwinHakoBuha noa HacioBoM ,,DopeH3nuka aHallu3a CUTYpHOT Opucamba
noxataka”’. Hakon mpernena matepujana Komucuja nognocu cienehu

U3BEINITAJ
1. buorpadcku nogany KaHAUAATA

Mapko MunmunkoBuh je pohen 10.03.1999. rogmne y beorpany. 3aBpmmo je OCHOBHY
mkony ,Janko Karuh” y Poraum kao hak renepammje. Ymucao je rumHasujy ,Iumnaszuja
MnanenoBan“ y MiuanenoBiy u 3aBpuuo je 2018. ronune. TokoM HIKOJIOBaka y4ecTBOBAO j€ Ha
TaKMUYEHUMa U3 pazHux oOnactu. OCHOBHE akaJieMcKe CTyauje Ha EnexTporexHuukoM dakynrety
Yuusep3uteta y beorpany ynucao je 2018. rogune. Jlummomupa0 je Ha ojceky EnekTpoTexHuka u
padyHapcTBO, CMep TeJIeKOMyHMKauuje U uHdopMmaione texnonoruje 2023. rogune ca npocexom
7,78. lututomcku pajg Ha Temy ,,CKpHIITE 32 IPEHOC Io1aTaka Ha yIaJbeH! padyHap ™ oJ0paHuo je
y jyny 2023. ca oueHom 10, mox mentopctBoM ap 3opanHa Uuue. MacTep akajeMcke CTyauje je
ymucao 2023. roqune Ha EnektporexHmukom (akyirery YHuBep3utTeTa y beorpamy, Ha Momyiy
HNudopmanoHo KOMyHHKAIIMOHE TEXHOJIOTH]E.

2. I3BemiTaj o CTyAHjCKOM HCTPAKMBAYKOM paay

Kangunar Mapko MunubHkoBuh je kao mpumpeMy 3a HM3pady MacTep paja ypaauo
HCTPaXUBAE KOj€ Ce THYE PEJIeBAaHTHE JIMTEpaType 00JIacTH KOjO] MpHITaia TeMa MacTep paja.
KonkperHo, aHanu3upaHa je jqureparypa koja ce 0aBu obnamhy curypHor Opucama mojaraka u
(dhopeHsuke kako O ce cTekao yBua y nocrojehe ananuse u hopeH3ndke u aHTU(HOpPEH3NUKE aaTe.

HctpaxuBameM o0nacTé yTBphHEHO je Ja Cy pasziuyuTe METOo/Ae M allaTH 3a CUTYPHO
Opucame nojaTtaka U aHTU(GOPEH3NYKE TEXHUKE 01 CYIITHHCKOT 3Hayaja 3a 3allITUTy Mojaraka. ¥
OKBHpY paja Cy aHaJM3UpaHU W TECTHpaHM ajaTH kao mro cy Autopsy u FTK Imager 3a
(OpEeH3UUKy aHAIN3Y, Ka0 W Pa3IMYUTH aJIlaTH 32 CUTYpHO Oprcame moaataka. OBO UCTpaKUBambE
Jj€ ToKa3ano BaXXHOCT Kopuihema HalpeJHUX TeXHHKa 3a CUTYPHO Opucame Kako OM ce CIIpeyro
HeoBNAIheH! IPUCTYI B OTIOpaBaK 0OpPHCAaHUX MOJaTaKa.

3. Onmc macrtep paga

Macrep pan oOyxsata 48 crtpana, ca ykymHo 22 ciuke, 3 tabene u 36 pedepenun. Pan
caJip’)ku YBOJ, S TOriiaBjba M 3aKJbyyak (YKyMHO 7 IOTJIaBJba) M CIHCAK KopuirheHe TuTeparype,
CIHCAaK CJIMKa, CIucak Tabesna u crucak ckpaheHuia.

[TpBo moryIaB/be MpECTaBIba YBOJ Y KOME Cy OMMCAaHU MPEAMET UCTPaKMBamba U b paja.
OO6jammeH je 3Hauaj CUTYpHOT OpHcama Mojaraka U (POpEeH3MYKEe aHaM3€ y KOHTEKCTY 3allTUTE
noJlaTaKa.

VY npyrom moriarsey je 00jalllkbeH Mpolec CUTYPHOT Oprcama MmojaaTaka U aHaJIU3UpaHu Cy
paznmuuutu GopeH3ndyku U aHtudopeHsmuku anatu. IloceOHa maxma je mocBeheHa MeTojama
oropaBka 00pHCaHUX TOJaTaka U TEXHUKaMa KOje ce KOPUCTE 3a CUTYpHO OpHUcame.

VY Tpehem mornaBiby Cy ONUCAaHU allaTU 3a CO(PTBEPCKY CHMYJAlM]y KOjU Ce KOPHUCTE 3a
aHaM3y Ipoleca CUTypHOT Oprcama 1mogaTaka.



YeTBpTO mnornae/be je MOcBeNeHO aHaIM3M M eKCrepUMEHTHMa KOjU Cy CIPOBEIEHH
kopuctehn onabpane anare. [lpeacTaB/beHM Cy pasgUMUMTH CLEHApUjU W METOJAE eBasyaluje
pesyJTara.

[leto nornaesee ce okycHpa Ha MPUMEHY METOJa aHTH(OpPEH3HKe, YKJbyuyjyhin TexHuke
CKpHBawba 1M MoauQHKaLMje nojaTaka Kako 6y ce otexana GpopeH3MuKa aHaIu3a.

LlecTo nornae/be NpeAcTaB/ba AeTabe (GOpeH3NUKe aHanu3e kopuctehu anare kao WTO Cy
Access Data Forensics Toolkit (FTK) u Autopsy, 1 HUXOBY NpUMEHY.

Cenmo nornae/be je 3aK/by4yaK y KOME Cy CYMHpPaHW KJbYYHM Hala3d paja WU HCTaKHYT
3Hayaj curypHor Opucama rnojaraka M (OpeH3MUYKe aHaau3e, Kao W jaare nperopyke 3a Oynyha
UCTpaXkKHBama.

4. Anam3a paja ca K/bYYHHM pe3y/ITaTHMa

Macrep pan aurut. uHX. Mapka Mununkosuha ce 6aBu (POpeH3MYKOM aHAJIU30M CHUTYpPHOT
Opucawa mnonaraka. IlpenMeT macTep paza MNpeacTaB/ba MCTPaKHMBalke METOJla M TEXHHMKA 3a
CUTypHO OpHcame 1nojaraka M aHajiu3a HbUXOBE €(DMKACHOCTH y KOHTEKCTY (pOpeH3WuKe mpakce.
Lwe paga je mpoueHa ycriellHOCTH ogabpaHMX TE€XHHMKAa CHUTypHOT Opucara nojaTaka, aHaju3a
BbUXOBOT YYMHKA Kao M Mpoy4daBawe MOTyRHOCTH aHTH(OpEH3HMKe 3a OMEeTame WM yHHUIITaBame
noaataka. [ToceOHa naxkwa je ycMepeHa Ka crieuujanuzoBaHum anatuMa Autopsy v FTK Imager.
OCHOBHM JOTIPMHOCH paja Cy:

1) npernen v aHanu3a pa3IMYUTHX METOJA U anara 3a CUrypHO Oprcame rnoaaraka,

2) npakTHYHa NpUMEHa W TecTHpame (OpeH3WYKHX anata kao wrto cy Autopsy n FTK
Imager 3a aHanu3y curypHo obpucaHux nojaraka,

3) npencTaBibame cUeHapuja yrnorpede pasiMuuTHX aHTU(POPEH3UUKHX TEXHUKA M HHUXOBOT
yTHLaja Ha GOPEH3NUKY aHa/IN3Yy.

5. 3ak/py4ak u npeaJjor

Kangunat Mapko MununkoBuh je y CBOM MacTep paay YCMEIHO pealn30Ba0 UCTPAKUBAE
W NpakTUYHY UMIUIEMEHTAlMjy TeXHHKa CHrypHor Opucama nojataka M (OpeH3MYKe aHaIM3e.
Jo6ujeHn pe3ynraTy cy NMoKasajiv Ja UMajy MpakTHYHY NMpUMeHy y o0JlacTH 3aliTUTe MojaTaka u
¢dopeHsuke npyxajyhn MoryhHOCTH 3a MpaBWJIHO CUTYpPHO Opucame rnojaTaka U BbUXOBY 3alITHUTY
on HeosnawheHor npuctyna. KaHanaar je nokasao na Moxe caMOCTaJIHO 12 KOPUCTH PeieBaHTHY
JIMTEpaTypy, Aa nperno3Ha W aeduHUWE npobiemMaTuKy, CpoBeAe HMIIEMEHTALWjy M AOHOCH
CEJIEKTHBHE 3aKJby UKE.

Ha ocHoBy wu3noxeHor, Komucuja npeanaxe Komucuju 3a cryauje Il crenena
Enexrporexnuukor ¢akynrera y beorpany na pag aumi. mix. Mapka MunmHkoBuha npruxBaTi Kao
MacTep pan M KaHAMAATy oa00pH jaBHY yCMeHY oaOpaHy.

beorpan, 01.07.2024. roaune ' YnaHOBM KOMUCH]E!
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