KOMUCHUIA 3A CTYAHUJE II CTEIIEHA EJIEKTPOTEXHUYKOI'
®AKYJTETA Y BEOT'PAY

Komucuja 3a crynuje Il crenena, Enekrporexnuukor daxynrera y beorpany, Ha cB0joj
ceqauIy oapxkanoj 14.5.2024. ronquHe numeHoBasio Hac je y KoMucujy 3a mpersies; u oleHy MacTtep
pana murol. wiK. Munane Bopkanuh non HacnoBoMm ,,AHanu3a nepGopMaHCH KOTHUTHBHE Pauo
MpeXe Yyciel Hamaaa eMmyJaldjoM TpuMapHor KopucHuka . HakoH mnperiema marepujaia
Komucuja noguocu cnenehu

U3BEHNITAJ
1. buorpadcku mogany KaHIAMAATA

Munana Bopkanuh je pohena 9.11.1999. y 3emyny. OcHoBHy mikony ,,Ilerap Kouunh” y
WNubuju 3aBpmmna je ca oJUYHUM yCriexoM, kKao Hocwian Bykose aumiome. Hakon 3aBprieHe
OCHOBHE IIIKOJIE YMHCYje 3eMYHCKY TUMHA3H]y, IPUPOJHO - MaTEMaTUYKU CMep, KOjy 3aBpliaBa ca
OJNTMYHUM YCIIEXOM, Takohe kao Hocwuian BykoBe aumiome. TokoMm mIKoJiOBama Owiia je WiaH
HOBHMHApCKE CEKIIMje, YYEeCHHUK OpOjHHMX JHUTEpapHUX KOHKypca W OCBajaja je Harpajge Ha
TaKMHUYCHUMa U3 KHBIKEBHOCTH U ucrtopuje. [lo 3aBpuieTky cpeame IIKOJE YIHUCYje
EnextporexHuuku (Qaxkynrer, IJe ce HaKOH NpBe TOJMHE CTyauja OIpenaesbyje 3a MOyl
TenexomyHukanuje U nHGOpMAIIMOHE TEXHOJIOTH]E, 0K Ha Tpehoj roguuu 6upa cMep CHCTEMCKO
WHXKemepcTBO. Tokom Tpehe m derBpTe romMHe CTyauja Ouia je aHrakoBaHa Kao CTYACHT
JIEMOHCTPATOp Ha pa3nu4uTUM npenmeruma Karenpe 3a tenekomynukanuje. ¥ jyny 2023. rogune
3aBpIIMJIA j€ OCHOBHE aKaJIEMCKE CTYIHje ca MPOCEYHOM oleHOM 9,35, oa0paHUBIIM AUTUIOMCKH
pan moj Ha3uBOM ,, TeopHjcka aHainM3a MakCUMalHO ocTBapuBor kamanutera MIMO cucrema
KopulihemeM cUMyIanioHor mojena” kox mpod. ap ['opana Mapkosuha ca omenom 10. Hcre
TOAMHE YNHCYje IUIUIOMCKE aKaJeMCKe - MacTep cTyauje Ha EnekTpoTeXHW4YkoM (akynrery, Ha
Moayny MHbopMarmoHo KOMYHHUKAITMOHE TEXHOJIOTH]E TJE j€ TOJIOXKHUIa CBE MPEeABUNEHE HCITUTE
ca npoceyHom otienoM 10,00.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM pany

Kangunatkuma Mwnana Bopkanuh je xao mpumpeMy 3a u3paay MacTep paja ypajauia
HCTPaXUBAKE PEIICBAaHTHE JIMTEPATYPE KOja c€ OJHOCH Ha 00JIacT K0joj MpHUIaga TeMa MacTep paja.
KonkperHo, ananmsupana cy mnoctojeha pemiema U mpobiieMd y 00JacTh KOTHUTHBHUX Pajuo
Mpexa, ca ¢GokycoMm Ha 0Oe30emHOCHE cMeTme. McTpaxkuBamem o0Omact, yrBpheHo je ma ce
nepdopMaHce cucTeMa 3Ha4ajHO JETpaanpajy yciea pa3HOBPCHUX Hamazla Ha Mpexy, P yeMy ce
BUXOB YTHIA] MOKE YMAamHUTH MPHUMEHOM aJCKTBATHUX TEXHUKA ACTEKIHje. Y Tpakch IMOCTOjU
BelIMKK Opoj MoryhHOCTM 3a HamaJg Ha KOTHUTHBHY MpPEXY Ha pa3IMYUTAM CIIOjeBHMa
MIPOTOKOJICKOT CTEKa, IPH YeMY j€ 3a W3paay MacTep paja JAeTajbHUje aHATW3MpaH YTHUIA] Hamaaa
emynauujom npumapHor kopucHuka (PUEA - Primary User Emulation Attack) na nepdopmance
cucrema.

3. Onuc macrep paaa

Mactep pan oOyxBara 53 cTpaHne, ca ykynHo 25 ciuka, 19 pedepenuu u 10 taGena. Pan
caJlp>Ku YBOJI, 3 TOTJaBJba M 3aKjbydyak (YKYIHO 5 IOTJIaBJba), CIUCAK KOpHIINEHE JTUTepaType,
cnucak ckpaheHuIa, Criucak CliukKa M CIucak tadena.

[IpBo mormaBibe mpenCTaBba yBOA Y KOME j€ pa3MOTpeHa MOTHBAIMja 3a YHOTpeOy
KOTHUTHBHE PaJIn0 TEXHOJIOTH]E, CKPEHYTA je Takimha Ha 0e30e1HoCcHe polIeMe U MPEeCTaBIbEH je
LIUJb U3pajie, Kao U CAXKET MperJie]] cajipikaja caMor pajaa. Y JpYyroM IOTjaBjby paja NpUKa3aH je



OCHOBHM  KOHIIENT KOTHUTHBHOT  panuja. OOjallleHH Cy OCHOBHM HAaYMHU M YCJIOBU
(byHKIIMOHKCamba, YBEJACHN Cy TEPMUHH U NIPHKa3aHe MPETHOCTH Kao W pas3iio3n mpumene. [locebHa
naxma je mnocBeheHa (yHKIMOHAIHOCTUMA M KOTHUTHBHOM IIMKIYCy, Kao M apXUTEKTypu
KOTHUTHUBHHX Paano Mpexa. Takohe cy MCTaKHYTH M M3a30BH M KJbyYHA NMUTamka IMOY3JaHOCTH Y
KOTHUTHUBHHUM pajguo Mpexama. Tpehe nmornasibe je mocBeheHo 6€30€HOCTH KOTHUTUBHUX Pauo
Mpexa. [IpBo cy HCTaKHYTH OCHOBHH 3aXTEBH I10 MUTamky 0e30€THOCTH, a 3aTHM Cy aHAIN3UpPaHEe
(YHIIMOHATHOCTH KOTHUTHUBHOT pajMja M3 MEPCHEKTHUBE Hamaaaya. Y OKBHPY OBOT IIOTJIAaBJba
M3BpIIICHA je M KiIacuduKamyja Hamajga IpemMa MPOTOKOJICKOM CTeKy, MPH YeMy Cy HaBEICHHU
HAjKapaKTepUCTUYHUJU Halagd 3a CBaKW OJl CJIOjeBa, KAO0 M MEXaHU3MHU JETeKLHje HUCTUX. Y
YEeTBPTOM IOTJIABJbY M3BPIICHA je IpoleHa nepopMaHcH KOTHUTUBHE PaJd0 MpEXe Ha OCHOBY
cumynangja. CumynupaH je Hamaj —eMylaldjoM TNPUMAapHOT KOPHUCHHUKA 3a pa3IndyuTe
BpPEIHOCTH Mapamerapa cucrema. [IpBo je mpuKkasaH NpeIoKeHH MOAET CHCTEMa, a 3aTHM |
AHAJTUTUYKU MOJIEJ KOJUM Cy aHalIM3MpaHe neppopMaHce CUCTEMa ca CTaHOBHILITA BepoBaTHOhe.
Kao xkputepujym omryunBama ycBojeH je Hojman IIupcoB KOMMO3UTHH TecT Xumore3a. Y
MOCTIeIIbEM TOTIOIIABJbY OBOI' TOIVIaBJba TPUKA3aHU Cy PE3YATaTH CUMYNalUja KOJU CY
peanu3oBaHu MoMohy mporpamMckor maketa Matlab. Y meTom NOTIIaBJby M3BEIEH j€ 3aKJbydak Ha
OCHOBY CIIPOBEJICHHX aHAJIM3a Yy OBOM pajJly U MpeasioKeHa Cy Jajba yHarpehema.

4. AHa;M3a paja ca K/bYYHUM pe3yJITaTuMa

Macrep pan aurui. k. Munane Bopkanuh ce 6aBu aHann30M KOTHUTUBHUX Paino Mpexa
y ycinoBuMa HapymieHe Oe30emHoctn. KoHKpeTHO, aHanmm3upaHe cy nepdopMaHce cucTeMa y
KOTHUTHBHO] PaJlio MPEXHU ycJell Hama/ia eMyJsalijoM IpUMapHOT KOPUCHUKA - Haj3aCTyIJbEHHU)er
Hamajga Ha (U3MYKOM CiI0jy. 3a moTpe0e CHpOBENEeHE aHaJIM3€ HW3BPIICHO j& MaTeMaTHYKO
MO/JICJIOBakhE¢ CUCTEMA U CHMYJIallija UCTOT y porpamckoM nakety Matlab. Ilepdhopmance cuctema
M3paKeHEe Cy Kpo3 BepoBaTHOhy jakHOTr anmapma (eHr. false alarm) m BepoBaTHOhY MpOIYIITEHE
nerekuuje (eHr. miss detection). IlocmarpaH je yTHLA] pa3lIUYUTUX BPEIHOCTH Iapamerapa
cucteMa - Opoj 3JIOHAMEpHUX KOPHUCHHKA, PaAMjyC MpEKe, BPEAHOCT Tpara O TyduBama.
CumynanvoHuM aHanu3ama je motBphen Teopujcku pesynrat Hojman ITupcoBor KoMmo3uTHor
TeCTa XUIOTe3a KOJU C€ KOPUCTUO KA0 KPUTEPU]YM OJITYIHBAbA.

OCHOBHHU [IOIPUHOCH paja Ccy: MpHKa3 M aHaIW3a KOTHUTHBHE pAaJH0 TEXHOJIOTH]E,
MOJIEJIOBalkh€ CUCTEMa KOTHUTHUBHE PaJiio Mpeke, carjiefjaBame nephopMaHcu y yCIOBUMa Harmaja
Ha KOTHUTHUBHY PaJlio MPEXKY.

S. 3ak/by4ak M mpeasior

Kanmunatkuma Mwnana Bopkanuh je y cBoM macTep paay yCHEIIHO H3BpIIWJa aHAN3Y
nepopMaHCH KOTHMTHMBHE paJW0 MpEXKE IOJ YTHIAjeM Hamaga eMmyJaldjoM pPUMapHOT
KOPHCHUKA.

Kangunatkuma je Mckas3aja caMOCTAIHOCT M CUCTEMaTHYHOCT y CBOME MOCTYNKY Kao U
MHOBATHBHE €JIEMEHTE Y pelIaBamy MpodIeMaTHKe OBOT paja.

Ha ocnoBy wu3noxenor, Komucuja mnpemnaxe Kommenju 3a cryamje II cremena
Enexrporexnuukor ¢akynrera y beorpany ma pan aumia. uHx. Mwiane Bopkanuh npuxsatu kKao
MacTep paj ¥ KaHAUJATKUBbU 0JJ00pH jaBHY YCMEHY 0J0paHy.

beorpan, 14.06.2024. ronune UnaHoBU KOMHCH]E:

npod. np Mupjana Cumuh-IlejoBuh

U. Beliea

\

npod. np Munan bjenuna



