KOMHUCHUIA 3A CTYAUJE || CTEIIEHA EJIEKTPOTEXHUYKOI'
PAKYJTETA Y BEOT'PAAY

Komucwuja 3a crymuje |l crenena, Enextporexnunukor dakynrera y beorpamy, Ha cB0joj
cenuuim oapxanoj 04.06.2024. ronune nmenoBana Hac je y Komucujy 3a npersien u oleHy MacTep
paga murul. mHX. Ypoma Mnuha mox HacimoBoM ,,Pa3zBoj IoT ceH3opckor cucremMa 3acHOBAHOT Ha
cornictBeHoj LoORaWAN wmpexun”. Hakon nperiena marepujana Komucuja nogHocu cnenehu

UM3BELNITAJ
1. Buorpajcku mogany KaHIMAATA

Ypom Umnh je pohen 29.09.1997. ronune y beorpany. ['mmHa3ujy je 3aBpmmo y Ykuily ca
OIUTMYHUM ycrmexoMm. MammuHcku ¢akynrer y beorpany ymucao je 2016. roaune, Ha oJliceKy 3a
MammHcko HHKemepceTBo. OCHOBHE akaJieMcKe CTyauje 3aBpimo je y centemopy 2019. roqune ca
MPOCEYHOM oOIleHOM Ha ucrnutuma 9,69, Ha 3aBpmHOM pamy 10. Mactep akameMcke cTyauje Ha
MamuHckoM ¢akynrery y beorpamy je ymmcao oxtobpa 2019. ma monyny 3a IlpowsBomHO
MalIMHCTBO U 3aBpIINO UX je y centeMOpy 2021. roaune ca npoceyHoM oueHoM 9,85. JlokTopcke
aKaJieMcKe CTyaMje ynucao je y HoBemOpy 2021. rogune Ha MammHckoMm (akynrery y beorpamy
IpU KaTelpu 3a TEOpUjy MeXaHu3aMa W MamuHa. [[uriomMcke akageMcke — MacTep CTyAuje Ha
Enextporexnuukom ¢akynrery y beorpagy ymucyje y HoBemOpy 2022. ronuHe Ha MOIyNy 3a
WudopMannoHO KOMyHHKAIMOHE TexHoioruje. Ilomokno je pemoBHE HCIUTE ca MPOCEYHOM
ouienoM 10. TpenyTHo je 3anocien Ha MacTutyTy Muxajno [lynun kao uctpaxuBad capagHukK.

2. I3BemiTaj 0 CTyAHjCKOM HCTPAKMBAYKOM paay

Kanmunar Ypom Mnuh je kao mpumpemy 3a u3paay MacTep paja ypaauo HUCTPaKUBAHE
pelieBaHTHE UTEPAType Koja ce OJJHOCH Ha 00JacT K0joj mpumaaa Tema Mactep pana. KonkperHo,
aHanu3upaHa cy mocrojeha perrema u npobdiaemu y obactu nmpojekroBara 10T (Internet of Things)
CeH30pCKHX cucTteMa. HMcTpakuBameMm o0nacTu YyTBpHEHO je Ja, 3a KOHKPETHY IMPHUMEHY,
LoRaWAN (Long Range Wireless Area Network) Oexxuuna Mpexka Ayror JOMeTa IMpe/ICTaBiba
ONITUMAJHO peniewme. Takohe 3a moTpede COMCTBEHE peanu3allfje MpPEeKHOT cepBepa oJabpaHo je
open source pemietbe kommanuje The Things Stack. OcuM AOCTYmHOCTH, MOKa3aao Ce M Kao
Haj00JbE M0 MUTAKY TOCTYITHE TOKYMEHTAIIN]€ U KOPUCHUYKE TIOJIPIIIKE.

3. Onuc macrep paaa

Mactep pan oOyxBata 42 cTpaHe, o 4era mpuior ooyxsata 6 crpana. Cagpxu ykymHo 29
ciuka, 2 Tabene u 19 pedepenuu. Pax cagpxu yBoi, S5 moriaBba M 3akibydak (YKymHO 7
TMOTJIaBJba), CIMCAK KOpHUITheHe TuTeparype U MpHIor.

[TpBo mornamsbe MpencTaBba yBOJ Y KOME Cy ONMCAHU MpeAMET M LKJb paja. YKpaTKo Cy
ornvcane KopunrheHe TeXHOJIOTHje U OlpeMa.

Y npyrom mornasiby je nar Teopujcku pesume o LoRaWAN wmpexu. [lomatHo cy
o0jamimeHe MmojenHe KapaKTepUCTUKE MpEXe KOje Cy OJ1 3Hauaja 3a pa3yMeBame paja Ha pa3Bojy
mpexe. Heke on mHuX cy Mojyjanuuja, HauuH MPUCTYIA, apXUTEKTypa Mpexke, yJlIora MpEeKHOT
cepBepa UT/I.

TexHuuku ommc KopuitheHe olpeMe TOKOM pajia Ha pPa3BOjy Mpexke nar je y Tpehem
MoryIaBby. Y MUTamy Cy MHAYCTpUjcKH Ockuyam rejteej IXM xommanuje CiSCO, MHKpopadyHap
Raspberry Pi u nmp.



Y 4eTBpTOM TOTJIABJBY j€ JaT KpaTak onmuc KopuimheHnx codTBepa U MPOrpPaMCKUX MMaKeTa
KOjH Cy OMJIM HEONXOJHHM 3a YCIEIIHO MOoKpeTame Mpexe. [loceOHa maxma je mocBehena Docker
mwiatopMHu 3a BHPTyeNIn3aludjy, kao u ommcy The Things Stack mpexkHor cepBepa M HETOBHX
MoJICepBHUCA.

[Teto nornasske Jaje MOCTyNak peanu3saiyje came Mpeske. OnrcaHu Cy HAYWHU pean3aluje
npoToTHNa Kpajibux ypehaja Oasupanmx Ha Raspberry Pi u Arduino Uno. Jlat je HauuH
kopumihema Dragino paguno momyna 3a morpebe OeknyHe KOMyHHKanuje. PeannzoBaHa Mpexka
caIpKu JBa BHJa rejTBeja — uHaycrpujcku CiSCO M mpoToTUIICKH, 3acHOBaH Ha Raspberry Pi u
Dragino moayny. Onrcanu ¢y pa3jidke y lbbUXOBOj KOMyHUKAIMjU ca MPEKHUM cepBepoM. Takole,
3a notpedbe CiSCO rejTBeja, HABEJACH je HAYMH T'eHEpUCama cepTUUKaTa M KibydeBa M HUXOBA
UMILIEMEHTAIMja Y OKBUPY MPEKe.

[Ilecto mornaBibe NpeAcCTaB/ba BepuHKAIU]y paja Mpexke. YTJIaBHOM C€ CacToju U3
nprkaza ekpana BeO uHTepdejca mpexHor cepeepa u SSH (Secure Shell) untepdejca kpajmux
ypehaja koju moTBpl)yjy HECMETaH paji MpExKe.

CeaMo TIOTIIaBJbE j€ 3aKJbYYaK Y OKBHPY KOT'a je OIMCaH 3Ha4yaj OMKMCaHOT pelieka 1 Moryha
nasba yHampehema. Pesumupanu cy pesydTaTH paja, W3a30BH INPWIMKOM TIPOjEKTOBama H
MOCTaBJbCHH MTOTEHIIU]aJTHH MPaBIM OyAyher ucTpakBama

4. AHaau3a pajaa ca K/by4YHMM pe3yJTaTumMa

Macrep pan mumi. uHxk. Ypoma MWnmha ce 06aBu mpobieMoM TpojeKToBama |
uMmIuiemenTtanuje concrBeHe LoRaWAN mpexe. Y okBupy MacTep paja KopuinheHa cy JBa TUIa
rejTeeja. JemaH o HHX je NPOTOTUIICKH, OazupaH Ha Raspberry Pi mukpopauynapy u Dragino
GPS+LoRa HAT paamuo mozyiy, koju npociehyje nakere nomohy ussopuor Semtech® UDP Packet
Forwarder mpotokona. JIpyru Bua rejreeja je muayctpujcku Cisco IXM LoRaWAN oOexuunu
rejTBej, KOjU ce TOBe3yje Ha MpexHH cepBep momohy Houjer Basics™ Station mpoTokona
3acaoBanor Ha UDP (User Datagram Protocol) u WSS (Secured WebSocket) mporokonuma u
noapxkaBa TLS 3amruty. CropoBeseHa je M mpakThuyHa umiuiemenranuja loT cucrema 3a
aKBU3HIM]y aTMOC(epCcKUX yclloBa ca CEH30pCcKux ypehaja W WHHXOBO NpHKa3WBame Ha
aITUKAIIOHOM CEpPBEPY.

OCHOBHM JONPUHOCH paja Ccy: 1) mpuka3 W METOJ0JIOTHja TMPOjeKTOBaHka COICTBEHE
LoRaWAN wmpexe; 2) npaktuuHa peanusaipja loT cen3opckor cuctema 3acHoBanor Ha LORAWAN
Mpexkn kopumiheweM wunAycTprjckor Cisco IXM rejTBeja M TPOTOTUIICKOT pellieHkha TI'ejTBeja
3aCHOBaHOI' Ha MUKpopauyHapy u Dragino GPS+LoRa HAT paauo moayny; 3) uMIuieMeHTarmja
Open sSource MpeXHOT cepBepa Ha JIOKATHOM padyHapy; u 4) MoryhHOCT HacTaBKa paja Ha pa3Bojy
OBaKBE MpPEXKE.

5. 3ak/pyuyak U npeajior

Kanmunar Ypom Mnuh je y cBoM mMacTep paay yCHEIHO pemro mpodyieM MpojeKTOBama U
umiuieMenrtanuje concreeHe LoRaWAN wmpexe u To KopuimmhewmeM JBa TuIa TIejTBeja
(mpoTtoTHricku 3acHoBaH Ha Raspberry Pi mukpopauynapy u Dragino GPS+LoRa HAT paauo
MOJIyIy, U HHAYCTpH]jcku KoMmepuujanHo goctynan Cisco IXM LoRaWAN 6Gexuunu rejrsej). [lopen
TOTa, CIIPOBEO j& U MpakTHYHY uMIuieMeHTaujy loT cucrema 3a akBU3UIH]y aTMOC(EPCKUX yCIOBa
3acHoBaHOT Ha LoORaWAN wmpexu. @opmupana Mpexka uMa MOryhHoCT Jja ce kopucTu 3a Oynyha
uctpaxuBama y oomactu LoORaWAN texHonoruja.

Kanaunar je mckazao caMOCTAIHOCT M CHCTEMAaTHYHOCT Y CBOME IIOCTYIIKY Kao H
MHOBATUBHE €JIEMEHTE y pellaBamy MpodiieMaTUKe OBOT pajia, Kao U CIIOCOOHOCT 3a MpaKTH4aH paj
peanu3aiujoM npoTtotuna kpajiux ypehaja u UDP rejreja, u KoHPUTypUCameM HHILYCTPH]CKOT
Cisco rejTBeja u MpeKHOT cepBepa.



Ha ocnoBy wusnoxenor, Komucuja mnpemmaxe Komucuju 3a cryamje II cremena
Enextporexuuukor ¢akynrera y beorpamy ma pan aurui. ummx. Ypoma WMnmha mpuxBaté Kao
MacTep paj U KaHAuAaTy 0J00pH jaBHY YCMEHY 0AOpaHy.
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