KOMUCHUJIA 3A CTYAUJE II CTEIIEHA EJIEKTPOTEXHHUYKOI
DPAKYJITETA Y BEOT'PALLY

Komucuja 3a cryamje Il cremena, EnexrpoTrexHuuxor ¢axynrera y Beorpamy, Ha CBOjoj
ceauunu oxpxanoj 06.06.2023. roguue umeHoBana Hac je y KoMmucujy 3a npernies U oneHy MacTep
paga mumn. umk. Anekcanapa huprha mox HacnoBoM ,,IIpakTuyna uMIIIeMeHTaIMja peliema 3a
MpexHy Ge36eJHOCT y CHMYJIATOPY MpEXHOT OKpyXema”. Hakon npernena marepujana Komucuja
MOJHOCH cliefaehu

M3IBEIITAJ

1. Buorpadcxu noganm KaHauAaTa

Aunexcannap Rupuh je poher 08.09.1997. rogune y beorpany. 3aBpmmo je OCHOBHY IIKOJLY
»Janko Becemunosuh” y Beorpamy xao Byxosau. Ymucao je Tpehy Georpamcky ruMuasujy y
Beorpany y centemOpy 2012. roguHe Kojy je 3aBpIIHO ca OIIHYHUM YCIEeXOM. ENeKTpOTEeXHHIKH
baxynrer ymucao je 2016. roamme. Jlumnomupao je Ha oaceky 3a TenekoMyHUKalHje H
uaopMaIMoOHe TEXHONOTHje, MoAYTy CHCTEMCKO HHXEHmepeTBO, 2021, JIMNIOMCKH pajl, Ha TeMy
»EKcniepaMenTanHa aHamisa 4 nopeheme RIP, OSPF i EIGRP nporokona pyTupama“, of0paHuo je
y wMajy 2021. rommme ca ouemoM 10. JluruioMcke akajeMCKe - MacTep CTyJUje Ha
EnexrporexunukoM ¢axynrery y beorpany, Ha Monmyny WMudopmanuoHO KOMYHHKAlMOHE
TEXHOJIOTHje yIHcao je y oktobpy 2021. roguse.

2. U3BemiTaj 0 CTYANjCKOM HCTPAKHBAYKOM pany

Kanmupmar Anekxcanpap Thupuh je kao mpunpemy 3a w3pajy wmacTep pajna ypaauo
HCTPaXMBaKk¢ PENICBAaHTHE JIMTEPATYPE KOja ce OJHOCH Ha 00JIacT K0joj MpHIaga TeMa MacTep paja.
Konxperro, anammsupanu cy nocrojehu mpobiieMu U pemema y obmactu MpexHe 0e30emHoCTH,
OCHOBHM TPOTOKOJIM W CEPBUCH KOPHINNECHH Y OBE CBPXE, Kao M PaIHO OKpYyKeme W MOoryhHOCTH
Cisco Packet Tracer anara 3a MpexHy cumynanujy. McrpaxuBamem o6nactu yTBpheHO je Ia
HOCTOj¥ BENUKU OpOj OMACHOCTH 110 CHTYPHOCT W MHTEIPUTET MPEXKHOT CHCTEMA, ONaKIIe MOXEMO
3aKJbYUNTH Ja je 00e30eljuBame Mpeke HEOIXOIaH KOPaK ¥ lBeHOM ouyBamy. Takohe, yTBpheHH cy
OCHOBHH CHCTEMH KOJH CE€ MOTY KOPHCTHUTH Yy OBE CBpXe, a To cy: Secure Shell (SSH), Access
Control List (ACL), Zone-based Policy Firewall (ZPF) u IPsec VPN Tynen. OBEUM TeXHHKaMa Ce
06e36ehyje cmojeBuTa 3aIITATA X KOHTPOJIA IPUCTYIIA MPEXKH.

3. Onuc MacTep pana

Macrep pan obyxsara 52 crpaHe ca ykymHO 19 ciuka, 14 tabena u 15 pedepenun. Pan
CaIpXXH YBOJZ, 3 TOINaB/ka M 3aKkibydak (YKYIMHO 5 IOriaBjea), Ka0 W CHOHCAK KOpHUIDheHe
JUTEepaType, CIuKa, Tabena u ckpahenura.

[Ipro mornaeke MpeACTaB/bA YBOA Y KOME je IpukazaH mpobGnem MpexHe 6e36eqHOCTH,
3aTHM Cy YKpaTKO CIIOMEHYTH MPOTOKOJH Koju ¢y obpaljuBanu u xopuimheHH y pagy, Kao U OIHC
Cisco Packet Tracer anara. :

VY npyrom mornaeiby je OIMHCaH pa3Boj U HaIpelaK MPEXHHUX TEXHOJOTH]a, Kao U MPETHU
OBHM TEXHOJIOTHjaMa Koje ce jaBibajy y mpakcu. [Ipuka3zanu cy pa3nu4uTé THIIOBH Hamnanada, HEKe
o KopumheHWX TEXHHWKA 3a Halaj] Ha MPEXHY HHOPaCTPYKTypy, Kao W METOJONOTHja IPHCTYyTa
M3BpUIMIIAIA Hallajia.

V tpehem mornaeiby cy metasbHO mnpencraBibenu Secure Shell (SSH), Access Control List
(ACL), Zone-based Policy Firewall (ZPF) u IPsec VPN tynen texuuke 3amrtute. Jlata je



TEOPHjCKa OCHOBA OBHX CHCTEMa, Kao M O0jallmheme W MpHKa3 CUHTaKce KopuimheHe 3a HHXO0BO
KOH(QUTypHCame U MyIITake Y paj.

UeTBpTO NOIIaB/bE MPHUKa3yje U OMHCY]e MPEKHY TOIOJIOTH]Y ¥ CHMYJIAIIHOHOM OKPYKEHby
Cisco Packet Tracer anara, xoja je KopumheHa 3a NPEeICTaB/bAIE paja CHCTEMa 34 3alUTHTY. Y
OBOM TIOTJIaBJbY j€ IIpHKa3aHa CHHTAKCa 3a 3aIOTHTY CHMYJIHDAHE MpeEXe M II0Ka3aHH Cy
INOCTHTHYTH PE3yJITaTH.

IllecTo mornaBsbe je 3aKJbydak y OKBUpY KOra je ONUCaH 3Hauaj epukacHe UMILIEMEHTAIH]e
Mepa MpexHe 6e30€IHOCTH, Ka0 U 3Ha4dj CBAKOT [I0jeJUHAYHOT IPOTOKOJIA OTIUCAHOT Y pajy.

4. Ananusa paga ca KJbY9HHM pe3yaTaTuMa

Mactep pan mumin. uHX. Asexcannpa hupuha ce 6aBM NpHKa30M HAYMHA aKTHBHPArha
3aIUTUTHUX CHUCTEMA, HHUXOBE OCHOBHE CBpPXE M IIPAaKTHYHOM JEMOHCTpAlMjOM paja LENor
cucreMa. TeXHHMKe 3aTUTE KojuMa je mocBelieHO HajBMIINE MaXIe Y pagy Ce IMpe CBera OJHOCE Ha
ycnocTas/bame 6e30eHOr mOoCpeHOT IpUCTya caMuM ypehajuMa paay BHXOBe KOH(Urypauuje
xopunthemem Secure Shell (SSH) xpuntosanor mpucryna. Hakon Tora, nmpukasaH je HadmH
¢bopmupama nucte 3a korTpoiy npuctyna (Access Control List - ACL), xoje npeacTaBibajy IHCTE
ca pH(opManHjaMa 0 HUBOY TIPUCTYIIA Pa3THIATAM CETMEHTHAMA MPEXe. 3aTHM je HMIIEMEHTHPAH
Zone-based Policy Firewall (ZPF), xoju ciyxu ka0 QUATEp MaKeTa KOjH Ce pasMemyjy u3Mehy
pasnuuuTHX 30Ha Mpexe. U Ha kpajy je kopumhemeM [Psec VPN Tynena npukazad u omoryhen
remote NPUCTYN ypebajy Koju je ,,pu3uuka™ BaH Mpexe, OJHOCHO MPHCTYII MPEKH YCIOCTABILEH
IIOCPEACTBOM jaBHE MpEXKeE.

AHanu3a je cOpoBelieHa Ipe CBera HMMIUIEMEHTAIMjOM IEJNOr CHCTEMAa Y CHMYJIATOpPY
MpeXHOT Okpyxema Cisco Packet Tracer, xopumhemeM MOJa pana y ,,peaTHOM BpeMEHY", HaKOH
uera je y ,,CuMyJIallHOHOM MOy IIPUKa3aH U3IJIe] U MPOTOK TTAKeTa KOjH Ce Pa3MEBYjy

OcHoBHM JONPHHOCH pajia cy: 1) mpHKa3 paga ¥ HauWHA MMILIEMEHTANHje IPOTOKONA M
Hpoleypa 3aulTuTe; 2) TECTHPAame paja MPOTOKONa M MeXaHH3aMma 3alliTHTe; 3) NpakTH4Ha
MMILJIEMEHTAIH]ja TOMOIOrHja 3a IIPHUKa3 paja IPOTOKOJIa U MeXaHH3aMa 3allTHTe, KOja MOXe OuTH
kopuihieHa ¥ y CBpXe y4uersa U 3a 1abopaTopHujcke Bexoe.

5. 3akmbyuak u npeasior

Kangupmar Anekcanmap hupuh je y cBoM Mactep paly YCHOEIIHO pealn30Bao
HMILIEMEHTANHjy MPOTOKOJA 3aIITHTE Yy OKBHPY CHMYJIHPaHE MPEXKHE TOMOJOTHje M MPHKA3a0
IUXOB pajl. YpaleHa aHanv3a H IMILIEMEHTALHja TOTPeOHMX CHCTEMa 3a 3allTHTY MpEXkKe MoKasyje
pasyMeBame 3Hadaja ¥ HauuHa pana 0e30eIHOCHIX MPEKHIX CHCTEMA.

Kanpgumar je mMcka3ao0 caMOCTANHOCT M CHCTEMaTHYHOCT Y CBOME MOCTYNKY Kao H
CIIOCOOHOCT 32 MPaKTH4YaH pall CIIPOBOhEHEM NPAKTHHHE HMILIEMEHTAIH]€ IIPOTOKOJIA 3allITHTE.

Ha ocmoBy wusnoxenor, Komucuja mnpemnaxxe Komucuju 3a cryamje II cremena
Enexrporexnmuxor daxynrera y beorpany aa pax aumi. HEx. Anekcanapa Rupuha npuxsari Kao
MacTep paj u Kanauaary ofoOpH jaBHy ycMeHy oabpaHy.

beorpan, 08.12.2023. rogune Unanosu xomucHje:
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