KOMHUCHUJINA 3A CTYAUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI'
PAKYJTETA Y BEOI'PAAY

Komucwuja 3a crymuje Il crenena, Enexrtporexnuukor dakynrera y beorpaay, Ha cB0joj
cemnunu oapxkanoj 05.09.2023. umenosana Hac je y KoMucujy 3a mperien u oleHy MacTep panaa
mum. uak. Came Camapivja 1oJ| HAaciIoOBOM ,,VIMIUIeMEHTanMja yJajbeHe aTecTallfje CUTYPHOT
mporecopa y OkBupy uH(ppacTpykType y oOmaky”’. Hakon mnpernena marepujasna Komwmcuja
noxHocH ciienehu

M3BELNITAJ
1. Buorpadgcku nogaum KaHJAUIATA

Camwa Camapuja je pohena 27.11.1998. ronune y beorpany. 3aBpiinia je OCHOBHY ILKOILY
,Pane Komuap” wu 3emyHcky rumHa3njy y beorpamy kao Hocmman BykoBe aurmiiome.
Enexrporexnuuku ¢axynrer y beorpany ynucana je 2017. rogune. [luninoMupana je Ha 0OJICEKy 3a
CodrtBepcko unxkemepcTBo 2021. rogune ca mpocedyHoMm orieHoM §8,17. JIumaoMcKu paj Ha TeMy
,Pa3B0j cucTema 3a BU3YyeJHY penpeseHTanujy Salsa20 anropurma” onbpaHuia je y centemOpy
2021. ronune ca omenom 10. [ummomMcke akageMcke — mactep cTyauje Ha EnekTpoTrexHHYKoM
dakynrery y beorpany, Ha monyny 3a CopTBepcko MHXKEHEPCTBO ymucana je y oktoopy 2021.
roaune. [Tonoxuna je cBe ucnure ca npocedHoM oreHom 9,40.

2. U3BewITaj 0 CTYANjCKOM HCTPAKUBAYKOM pagy

Kangunar Cama Camapuyuja je Kao NpumpeMy 3a u3paly MacTep paja ypaauia
HCTpaXUBAE PEIICBAaHTHE JINTEPAType KOja c€ OAHOCH Ha 00JIacT K0joj MpHUMaga TeMa MacTep pajaa.
KoHkpeTHo, aHanu3upaHy Cy akTyelIHH IpobieMHu, kao U nocrojeha pemema, y 00J1acTH ylajbeHe
aTecTalije CUTYpPHHUX MpOIecopa y OKBUPY HHPpaACTpyKType y obnaky. McTpakuBamem obiactu
YTBpheHU Cy Haj3acTyIJbEHMjU CUTYPHHU MPOLECOPU KOjU MOJpKaBajy ynajbeHy aTectauujy: Intel
SGX (Software Guard Extensions), AMD SEV-SNP (Secure Encrypted Virtualization — Secure
Nested Paging) nm ARM TrustZone-M. Jla;jboM ananu3oMm yTBpheHo je na Microsoft Azure
uHppacTpykTypa y obmnaky, usmely ocrainor, kopuctu u Intel SGX npouecope U HyIu BHILE
HauMHa 3a HUMIUIEMEHTAalHjy yJaajbeHe atectauuje o kojux OpenEnclave SDK mnpencraBiba
MIEPCIEKTHBHO pelICHeE.

3. Onuc macrep paga

Macrep pamx oOyxBata 55 crpaHa, ox dera mpujior oOyxBara 19 ctpana, ca ykymHO 16
ciuka, 5 Ttabema u 27 pedepenuu. Pax cagpxu yBoa, 3 mornaBiba M 3akibydak (YKyHmHO 5
MorjiaBJba), CIUCaK KopuliheHe IuTeparype, cnucak ckpaheHuna, crucak civka, cnucak Tadena u
MIPUJIOT.

[TpBo MoTNIaBIBE TIPEACTaBIba YBOJ Y KOME CYy OIHMCAaHH MpeAMET U IiJb pajaa. [IpeacraBibeH
je mpo0iemM curypHe obpajie nojaraka Ha y1aJbeHUM CepBepuMa.

VY ApyroM moriaBiby je JaT Kparak Iperiie]] UCTOpHjaTa W TPEHYTHOT CTama Ha TPXKHIITY
MoJieJla CUTYpHHX Ipolecopa. YnopeheHu cy Haj3acTylUbeHHJU MOJEIM CUTYpHHUX Hpolecopa U
paznuuuTe HHPPACTPYKTYpe Yy 00JIaKy KOje X MOAPIKABa]y, ca TOCCOHMM HAarjIacKOM Ha MOCTYIaK
ylajbeHe aTecTralyje.

VY tpehem mornaBspy Cy JAeTajbHO NPEACTaB/FEHU KOpPHUIINEHU ajaTH 3a U3pady MpojeKTa.
Jlat je u onuc HauMHa (QyHKIMOHHUCama KopuitheHux Oubnuoreka Intel Data Center Attestation
Primitives.



Y dYeTBpTOM TMOTJIaBJby OIKMCaHa j€ HWMIUIEMEHTallMja yAaJbeHEe arecTaldjeé CUTYPHOT
mporecopa y OKBHpPY HMHPpACcTpyKType y oOmaky. JlerasbHO je omucaHa CTPYKTypa MpOjeKTa H
opraHuzanyja KojJa, Ka0o M HA4YMH W3BpIIaBakha M JaTh Cy NpeIo3n 3a Jalbu  Pa3Boj
HUMIIJICMCHTHUPAHOT PCUICH:A.

[Teto nornassbe je 3aKJbydak y OKBUPY KOTa Cy CyMHPaHH PE3YyJITaTH paja v JaTH MPeIo3u
Moryhux naseux yHamnpehema.

4. AHanu3a paja ca K/bYYHMM pe3yJaTaTuMa

Mactep pan murut. wak. Came Camapuuja ce 6aBu IpoOJIEeMaTUKOM yaJbeHE aTecTalje
CUTYpHHX TIpoliecopa y OKBHPY HH(ppacTpykType y oOiaky. Y OKBHpY pajy je nara aHaiu3a
nocrojehux CUrypHHX Ipollecopa M HauyWHA FHHXOBE aTecTalldje, ca MOCCOHMM HArJIaCKOM Ha
aTecTanjy y OkBUpY HH(MpacTpykType y obnaky. HampaBibeH je mMpOTOTHI 3a JEMOHCTpPAILH]y
UMIUIeMeHTanuje arectanuje Intel SGX npouecopa y okBupy Microsoft Azure wHPpacTpyKType
KopuithemeM jaBHO JOCTYITHUX ajara.

OCHOBHHU JIONPUHOCH paja Ccy: 1) aHajaW3a TPEHYTHO MOCTYIHUX CHUTYPHHX IpoIlecopa U
NpHKa3 MeEXaHW3aMa HUXOBE YAaJbeHE arecranyje; 2) NpuMep HUMIUIEMEHTAIMje yIa/beHe
atecrauuje Intel SGX nponecopa y okBupy Microsoft Azure wHdpacTpykType; 3) cuMmylaiuja
KOMYHUKaIje u3mely KIMjeHTa u cepBepa Ha KOME Ce Hajla3u CUT'YPaH MpOoIecop y OKBUPY Kora je
WHCTaHIIMpaHa T3B. CHKJIaBa.

5. 3ak/pyuyak u npeayior

Kanmunarkuma Cama Camapuuja je y CBOM MacTep paay YCIHEHIHO CIPOBENa aHAIH3y
TPEHYTHO JOCTYNHHUX CUTYPHUX IIpoIlecopa M MeXaHu3aMa HHXOBE yAajbeHe arecranuje. Ha
OCHOBY CITPOBEJICHE aHAJIM3e, KaHIUJaTKUba j€ UMIUIEeMEHTUpalla yaajbeHy arectaunjy Intel SGX
nporecopa y okBupy Microsoft Azure nHGpacTpyKType.

KanaunaTkuma je rckasaia caMOCTATHOCT U CHCTEMAaTHYHOCT Y CBOME MOCTYTIKY.

Ha ocHoBy wu3noxenor, Komucuja npennaxxe Komucuju 3a crymuje Il crenena
Enextporexnuukor ¢akynrera y beorpany na pax aumi. unxk. Camwe Camapyuja moj HaclioBOM
~/IMIUIeMeHTaIMja yAaJbeHe aTecTalldje CHTYpHOT Tpolecopa y OKBHUPY HHOPPACTPYKTYpe V
o0Jnaky” mpuXBaTH Kao MacTep paj v KaHIUIATKUBU 0J00pH jaBHY YCMEHY 00paHy.

beorpan, 11.09.2023. rogune UnaHOBM KOMHUCH]€E:
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Mactep uHXk. Jlanko MunaguHoBuh, aCUCTEHT




