YHUBEP3UTET Y BEOIT'PANY - EJIEKTPOTEXHUYKHU ®AKYJITET
Bynesap xpasba Anexcanzapa 73, 11000 beorpan, Cpouja

Ten. 011/324-8464, ®axc: 011/324-8681
KOMHUCHUJINA 3A CTYJAUJE 11 CTEIIEHA EJJEKTPOTEXHUYKOI'

PAKYJTETA Y BEOI'PALY

Komucwuja 3a crynuje Il cremena, Enexkrporexnumukor ¢akynrera y beorpamy, Ha cB0joj
cennuim oapxanoj 11.05.2021. ronune umenoBasia Hac je y Komucujy 3a mperiies u oleHy mMacrtep
pana jgurur. wik. CaBe MwnytnHOBMha 107 HAcIOBOM ,,AHaii3a paHCOMBED MAIIUIIMO3HOT
codTBepa u merora MoamduKanMja paau w3deraBama aeTekidje”. HakoH mperiena marepujana
Komucuja mognocu cienehu

U3BEIITAJ

1. buorpadgcku nogaum KaHAUIATA

CaBa Munytunouh je pohen 5.4.1997. rogune y beorpany. 3aBpmmo je OCHOBHY IIKOITY
,»20. Oxktobap“ y beorpany u Jleery Oeorpancky ruMmHa3ujy y beorpamy kao BykoBail.
Enexrporexuuuku daxynrer ynucao je 2016. ronune. Jurmuiomupao je Ha ojaceky 3a PauyHapcky
TexHuKy 1 nHpopmatuky 2020. roguHe ca mpocedyHoM orieHoM 9,24. JIutioMcKu paja 0J0paHuo je y
cenremMOpy 2020. rommne ca omenom 10. JlummomMcke akajgeMcke — MacTep CTyIuje Ha
Enexkrporexunukom ¢akynrery y beorpany, Ha Moayny 3a codpTBEpCKO MHKEHEPCTBO YIHCAO je Y
okto6py 2020. rogune. [Tomoxuo je cBe ucnure ca nmpoceuHoM oreHom §,60. 3amociieH je y cTpyuu
Ha TIO3UIHjU COPTBEP HHKEHED 2.

2. U3BemiTaj 0 CTyAMjCKOM MCTPAXKMBAYKOM Paxy

Kanmunar CaBa MwinytuHoBHh je Kao mpumpeMmy 3a H3paay MacTep pajaa ypaauo
UCTPKUBAKE PEIICBAHTHE JIUTEPAType KOja C€ OJHOCH HA aHAIM3Y M METOJIE NIETCKIHNjE PaAHCOMBED
(enr. Ransomware) Hanaia. MctpaskeHe U aHaTU3UpaHe Cy BPCTE paHCOMBEP MaJIBEpa, Kao U METO/IE
JETEeKIMje ¥ 3alTHTE KOje KOPHUCTE aHTHUBUPYCHU CO(TBEpH. Y CKIaly ca OBHM HCTPOKUBAHEM
UMIUIEMEHTUPaHE Cy HOBE (DYHKIMOHAIHOCTH PAaHCOMBEpA Ca IMJbEM 3a00MIIaXerma 3allTHTE KOjy
Npy’kKa aHTUBUPYCHU COPTBEP, a ca nJbeM 00e30ehBama poOyCHH]E 3allITUTE 01 OBE BPCTE HaIaja.

3. Onuc macrep paaa

Mactep pax oOyxBata 37 ctpaHa, ca ykymHo 10 cimka, 2 tabene u 28 pedepenuu. Pan
caJip’Ku YBOJI, 4 TIOTJIaBJba M 3aKJby4ak (YKYITHO 6 MOTJIaBJba) M CIMCAK KopultheHe Tureparype.

[IpBoO moriaBsbe MpeACTaB/ba YBOJ Y KOME Cy OIUCAHU MPEIMET, MOTHBAIMja U b Paja.
Takohe je yBeneH IMoOjaM paHCOMBEpPa M OIKMCAaHH Cy HETOB OCHOBHH MEXaHW3aM paja u
3aCTYIUBEHOCT PAHCOMBED HaIla/ia y CBETY.

VY Ipyrom morjiaBby je IaT JeTajbaH OIMUC pasia paHCOMBEPA, TOoielia Ha KaTeropuje, rie je 3a
CBaKy KaTeropujy JaT OIKC MEXaHW3Ma paja, MPUMEpPH Hamaja, Ka0 U OCHOBHE KapaKTEPUCTHKE
CBaKe Kareropuje paHcomBepa. JlaT je M Kparak HCTOpHjaT pa3BOja paHCOMBEpa Kao U OIKC
3HAa4YajHUX PAHCOMBEpP Haraja.

Y tpehem moriaBiby je &IaT OMHMC METOJA JIETEKIMje MallBepa OJ] CTpaHE AHTHBHPYCHOT
codrBepa. 3a cBaKy METO/y JETEKIUje je OMMCaH MEXaHW3aM Pajia, MPEIHOCTH U c1aboCTH METOJIE,
Kao0 M HaYMHU 3a00WiIaXema KJbYYHHX MEjXaHHM3aMa. AHalii3a MeXaHH3aMma pajia aHTHMBHPYCHUX
coprBepa je ypaheHa kpo3 aHanmm3y jeaHOr codTBepa OTBOPEHOT KOAa, Kao M IareHaTa
KOMEPIIHjaTHUX aHTUBUPYCHHUX COPTBEpA.

VY 4eTBpTOM MOTJIaBJbY je onucaH RaasNet porpam 3a mpaBibeme Demonware paHCOMBEPA,
KOjH TIpe/ICTaBJba OCHOBY HaJl KOjoM cy palheHe Momudukanuje peann3oBane y panay. Onucane cy u
KapakTepuctuke Python nporpaMmckor jesuka u Pylnstaller 6ubnuoreke Koje cy pelieBaHTHE 3a OBaj
pancomBep. Takohe je marta gerasbHa aHayW3a KOJia, HAUYMHA yIOTpeOe, KOPHCHUYKOT WHTEepdejca u
MeXaHM3Ma pajia porpaMa 1 paHcoMBepa.

VY meroM MoriaBiby Cy NMpHKa3aHH HAYMHU MOAM(HKOBama paHCOMBEPA, TJC je 32 METPHKY
yCIIEIIHOCTH y3eT Opoj nerekumja xopucrehu VirusTotal BeO cepBHC M YCIEIIHOCT 3a00MIaXKEHa



netekuuje oa crpane Windows Defender antuBupycHor coTBepa MpH U3BpIIaBamby Ha BUPTYEITHO]
mammHd. [IpBoOuTHO je ypahena ananm3a mepPOpPMAHCH OpPUTHHAIHOT pPaHCOMBEpa W
uaeHTU(UKaIMja Jena KoAa KOju JONPHHOCH JAETEKIMjU OJ CTpaHe aHTHUBUpPYCHOT codTBepa.
VYpahene cy momudukanuje IpeTXoqHO HISHTH(PUKOBAHOT KOJIa 32 KOMYHHKAIIH]y Ca CEPBEPOM U
nmdpoBame mogaraka. Takohe je ypaheHo cakpuBame KoAa Kpo3 MmH(pOoBame HW3BOPHOT KOJA.
Moaundukanuje cy aHaTU3UpaHe CaMOCTAITHO U KOMOWHOBAHO.

[lecTto mornaB/be je 3aKjbydyak y OKBHpPY Kora Cy CYMHpaHH pe3ylTaTH aHajau3e |
MoIU(UKaIMje paHCOMBEpa. YOUYEHH Cy HEJOCTalld y MOJEPHOM AaHTUBHUPYCHOM cCO(TBEpy H
TEXHOJIOTHja Ha KOjOj ce paau Kako Ou ce moboJblao BuXoB paj y Oyayhnoctu. Takohe, HaBeneHu
Cy HEJIOCTAlld pajia y aHAIM3HU KOMEPIHjATHUX CUTYPHOCHUX CHCTEMa KOjH Ce€ KOPHCTE Yy MPUBPEIN
Kao ¥ 3a00MIa)kerba IeTeKIMje Ha HUBOY MAIIMHCKOT KOJa.

4. AHa;m3a pajaa ca KJby4YHUM pe3yJTaTuMa

Mactep pan mumin. wmk. CaBe MwrytnHOBHha ce 0aBU aHATWM30M M MOIUQPHUKAINjOM
paHCOMBeEpa, ca IMJbEM pa3yMeBama MeXaHH3aMa JICTEKIMje OJl CTPaHE AHTHUBHUPYCHUX ayarta y
KOPHCHUYKUM ypehajuma. YcmenrHo ¢y peann3oBane Moaudukammje Demonware paHCOMBEpPA Koje
YCHEIIHO 3a00Mia3e IETEKIN]y Y OKPYKEmbY 3a TECTUPAke U MMajy 3Ha4ajHO MamH Opoj JeTeKIuja
Ha VirusTotal BeO cepBucy. Y OKBUPY paja je MpHKa3aH MPOrpaM KOjH CIIYKH 3a MPABJbEHE Pa3HUX
BpPCTa paHCOMBEpa, IITO je jeqHa Of HajIoMyJapHUjUX METoJa 3a 3apaay y cajoep KpUMHHATLY Y
ckopuje BpeMe. Takohe je mata gerajbHa aHAaTU3a aHTUBUPYCHOT co(TBEpa U HEKUX OJT METOJ/Ia KOjH
OHHU KOPHUCTE 32 JICTEKIUjy MaJBepa.

OcHOBHU JOTNPUHOCH paaa cy: 1) jAeTajbHa aHaiM3a MeEXaHW3aMa pajia PaHCOMBEpA H
AaHTUBUPYCHHUX ajlaTa KOju JETEKTY]y paHCOMBep, 2) MMIUIEMEHTalja MoAudUKaIja paHcoMBepa
3a CaKpUBame KOMYHHUKAIMje Ca CEpPBEpOM IIyTEM HWHTEPHETA, CAKpPHBAFmbEM W3BOPHOT KOJa
mmdpoBamkEM M CakpuBame IMU(PpOBama MojaTaka KopucTehn Mame IMo3HaTe allTOpUTME; 3)
Tectupame YCIEINTHOCTH aHTUBUPYCHUX cO(TBEpa MpH ACTSKIHMjH PA3THUYUTHX BPCTa pAHCOMBEDA.

5. 3akspyuak u npenyior

Kanmunar CaBa MwirytuHOBHh je y CBOM MacTep YCHEUIHO aHAIW3UPAO PAmbHBOCTH Y
AQHTUBHUPYCHOM cOo(pTBepy M NPUMEHHO YOUYCHE MaHe MpH HUMIUIEMEHTAMjH MOIU(HUKaIMja
paHcOMBepa Koje MOry 1a 3ao0ul)y Heke o/ MeToJa JAETEeKIHje MOJICPHOT aHTUBUPYCHOT coTBepa.
Kangunmar je mcka3ao caMOCTAaTHOCT W CHCTEMATHYHOCT y CBOME TOCTYIKY Kao M WHOBaTHUBHE
eJIEMEHTE y pellaBamy NpoOJIeMaTHKE OBOT paja.

Ha ocnoBy rope HaBeneHor, Kommcuja mpennaxxe Komucuju 3a cryamje Il crenena
Enexrporexumukor ¢axynrera y beorpany na pax aumi. umk. Cae MumytuHoBuha oz HacioBoM
»~AHanM3a paHCOMBEP MAaJIHLUO3HOI cO(PTBEpPa M HEroBa MOIU(UKALMja U IIbY 3a00MIaKEHa
on0paHe* MpUXBATH Ka0 MacTep pajl ¥ KaHIUIATy 0100pH jaBHY YCMEHY 0J0paHy.

beorpan, 11.09.2023. rogune YnaHOBU KOMHCH]E:

moowt\,j/

Hp IlaBne Byneruh, Banpeanu npodecop
!

Hp Kapko CranucassbeBuh, Banpeau mpodecop



