KOMHUCHUJINA 3A CTYAUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI'
PAKYJTETA Y BEOI'PAAY

Komucwuja 3a crymuje Il crenena, Enexrtporexnunukor ¢dakynrera y beorpamy, Ha cBOjoj
cennunu oapxkanoj 10.01.2023. rogune nMeHoBaso Hac je y Komucujy 3a mperiies u oleHy Mactep
pana aurut. wk. Jymana CtaHuBykoBuha 1moa HaclioBOM ,,Pa3Boj aruiukanmje 3a AeMOHCTPAIU]y
pamUBOCTH JIAKHpama 3aXTeBa Ha cepBepcKkoj crpanu”’. Hakon mpernema matepujana Komwmcuja
noxHocH ciienehu

M3BELNITAJ
1. buorpadgcku nogaum KaHAuIATA

Hymran CtanuBykoBuh je pohen 09.11.1998. ronune y Kpymesity. 'umuaasujy je 3aBpmumo y
KpymeBny ca ommuuamM ycrnexoMm. EnekrporexHumuku ¢akynrer y beorpagy ymmcao je 2017.
roguHe. [lumiomupao je Ha oxaceky 3a CodrTBepcko uHkemepcTBo 2021. roauHe ca MpOCEYHOM
omeHoM 7.96. JlumioMcku pax Ha Temy ,JMMmmnemeHTtanmja Java amiukamnuje 3a BH3YETHY
penpesenrtanujy Whirlpool xem anroputma” ondpanuo je y centeMOpy 2021. roguHe ca oLeHOM
10. Iumuiomcke akageMcke — Mactep cryamje Ha Enexkrporexnnukom dakynrery y beorpany, Ha
Moayiny 3a CodTBEepCcKO HHXKEHEPCTBO, ymucao je y oktoOpy 2021. romuue. Ilomoxuo je cBe
HCIUTE ca MPOCEYHOM o1ieHOM 9,40.

2. U3BewITaj 0 CTYANjCKOM HCTPAKUBAYKOM pagy

Kanmunar Jlyman CranuBykoBuh je Kao MpHUIpeMy 3a HU3pady MacTep pajaa ypaauo
HCTPAKUBAE PEIICBAaHTHE JIUTEPAType KOja ce OAHOCH Ha 00JIACT KO0joj MPHIaa TeMa MacTep paja.
VY oxBupy uspajae pana ananusupana je SSRF (enr. Served Side Request Forgery) pamuBOCT ca
OWASP (enr. Open Web Application Security Project) nucte neceT Hajuemhux pambHUBOCTH U3
2021. roguHe. AHaNM3UpaHe Cy pa3InYUTE BPCTE Hamajaa, TEXHUKE MPEBEHIU)e, Ka0 U MOCIEIHIIEe
MOCTOjama pamUBOCTU. McTpaxkuBameM je yTBphEHO N1a MOoCToje aruiMKalidje Koje ce KOpPUCTE 3a
nemoHctanyjy SSRF pamuBoctu, oa kojux cy y paay onucane: PortSwigger Web Security
Academy wn Server-Side Request Forgery (SSRF) vulnerable Lab, xao penpe3eHTaTUBHE.

3. Onuc macrep paga

Macrep pan oOyxBata 62 ctpane (oa yera mpuior oOyxmarta 9), ca ykymHo 55 ciuka, |
tabenoM u 42 pedepenue. Pan caapxu yBon, 4 moriaBiba W 3aKkJbydak (YKYNHO 6 MOIJaBJba),
crnrcak KopuirheHe nuTeparype, crmcak ckpaheHuIia, Crucak CIIMKa, CIUCcaK Tadena v MpHJIor.

[IpBo mornaBjbe mpeAcTaB/ba YBOA y KOME Cy ONHCAaHM MpeaMeT U LWib paja.
[IpencrassbeHa je yiora u 3Haudaj BeO aruIMkaiuja, Kao 1 3Ha4yaj 6€30€THOCTH NCTHX, Ca OCBPTOM Ha
OWASP mpojexat u SSRF pamuBoct. Onucan je 3Ha4aj cucTtema 3a AEMOHCTpAlHjy PambUBOCTU
aruTMKaIuja.

VY npyrom nornamspy je aerasbHo npeacraBibeHa SSRF pamuBoct. [Ipukazanu cy paznuuuTu
TUTIOBH PAmb-UBOCTH M pa3iHunTe BpcTe Hamaga. O0janimenHe Cy TeXHUKE TPEBEHIINjE PAlbHBOCTH H
HAYMHU 3200MJIaKEHha 3allTHTE.

Tpehe nornassbe mpukasyje mocrojehe cucreMe 3a JEMOHCTPALHM]Y PABUBOCTH JIAXKUParmba
3axTeBa Ha CTpaHu cepBepa. Pasmarpane cy (yHKIIMOHAIHOCTH M 0COOMHE 0a0paHuX CUCTEMA.

VY 4eTBPTOM MOTIIABIJBY j€ JaT JeTajbaH OMHUC pearn30BaHOr cucteMa. [IpukazaH je HaumH
eKCIUIoaTaIfje pabUBOCTH, KA0 U UMIIJIEMEHTUPAHE TEXHUKE 3aIITUTE.

VY okBHpy meTor noriasjba j€ ONKCaHa WMILIEMEeHTauuja cucreMa. [Ipukasana je ocCHOBHa
apXUTEKTypa CHUCTeMa, y3 omuc KopuirtheHuX TexHonoruja. Jlatu cy aerabu MMIUIEMEHTalMje



COTICTBEHE pamHuBe aruthkanuje 3a aemoHctpainujy SSRF pamuBocTu. Ha kpajy ce pasmarpa u
HA4YHMH UCIIOPYKE CUCTEMa y BUIY KOHTEjHEpa.

VY miectom MOIIIaBJby j€ AT 3aKJby4aK y OKBUPY KOra ce Jiaje OCBPT Ha UCIYHCHE 3aXTeBa
MIOCTaBJFEHUX Y OBOM pajy, Kao M MPEIo3H 3a 1aJbH pal.

4. AHanu3a paja ca K/bYYHMM pe3yJaTaTuMa

Macrep pax mum. unk. Jymana CranuBykoBuha ce 0aBM MpoOJIeMaTHKOM SKCILIOAaTHCAbA
pamUBOCTH BEO amjMKalnyja M 3allTUTOM HMCTUX OJl NOTCHUHWjaHUX Hamazxa. Y OKBHPY paja
aHAIM3WpaHu Cy TMocTojehu cucrteMu W Ha OCHOBY pe3yiTara aHajiu3e IMPEeaoKeHO je H
UMILIEMEHTHPaHO HOBO peniewe. CepBepcka cTpana je peannzoBana nmomohy .NET texHonoruje.
Knujenrcka crpana je umruieMeHTtupana nomohy Angular texHonoruje, 1ok je 0a3za moparaka
peann3oBaHa Kao penanuona SQL server 6a3a mogaraxa.

OcHoBHM JonpuHOcH pajga cy: 1) anammza SSRF pawmuBocTH M Inpukas mnocieauna
II0CTOjaba OBE PambUBOCTH y co(TBepy; 2) aHanu3a nocrojehux cucrema 3a aemocrpaunjy SSRF
pamUBOCTH; 3) HMMIUIEMEHTAllMja COICTBCHE pambUBE alUIMKAaIMje 3a JIEMOHCTPALUjy TEXHUKA
Haraga Ha SSRF pamuBOCT, Ka0 ¥ TEXHHUKA 3aIITUTE OJ] UCTHX.

5. 3akibyuyak M npeayior

Kangunat Jlyman CranuBykoBuh je y cBoM MacTep paiy ycnemHo crposeo aHainu3y SSRF
pamuBOoCcTH y BeO arumkamnujama. Ha OCHOBY chpoBeneHE aHalM3e KaHIWUIAT j€ YCICIIHO
UMIUIEMEHTHPAO CONICTBEHY PambHBY AIUIMKAIIM]y 33 JEMOHCTPAIIH]y PAalUBOCTH JIAXKHUPabha 3aXTeBa
Ha CEpBEPCKOj CTPaHHU.

Kanaunar je uckazao caMOCTaJTHOCT M CUCTEMAaTUYHOCT y CBOME MOCTYTIKY.

Ha ocnoBy wusnoxenor, Kommcuja mnpemnaxe Kommenju 3a cryamje I cremena
Enexrporexnuukor ¢akynrera y beorpany na pax mumui. wrk. Jymana CranuBykoBuha 1o
HacJIOBOM ,,Pa3Boj aruimkaiuje 3a JIEMOHCTpPAIH]y PambUBOCTH JIAXKHMpama 3axTeBa Ha CEPBEPCKO]
CTpaHH” MPUXBATH Ka0 MacTep paj U KaHAUIATy OJ00pH jaBHY YCMEHY 0JI0paHy.

beorpan, 31.08.2023. roqune UnaHOBH KOMHCH]E:
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