KOMHCHJIH 3A CTYJHIE 11 CTEIIEHA EJJEKTPOTEXHUYKOTI
®AKYJTETA ¥ BEOTPALY

Komucuja 3a cryadje 1l cremena EnekrpoTeXHu4Kor dakyntera y Beorpamy, Ha CBOjO]
cemHULM oapxaHoj 29.08.2023. roauHe, IMEHOBATIO HAC je y Komucujy 3a nperniel ¥ OLEHY MacTep
pama kanaupata JKemane Jlowyapesuh, IHMILL MHK. EnekTpoTeXHMKE M pavyyHapcTBa, NON
HacnoBoM ,,AMnieMeHTaluja Ge3bene KOMyHUKaL|je Y OKpYXKerwy BUCOKE pocTynHocTH". Hakon
nperJieja MaTepHjana KOMUCHja MOJHOCH cnenehu

H3BEUWTAJ

1. Buorpadcky mogjaud KaHAHAATA

Kemana Jlonuapesuh je pohena 15.03.1999. rogune y IlpuiuTHHH. 3aBplluKia je OCHOBHY
mkony ,.@unun Kisajuh @uha” u Xl 6eorpaacky rMMHa3Hjy, Kao M HHKY MY3HHYKY IIKOIY
,.Barpocnae Jlucuucku”. Hocunan je ise Bykoe 1uniioMe Kao M Harpajie 3a y4eHuka reHepawuje
HAKOH 3aBpILIETKa OCHOBHE LiKoje. bpojHe Harpaie ca TakMHeba O/ OMITHHCKOT A0 pErHOHAIHOT
paHra je TOKOM IIKONOBaka OCBOjUIIa M3 MaTeMaTHKe, XeMHje, TeXHHYKO-HH(popMaTHYKOT
ofpasoBama, MYy3H4KE KyIType, KilaBHpa H (u3MYKOr BacmMTama. buia je YYCCHMK M Ha
MeljyHapoJIHUM COPTCKHM TaKMHMU€UMa. ENeKTpOTeXHUYKH daxynrer je ynucana 2018. rogune
Ha OMIITEM OACEKY 3a €NeKTPOTEXHMKY M padyHapcTBo. OCHOBHE CTyaHje Ha OJCEeKy 3a
TeNeKOMYHMKalMje je 3asplumna y centemGpy 2022. romune ca NMpOCEYHOM OLEHOM 8,30 y3
on6paeH AMMIOMCKH paj ca oleHoM 10. TokoM OCHOBHHMX aKaJCMCKHX CTy[Hja je y4ecTBOBala Yy
nporpamy ,,CTyJ€HT MEHTOP”. AKaleMCKE MacTep cTyamje je ynucana y okto6py 2022. roauHe Ha
moayny HudopMalmMoHo KOMyHHKauMoHe TexHomordje. Ilonoxuna je CBe HMCIMTE ca MacTep
cTyaMja ca npoceyHoM oueHoM 9,60. Tokom akaaeMCKWX MacTep CTyaMja je CTeK/Ia HCKYCTBO Y
pa3/IMYUTHM NPOQECHOHAHUM OKpYXKEHHUMa U KOMIIaHHjama, I Cy CTeueHa TEOPHjCKa 3Hakbha
npoay6ibeta 1 HajorpaheHa y3 Kesby 3a Ja/bUM Y4E€HheM U HalpeTKOM.

2. M3BemTaj 0 CTyAHjCKOM HCTPa’KHBA4KOM pany

Kangupat Kevana JlonyapeBuh je WCTpaKuia peleBaHTHY JHTCPATYpy H3 cneaehux
nono61acTi HHGOPMALMOHO KOMYHHMKAUHMOHMX cucTema: Ge30eHOCT M BHCOKa JOCTYMHOCT.
Takohe ce ymosuana ca ypehajuma kommaunuje Fortinet (FortiGate 60F, FortiSwitch 248E-POE,
FortiADC 220F) nmowTo ¢y TH ypehaju MiaHMpaH [a Ce KOPUCTE TOKOM H3paje MacTep Tese.
HakoH 06aB/beHOT CTYIMjCKOT HCTPaKUBAYKOT pana, JKesbaHa je MPUCTYTHIA U3pAaH MacTep TE3€.

3. Onuc macrep paaa

Macrtep pan obyxsata 44 crtpade, ca yKynHo 35 ciuka, 5 Tabena 6 pedepeHud. Pan
cajpku YBOL, 5 MOriaBjba, 3ak/byyak (YKynHo 7 MOTIaBiba), CrMcak kopuuheHe 1uTepatype,
crucak ckpaheHuia, cnucak CliMka U cnucak tabena.

IpenMeT paja MpeacTaBba kpeupaibe GesbeHe KOMyHHMKALHMje Y OKPYKEHY y KOM je
MMIJIEMEHTHpaHa NOJpIIKA 32 BUCOKY AOCTYMHOCT. Y paly je ypaljeHa npakTHiHa peain3anuja
SSL-VPN (Secure Sockets Layer Virtual Private Network) TyHena y OKpyXKewy jeoHor kjiacrtepa
koju obesbehyje Bucoky noctynuoct. Takohe je peamdsoBaHa M AOMyHa NPETXOLHOT ClieHapuja
nojapatbeM M MoryhHoctu 3a Ganancupaime caobpahaja. Y npaKTHYHOM Aeny cy KOpHUILheHH
ypehaju komnauuje Fortinet KOju Cy MPOYYEHH TOKOM CTYIM]jCKOT HCTPAKMUBAUKOL pajia KaHaAK/1aTa.

Y yBOJZHOM MOMaBby j€ yKa3aHo Ha 3Hayaj Ge3belHe KOMYHMKAUM]e Yy MOJCPHHUM

TeNeKOMYHHMKALIMjaMa, Kao ¥ BACOKE MOy3aaHocTH cuctema. [loTom je HaBelleH MPEAMET M LWJb
pana.



Jlpyro nornaesbe ce Gau npunuunumMa VPN koMyHHKallmje. O6jawmenu cy IPsec u SSL
NPMCTYIH, MPH YeMy je Apyru npuctyn (SSL) feTajbHHje 00jalllbeH jep ce OH KOPUCTH Y HaCTaBKY
pana.

Tpehe nornaeme ofbpaljyje mojaMm M KOHUENT K1acTepa BHCOKE AOCTYMHOCTH. Ocum
Teopujckor ofjaiimbeba KOHLENTa BMCOKE MOCTYMHOCTH, OMHMCaH je FortiGate 60F ypehaj
koMmnaHuje Fortinet Koju ce KOPMCTHO 3a KpeHpate KJ1acTepa BUCOKE NOCTYTHOCTH.

VY 4eTBpPTOM NOMNaB/by Cy Jare OCHOBE CHTYPHOCHHX MPOTOKOJIA TLS (Transport Layer
Security) n SSL, kao ¥ NPUHLMITH BHXOBOT pajia.

[leTo MOrJaB/be MNPEACTaBba MNPAKTHYHY Ppeau3aliijy BHCOKOJOCTYIHOT KiacTepa ¢
NOCTYNHUM 06jalllberbUMa hEroBOr Kperpama. [IoToM je Ha TOM KilacTepy pealli30BaH SSL-VPN
TyHeJ1, Takohe ¢ neTa/bHUM o0jallitbeibMa BEroBOr Kperuparma.

Y 1iecToM Mornaeiby je objalimbeHo Kako ce aofaje MoryhHocT GanaHcHparba caobpahaja,
rje je U3NoKeHa TOMONOrkja 3a TakaB CLEeHapHo M 0GjalliibeHo je KOPaK Mo KOpak Kako ce nonaaje
HaBeJeHa MOI'YhHOCT.

CeMO MOr/1aBIbe Pe3MMHpa pesyiTaTe paja Ha Te3d M M3BOAM ofroeapajyhe 3aBpiuHe

3akbydke. [1oToM je mat cnucak kopuuihennx pedepeHlH, cmucak ckpaheHHLa, CIIMCAK CJIHKA W
cnucak tabena.

4. Ananmn3a paja ca K/by4HHM pe3yaTaTuMa

Mactep pan Xemane Jlonuapesuh, aumi. uHx. ENEKTPOTEXHHKE H pavyyHapCTBa, ce HaBu
peanuzaunjoM SSL-VPN TyHena y OKpy:kewy BHCOKE JOCTYMHOCTH, MpH 4eMy je AoaaTHo

fleMOHCTpHpana 1 MoryhHocT GanacHupara caoGpahaja. Kiby4Hu JONPHHOCH paja KaHaujaTa Ha
Te3M cy cienehu:

1) peanuszoBan SSL-VPN TyHen y oKpyKeky BUCOKE NOCTYITHOCTH;

2) peanu3oBaHo GanaHcupatbe caobpahaja y OKpyaetby BHCOKE JOCTYNHOCTH:

3) parta cy AeTa/bHa ofjalberba 3a CBE peanu3alivje onkcaHe y paly KOja MOry Ja ce
MCKOPUCTE Y HACTaBH.

5. 3ak/mbyyak U npeajior

Kangupar Kemana Jlonuapesuh, Q. vHX. EnekTpoTexHHMKe M padyHapcTBa, ce€ y CBOM
MacTep paly GaBuia acleKTMMa CUIypHE KOMYHHKAlMje y OKpPYKeky BHMCOKE NOCTYMHOCTH.
Peani3oBaHa je MpakTH4YHA AEMOHCTpallMja Koja MOXe Jla ¢& HCKOPHCTH M Y MPaKCH Y CHCTEMHMA
KOju 3axTeBajy W 6e30eiHy KOMYHHKALMjy W BHCOKOAOCTYIHO OKDPYXKEHE, alld M Yy €IyKaTHBHC
cepxe. JKebaHa je mokazana BENMKY €(HKAaCHOCT NPWJIMKOM H3paje Te3¢ W KpPEaTUBHOCT Y
OCMHLU/BABALY CLEHAPHja KOJM Cy MCMIMTaHM M peann3oBaHu. Ha ocHoBy uanoxewor, Komucuja
npeanaxe Komucuju 3a cryauje 11 crenena Enextporexuuukor ¢pakynrtera y beorpagy na pan
kanauaara Kemane JloHuapesuh, aAunia. MHXK. EnexkTporexHuke W payyHapcTBa, IPUXBATH Kao
MacTep paa M KaHauaaTy ono0OpH jaBHY yCcMeHY oa0paHy.

beorpag, 01.09.2023. roaune YnaHOBH KOMHCH]E:
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