KOMHUCHUJINA 3A CTYAUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI'
PAKYJTETA Y BEOI'PAAY

Komucwuja 3a crymuje Il crenena, Enexrtporexnunukor ¢dakynrera y beorpamy, Ha cBOjoj
cennunu oapxkanoj 06.06.2023. roguHe MeHOBaO Hac je y Komucujy 3a mperiies u oleHy Mactep
pana murut. weK. Mutoma ['Bo3nenosuha mox HaciaoBoM ,,[Ipumepu kpunrorpadckux pambHBOCTH
BeO aruIMKalyja U MeToJla kuXoBe npeseHuuje”. Hakon npernena marepujana Komucuja nognocu
cienehu

M3BELNITAJ
1. buorpadgcku nogaum KaHAuIATA

Munom ['Bo3aeHouh je pohen 07.08.1997. romune y KparyjeBmy. IlpBy kparyjeBauky
TUMHA3H]y je 3aBpIINO ca OJIMYHUM ycriexoM. Enexrporexamuku ¢akynret y beorpamy ynucao je
2016. rogune. Junnomupao je Ha Moayny 3a Pauynapcky TexHuky u uHpopmatuky 2021. rogune
ca mpocedHoM orieHoMm 7,84. Jlummomcku panx Ha temy ,,AHammza ARWU meromonoruje u meHe
kopenanuje ca THE u Vebometriks metogonorujama” onbpanuo je y ampuiy 2021. roguHe ca
oueHoMm 10. /lummomcke akageMcke — MacTtep cryadje Ha EnekTporexHH4koM ¢akynTery y
beorpany, Ha Monyny 3a PauyHapcky TexHMKY M HMH(OpPMaTHKy, ymnucao je y okrtoopy 2021.
roause. [Tonoxuo je cBe ucnute ca Npoce4HoM orieHoM 9,20.

2. U3BewiTaj 0 CTYANjCKOM HCTPAKUBAYKOM pagy

Kangugar Munomr ['BozneHoBuh je kao mpumpemy 3a u3paay MacTep pafa ypaauo
HCTPaXMBAIE PEJIEBAaHTHE JINTEpAaType M3 O0JIACTH KOjOj MpHUMaza Tema paga. Y OKBUPY H3paje
pana aHanusupanu cy nponyctu ca OWASP (enr. Open Web Application Security Project) nucte
necet Hajuenthux mpomycra u3 2021. ronune, a moceOHO Cy UCTPAXKEHU KPpUNTOTrpadCKH MPOITYCTH.
Hakon Ttora anammsupaHe cy mnoctojehe amiaukaiuje Koje ce KOpUCTe 3a JeMOHCTpalujy
KpUntorpad)CKux MpoIycTa W 3a JAeTajbHU]y aHanu3y je omabpana WebGoat annukanuja, Kao
penpe3eHTaTuBHa.

3. Onuc macrep paga

Macrep pan oOyxBata 82 crpane (of yera npuior o0yxsaTta 9 crpaHa), ca yKynHo 98 ciuka
u 35 pedepenuu. Pan canpxu yBon, 3 moriaBiba M 3akJbydak (YKYIHO 5 TOrJiaBjba), CIUCAK
KopuurheHe auTeparype, Cucak ckpaheHuna, Crucak CiIuKa U MpUIIoT.

[TpBo mornaBsbe MpeacTaBba YBOA y KOME j€ M3JI0KEH MPEAMET paja, BaXHOCT mpodieMa
KOjUM ce paj 6aBH, IUJb pajia, Kao U Mperjie]] OCTaluX MOoraBiba y pajiy.

VY apyrom moryiaBjby Cy H3JIOKEHE CIeMUUIHOCTH MpodiieMa KOjU je TeMa pajaa, Kao u
JeTajbHa aHanu3a Beh nmocrojehux pemema.

VY tpehem mornariby Cy HpelCTaB/EHU JETa/bu alIMKAIM]e KOja j€ HacTaja Kao pe3yiTar
pana. OBO MOINaB/be CAAPXKU APXUTEKTYpy alUIMKaldje, TEXHOJOTHje Koje cy KopuiiheHe y
UMIUIEMEHTAIMjH, W3BOPHH KOJ, Kao ¥ YIyTCTBA 3a HMHCTAJAIM]y, MOKpETame W KOpHIIheme
aruIuKaImje.

Y 4eTBpTOM TMOIIaB/by Cy OOjallllbeHE PABUBOCTH KOj€ TIOCTOj€ y AaIUIMKaIlUju.
IIpencraBibeHO je Kako ce OHE jaBjbajy Ha NMpHUMEpPHUMa M3BOPHOTI KOJa, Kako UX je Moryhe
37I0YMOTPEOUTH, Ka0 U KaKo UX je Moryhe momnpaBuTH.

[Tero mornasibe je 3akJbyyak Y OKBHUPY KOra je HamlpaBJbe€H OCBPT Ha caM NpeAMET paja,
BaXHOCT MTPpo0JIeMa, Kao U Ha KJbYYHE pe3yJraTe paja.



4. AHanu3a paja ca K/JbYYHMM pe3yJaTaTuMa

Macrep pan aumi. nax. Munoma ['Bo3neHoBuha ce 6aBu mpobaeMaTukoM KpunTorpadcKkux
pamHUBOCTH BeO alUIMKalMja U METO/a HHMXOBE IMPEBEHIMje. Y OKBHPY palla aHAIM3HpPAHH Cy
nmocrojehn cHCTeMH W Ha OCHOBY pe3yJiTaTa aHaIN3e MPEAJIOKEHO je M MMIUIEMEHTUPAHO HOBO
pememe. Kpunrorpadcku nporycTu Koje pamuBa alidKalyja 1IeMOHCTpUpa Cy: cinabocT Ha length
extension Hamnaj, xem konuzuje MDS anropurma, cnaboct login dyHKUMOHATHOCTH Ha Brute Force
Harmaje, cJIadoCT Ha MPEOTHMAamEe cecuje 300r HeZOBOJbHE HACYMHYHOCTH UACHTU(PHUKATOPA CECHje
U pambuBOCT Ha SSL Stripping namna.

OCHOBHU JIOTIPUHOCH pajia cy: 1) aHanu3a KpUNTorpagcKux pambUBOCTH BeO arutukanuja u
METO/a BHUXOBE MPEBEHIIN]jE; 2) aHamu3a nocrojehux cucrema 3a JeMOHCTPAIH]y KPUITOTPaCKUX
pamHUBOCTH;, 3) HWMIUIEMEHTAllMja COINCTBCHE pamUBE AaIUIMKaldje 3a JIEMOHCTPALUjy
KpUNTOTPaCKUX PAalUBOCTH.

5. 3ak/pyuak u npeayior

Kaamunar Mwiomr ['Bo3meHoBuh je y CBOM MacTep pajy YCIENIHO CIPOBEO aHaIu3y
KpUnrorpapckux pambHBOCTH BeO aruimkanuja. Ha OcHOBY crnpoBeleHe aHainu3e KaHIUAaT je
YCIIEUTHO UMIUIEMEHTHPAO PambUBY BeO aluIMKaluMjy 3a MOTpede EMOHCTpaIyje KpUunTorpadckux
IPOIyCTa.

Kanaunar je uckazao caMOCTaTHOCT M CUCTEMAaTHYHOCT y CBOME Pay.

Ha ocHoBy cBera wusnoxeHor, Kommucuja npennaxxe Komucuju 3a crynuje II crenena
Enextporexnuukor ¢axkynrera y beorpagy na pan numi. uHx. Mwuioma I'BozneHosuha mnon
HacJioBOM ,,IIpumepu kpunrtorpadckux pambUBOCTH BeO aluIMKallMja U METOla lbUXOBE NpeBeHuuje”
MPUXBATH Ka0 MacTep pajl U KaHIUaaTy oJ00pH jaBHY yCMEHY OA0paHy.

beorpan, 31.08.2023. rogune UnaHOBH KOMHCH]E:
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