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KOMUCHUJIA 3A CTYIUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI'
DOAKYIITETA Y BEOI'PAY

Komucuja 3a crymmje Il crenmena, Enmextporexnuuxor ¢akynrera y beorpamy, Ha cBOjoj
cenHuIM oapxkanoj 23.05.2023. ronuHe nmMeHoBana Hac je y KoMmucujy 3a mperyies; U olieHy Mactep
pana muri. wHk. lletpa IlammOpka mom HaciaoBoM ,,AHanu3a W JeTeknuja XSS pamHUBOCTH
caBpeMeHHX BeO cTpanuua’“. Hakon npernena marepujana Komucuja nognocu cienehu

U3BEIITAJ

1. Buorpadgcku nogaum KaHAUIATA

[Terap IlamubOpk je pohen 15.10.1997. rogune y beorpanmy. 3aBpumo je OCHOBHY IIKOJTY
»CBetn CaBa“ y beorpany u Tpehy Oeorpancky rumHa3wjy y beorpamy kao BykoBail.
Enexkrporexunuku ¢akynrer ynucao je 2016. rogune. Jlunmomupao je Ha oxaceky 3a CodrBepcko
umkemepcTBo 2020. roguHe ca mpocedHoM oreHoM 9,91 u OWo je CTyAeHT TeHepalje Ha CBOM
oncexy. umnomcku pax oxOpanuo je y cenremOpy 2020. romune ca oreHom 10. Jlummomcke
akajgeMcke — mactep cryaudje Ha Enexktporexnuukom dakynrtery y beorpamy, Ha Moaymny 3a
coTBEPCKO HWHKEHEPCTBO ymucao je y oktoopy 2020. romamne. Ilonoxkuo je cBe ucmure ca
pocedHoM otieHoM 9,60. 3anocieH je y CTpyIH Ha O3UIHjU co(hTBEp HHKEHED 2.

2. M3BemiTaj 0 CTyANjCKOM HCTPAKMBAYKOM paxy

Kanmunar I[lerap [Manubpk je kao mpumpemMy 3a U3paay MacTep paja ypaauo HCTPAKUBAKHE
pelieBaHTHE JUTEpaType Koja ce OJHOCH Ha aHanu3y U Metoze naerekiuje XSS (enr. Cross Site
Scripting) nanazna. MctpaxeHne u aHanuzupane Bpcre XSS crmabocTu, Te o/uiMke BeO cTpaHulla Koje
Cy HajBakHHje 3a JeTekiujy XSS Hamazna. Y CKiaay ca OBUM HCTPaKMBAKEM MMIUIEMEHTHpAHE Cy
CKpHUIITE KOje Ipey3ruMajy MoJaTKe, pauyHajy >KeJbeHe OJUIMKe, TPEHHpajy Mojen momohy kor ce
panu gereknyja XSS Hamaga M W3BIau€ CTAaTUCTUKY KoOja je oMoryhmia aHanmu3y OAJIMKa Koja je
MpUKa3aHa y pamy.

3. Onuc macrep paaa

Macrep pan oOyxBata 45 crpana, ca ykynHo 21 ciaukom, 7 Tabena u 39 pedepenuu. Pan
calip’ku yBOJ, 4 TOTJaBJjba M 3akjbydyak (YKymHO 6 TOTJIaBjba), CHHCAaK KOpHIIheHe JuTepaType,
cnMcak ckpaheHua, crucak ciivka U crucak tadena.

[IpBo mornaBbe MpeAcTaBba YBOA Y KOME Cy OIMCAHU IMPEIMET, MOTHUBAaIMja W WJb paja.
Takohe je yBereH mojam XSS Hamajga M ONHCaHa je HEroBa 3aCTYIUBEHOCT Y CBETy. Y JIpyrom
MOTJIaBJby j€ JaT KpaTak UCTOpHjaT U JeTasbaH onuc XSS Hamana. [lopen nepununuje XSS Hanaga
JaTta je ¥ BUXOBa MOJeNa, IJie je 3a CBAaKy KaTeropujy ONWCaH HAauyuH W3BOhema Hamaja, IITO
YKJbyUyje TIPUKa3 OTpaHNYCHa M MPETHOCTH T€ KaTeropHje Hamaja.

VY TpeheM mornaBiby je AaT ONUC HAuMHA JETEKIMje Hamaja U pamHBOCTH Ha OCHOBY
KapakTepHuCcTHKa BeO CTpaHula y mocrojehum pememuma. 3a cBako mocrojehe pemieme je onucaH
HauuH (PyHKIMOHHCAWka, HEroBe MpeAHoCcTH U MaHe. IloToM je natr pasnor nmpuMeHe MallHHCKOT
yuewa Mpu peliaBamy mnpodiema aeTekiuje XSS pamHBOCTH U Hamajga, Kao M OMMC 3HAYajHUX
0JUTHKa BeO CTpaHUIla KOje Cy IoCMaTpaHe y OBOM Pajly pajy JETEKTOBamba OBUX Haraja.

VY 4eTBpTOM TOTJIaBJbY j€ OMUCaHa cama peanusanuja Python wu JavaScript CKpuUnTH Koje
NPUKYIUbAJy CKyI IoJlaTaka, M3padyHaBajy oiuiuke koje ykibyuyjy HTML (Hyper Text Markup
Language), JavaScript u URL (Uniform Resource Locator) opyuke ctpanunia u Tpeanpajy XGBoost
mojen 3a knacupukanujy. Takohe cy npukazane u aeduHUIMje METpUKa Koje cy KopuiiheHe mnpu
Mepewy nepopMaHcu Kiacupukaimje, Ka0 ¥ MeToja u30opa HajmepPopMaHTHjUX TapameTapa
MoJena.

Y meroMm moriaBiby Cy NMpHKa3aHH PE3yJATaTH OBOT paja, MITO YKJbydyje caMe pe3yiraTe
TpEeHUpamka MoJiela U aHAIM3Y OJJIMKA KOje HajBHILIEe yTHUYy Ha Jo0ujeHe pesynrate. [IpBoOuTHO je



ypaljeHa aHaiM3a KOja KOPHCTH CBE OJUIMKE, TJE je TIPUKa3aH YTHUIl] BEJIMYMHE CKyIa MojaTaka Ha
pe3yaTare, BpeIHOCT MOCMaTpaHUX METpUKa M aHaIM3a IMMOCMAaTpPaHUX OJUIMKA KOje MMajy HajBehy
BRXHOCT YHYTap Mojeiia. 3a HajBaXHHje OJUIMKE jeé M HaBEIEHO Iap NmpuMepa M3 CTBApHOT CBETa
KOjU OIHCYjy HOBOOTKpUBEHE XSS pamHBOCTH y BeO CTpaHHIIaMa Koje Oalll lUX 310ynoTpe0shaBajy.
[Totom je oapahena cnuuHa aHanuza koja ykiamwa URL onnuke Koje cy Ouiie HajAOMHHAHTHHU]E Y
NPETXOIHO UCTPEHHPAHOM MOJIENy, TJe je MPUKa3aHu MOHOBHU M300p mapamerapa Mojena, YTHUIA]
BEJIMYMHE CKyIa T0jlaTaka Ha pe3ysTare, BPeJHOCT OCMaTpaHUX METPUKA U aHAJIN3a MOCMAaTPaHUX
OJIUTKa KOje uMajy Hajpehy BakHOCT yHyTap Mojena. Takole je m3BeACH M 3aKJby4aK 3a BaKHOCT
OJUTHKA TIPU JACTEKIUjU XSS Harmana U pakuBOCTH.

[IlecTo mornassbe je 3aKJby4aK y OKBHPY KOTa Cy CyMHUPaHU PE3yJITaTH aHAIN3€E U TPEHHparbha
XGBoost monena. VcrakHyTa je BaXKHOCT TIOjeJIMHUX OJJIMKA, Ka0 M TOTEHIMjaJHE MaHE OBOT
pemema kaia cy cnenuuyHM Hamaau y nuTamy. Takole, HaBeleH je U mpumep moryhe npuMeHe
OBHUX MOJIeJa Y IpeTpaKuBaunMa, Jia ou ce omoryhmio 6e30eaHuje kopuiheme HHTepHETa.

4. AHa;m3a pajaa ca KJby4YHUM pe3yJTaTuMa

Mactep pan aumi. uaxk. [letpa [TanuOpka ce 6aBu aHAIM30M U JACTEKIHjoM XSS pamUBOCTH
MOJIepHUX BeO cTpaHuIA. YcnemHo je peann3oBaH XGBoost Moaen Koju Moxe Ja JeTekTyje XSS
Harmaj Ha BeO cTpaHMIIaMa KOju KOPUCTU cKyn on neaeceT aeser HTML, JavaScript w URL onnuka.
VY okBUpY paja Cy mpHKa3aHu pe3ynTatu knacudukanuje XGBoost Mojiena Koju je y CKOpHje BpeMe
jeIaH oj HajIoMyJapHUJUX MOJella MAIIMHCKOT ydema. Takohe je m3BeleHa W JeTajbHa aHaIM3a
OJUTMKA KOje yTHYy Ha pe3yirare W JeTeKiujy XSS Hamaaa, Kao M TOTCHIWjAIHW HAYMHU KaKo
Harajad Moxe 3a001hu riiaBHE OJTUKE.

OCHOBHHM JONIPHHOCH paja cy: 1) UMIUIEMEHTalMja CKPHIITH 3a MPHUKYIUJbamkhe MO0JaTaKa,
U3pavyHaBambe OJJINKA U TPEHUPamke Mojena; 2) hopMupame CKyIa 1mojaTtaka CTpaHHuIa palbUBUX Ha
XSS Hamaze ¥ OHUX KOje HUCY pamuBe; 3) TpeHupame XGBoost Mojiena Koju MOXe Ja JIETEKTYyje
XSS Hanane u aHanmM3a HETOBHX nepopmaHcH; 4) aHaln3a OJUIMKa BeO CTpaHMIA KOje HajBUILE
yTUYY Ha PambUBOCT U JIETEKIH]y XSS Hanaa.

5. 3ak/byuak u npeasior

Kangunat Ilerap [TanuOpk je y cBOM MacTep YCIHEIIHO aHAIM3MPAo OJJIMKE KOje yTU4y Ha
pamUBOCT Ha XSS Hamaje caBpeMEeHUX BeO cCTpaHuIa, Kao M (GOopMHpao CKyl HoJaTaka |
uctpeanpao XGBoost kinacupukarop KOju MOXe J[a JeTekTyje XSS Hamag mocMarpameM
pa3NIMYUTUX OAJMKa BeO crpanule. Kanaunar je ucka3zao caMOCTaJIHOCT U CUCTEMaTUYHOCT Y CBOME
MOCTYIIKY Ka0 ¥ MHOBATHBHE €JIEMEHTE Y pelIaBamy MpoOIeMaTuKe OBOT pajia.

Ha ocnoBy rope HaBeneHor, Kommucuja npemnaxxe Komucuju 3a cryaumje Il crenena
Enexrporexnuukor Qaxynrera y beorpamy ma pan aumi. unxk. Ilerpa [lammuOpka mox HacioBoM
»~AHaIM3a U 1erekuuja XSS pamHBOCTH CaBpeMEHHMX BeO CTpaHMLA® NMPUXBAaTH Kao MacTep paa U
KaHJUIaTy 0JJ0OOpH jaBHY YCMEHY Of0paHy.
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