KOMHUCHUJINA 3A CTYAUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI'
PAKYJTETA Y BEOI'PAAY

Komucwuja 3a crymuje Il crenena, Enexrtporexnunukor ¢dakynrera y beorpamy, Ha cBOjoj
cennunu oapxkanoj 18.04.2023. roguHe nMeHoBaso Hac je y Komucujy 3a mperiies u oleHy Mactep
paga aurul. wHX. Mapuje BykajmoBuh mom HacimoBom ,IIpumepu 3ao0Ounaxema HeOezOemHe
ayTeHTHKaluWje y AHApPOW] aljuKalujaMa M mperjien Meroaa 3amrure”. Hakon mperiena
Marepujaia Komucuja nogHocu cneachu

M3BELNITAJ
1. buorpadgcku nogaum KaHAuIATA

Mapwuja Byxkajmosuh je pohena 08.01.1998. romune y Tpebumwy. 3aBprimia je OCHOBHY
mkony ,,Pucro IIpopokoBuh” y HeBecumwy kao Hocumal muruiome ,.Byk Kapapwmh®. Ymucana je
rumMHasujy ,,Anekca [llantuh” y HeBecumy kojy je Takohe 3aBpIimia Kao Hocujal AUmiome ,,Byk
Kapayuh®. Tokom mkoioBama OCBOjWIIA je BHUILE MPBUX HArpajaa Ha PETMOHATHUM TaKMHUYCHHMA
U3 MaTeMaThKe U HH(popMaTHKe. Y4ecTBOBaJIA j€ Ha pPernyOIMYKUM TaKMUUEHHMA U3 MaTeMaTUKE.
Enexrporexunuku (akynrer ynucana je 2017. rogune. Juruiomupana je Ha ojaceky 3a PauyHapcky
TexHuKy u uHpopmaruky 2021. rogune ca mpoceyHoM oreHoM §8,13. JluruioMcku paa Ha Temy
,CHUCTeM 3a BU3YeNHY penpe3eHTanujy paga Whirlpool xem anroputMa™ onbpaHuna je y
cenrremOpy 2021. ca ouenom 10. [lumimoMcke akageMcKe — MacTep cTyauje Ha EnekTporexHnakoM
¢dakynrery y beorpany, Ha Moayny 3a PauyHapcky TeXHUKY U MH(OpPMaTHKy ynucana je y OKToopy
2021. rogune. [Tonoxwuia je CBE HCIIUTE ca MPOCEYHOM orieHoM 9,40.

2. U3BemiTaj 0 CTyAHjCKOM MCTPAKUBAYKOM paay

Kannunarkuma Mapuja Bykajnosuh je kao npunpemy 3a uspanay macrep pana ,,Ilpumepu
3a00nnaxkema HeOe30e1He ayTeHTUKalje y AHIpOU ariuKalyjaMa 1 Iperiel MeTo1a 3amTure”
ypaauiia UCTpaKHBAkE PEJIEBAHTHE JIUTEpaType Koja ce OJHOCH Ha O0JacT KO0joj MpHUIlajza Tema
MacTep pana. AHanu3upaHa cy rnocrojeha pemiema y BUAy HaMEPHO pambUBUX AHAPOU]] alUTUKAIIH]ja
HAMEHEHUX 3a YIIO3HABamke Ca CUTYPHOCHMM mponyctuma. [locebaH akieHar je CTaBJbeH Ha
IpUCyCcTBO THpomycTta ,,Hebe3beqna ayTeHTHKanuja” y amjMkalnMjama, 4YeTBPTOT 1O  pPeny
curypHocHor mnpomnycta ca jucre OWASP Mobile Top 10 w3 2016. ronune. Heke ox aHanu3upanux
aruukanmja cy: Injured Android, Insecure shop, Damn vulnerable bank, Andro goat, wth.
Ananu3oMm mocrojehux pemiewma je YTBpheHO Ja CcBe alIMKaluje JEeMOHCTpUpajy BUIIE
CUTYPHOCHHUX TPOIYCTa, Ka0 U Ja HUjeJHA O] aHAIM3MpPAaHUX aIulMKaluja He paspaljyje neTasbHO
nponycrt ,,He6e30enHa ayreHTuKanuja”.

3. Onuc macrep paaa

Mactep pan oOyxBara 57 cTpaHa, ca ykynHo 38 ciuka, 1 TabenoMm, 24 uceuaka koja u 33
pedepenue. Pax canpxu yBoa, 4 nmornassba M 3akJbydak (YKymHoO 6 MOryaBJba), criucak KopuirheHe
JTUTEeparype, crmcak ckpaheHuIa, Cucak CiMKa, CIIcak Taderna, CIUCcak ucevyaka Kojia U MPHIIOT.

[TpBo mornassbe MpescTaBsba yBOJ Y KOME Cy ONUCAHH MPEeIMET U IHJb paja.

VY npyrom moriiaBiby je nara aHanusa npoosiema. [IpencraBmena je OWASP opranusaiyja u
weH npojekat OWASP Mobile Top 10 — TOKyMEHT KOjU HaBOJM Hajuemihe CUTYpPHOCHE MPOIMyCTe
npoHahleHe Ha MoOWIHUM ypehajuma. AHanu3upaH je CHUTypHOCHHM mpomycT ,He6Ge36enna
ayTeHTHKaluja’, 4eTBPTH MO peay CUTypHOCHM mpomyct ca sucte OWASP Mobile Top 10.
AHanusupana cy nocrojeha peuiema, OJHOCHO HAMEPHO pamHUBe AHIPOU] allJIMKalllje HaMEeHhEeHe
3a elyKalujy nporpaMepa.



VY Tpehem mornaBiby je onmvcaHa MMIUIEMEHTAIMja pamuBe arukanuje. [IpencraBibeHe cy
TEXHOJIOTHje W ajJaTh KOjU Cy KOpHIINEeHW 3a Pa3BOj M TecTupame amukanuje. Ilpukazana je
apXHUTEKTYypa arIKaImje.

VY 4eTBpPTOM MOTJIaBJbY j€ MPUKa3aH M3IJIe] U HAaUWH Kopulihema peann30BaHe ariuKaiyje.
[lpuka3zann cy CBM  JICJOBM  aIUIMKallKMje, KOJU  OATOBapajy  HUMIUIEMEHTHPAHUM
(YHKIIMOHATHOCTHMA.

Y meroM moriaBiby Cy IUCKYTOBaHH MPHUMEPH JIONIE MMILICMEHTAIMje ayTCHTUKAIHje Y
Anzppousn amnukanujama. llpukasanu Ccy pa3inuuuTH CHEHApUjU  EKCIUIOAaTalije CHTYpHOCHO
pamUBHUX UMIUICMEHTAIIM]ja Ha PEaM30BaHOM CUCTeMY. [IMCKyTOBaHE Cy M METOJIC 3aIlTHTE.

[lecTo mornaBsbe je je 3akjbyyaK y OKBHPY KOTa je ONKCaH 3Hayaj ONMUCAHOT pelieHkha U
Moryha nassa yHanpehema. /luckyroBaHa je o HajOe30eqHM]0] UMIJIEMEHTAIIM]U ayTEHTUKAIU]E Y
Anzpou] arMKanyjama.

4. AHanu3a paja ca K/JbYYHMM pe3yJaTaTuMa

Macrep pan aurui. uHx. Mapuje BykajnoBuh ce 6aBu mpoOiieMaTHKOM HMILIEMEHTAIIH]je
pamuBe AHIPOU] alIMKalyje HaMEHkEeHE 3a JEeMOHCTpalHjy OZadpaHHX MpuMmepa 3ao0uiiaxema
ayTEeHTHUKaIHMje. Y OKBUPY pajia je aHAIM3UPaH CUTYPHOCHU IponycT ,,HeOe30enHa ayreHTukanmja’
M 3aTUM je JEMOHCTPUpPAH y HEKOJIMKO NpUMepa Ha HMMIUIEMEHTUPAHO] alUMKaluju. 3a
MMIUIEMEHTAI]y U TECTHpame cucTteMa cy Kopuirhene cieaehe texnomoruje u amatu: Android,
Spring Boot, MySql, Postman, Burp Suite, ADB u APK tool.

OcHoBHH JompuHOCH pana cy: 1) aHammsa mocrojehux pamuBHX AHAPOU] AIUTUKANNja Y
Morjeay TMOKPUBEHOCTH Tpomycrta ,,HeOGe30eana ayTeHTHKanuja”; 2) MPOJEeKTOBAmE H
UMIUIEMEHTAlMja aIuIMKalije 3a JIEMOHCTpAIjy MOMEHYTOI TpOIyCTa M HauyuHa H30eraBama
npomycrta; 3) aepuHUCame J1adopaTOPUjCKUX BeXOM HAMEHEHUX 3a JEMOHCTpAINjy MOMEHYTOT
MPOIyCTa.

5. 3ak/pyuak u npeayior

Kanmunatkuma Mapuja BykajnoBuh je y cBoM MacTep paay YCIEIIHO CIpOBesa aHaIu3y
nocrojehnx pemiema HAMEHEHUX 32 JIEMOHCTpAllMjy CUTYPHOCHHUX TMIPOIMYCTa MOOUITHUX
arukanuja ca ¢GOKycoM Ha CUTYpHOCHU mponyct ,,HeOGezOemna ayrentuxaruja”’. Ha ocHoBy
CIpOBEJICHE aHaJN3e, KaHIUAATKHba j€ UMILTIEMEHTHpaIa palbuBy AHAPOU]T alUTHKAIIN]y KPO3 KOjy
je JeMOHCTpHpalla HauWHE 3JI0yNnoTpede aHATU3UPAHOT MPOIYCTa, Ka0 M HAYMHE EIMMHHHUCAmA
MPOITyCTa U3 arlINKaIyje.

KanaunaTkuma je uckaszajia caMOCTATHOCT U CHCTEMAaTHYHOCT Y CBOME IOCTYIIKY.

Ha ocHoBy wu3noxenor, Komucuja npemnaxxe Komucuju 3a cryauje II cremena
Enextporexnuukor gaxynrera y beorpany na paa aumi. uax. Mapuje Bykajnosuh noa HacioBom
I IpruMepH 3a00unaxema HeOe30eIHe ayTeHTUKAIMje Y AHIPOU]] arliiKaldjaMa 1 rperjea MeTo ia
3aIITUTE” MPUXBATU Ka0 MACTEP paj U KaHIUJATKUBH 0J00pH jaBHY YCMEHY Of0paHy.

beorpan, 05.05.2023. rogune UtaHoBH KOMHCH]E:
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