KOMUCHUIN 3A CTYAUJE |l CTEITIEHA EJIEKTPOTEXHHUYKOI
®AKYJTETA Y BEOT'PALY

Komucwuja 3a crymmje Il crenena, Enexkrporexnuukor ¢akynrera y beorpamy, Ha cB0joj
ceqauiy oapxkanoj 06.09.2022. roqune nmeHoBaio Hac je y Komucujy 3a mperiies u oreHy MacTep
pama nmuri. wHX. Anekcanapa Manosuha mox HacimoBoM ,,Ananmu3a crmaboctu OAuth u SAML
nporokojia”. Hakon npernena matepujana Komucuja nmomHocu cienehu

UN3BEINITAJ
1. Buorpadcku mogany KaHIMAATA

Anekcanmap Manosuh je pohen 23.04.1992. romune y JleckoBiy. 3aBpuivo jeé OCHOBHY
mkoiy ,,Baca [lenaruh” y JleckoBiy kao BykoBai. Ymucao je ['mmuazujy y JleckoBiy u kojy je
3aBpUIMO Ca OJUIMYHUM YycrexoM. Enektporexnuuku Qaxkynter ynucao je 2010. roaune.
Jurmomupao je Ha Mogyiy 3a pauyHapcKy TexHUKY u uH(popmaTuky 2015. roquHe ca mpoceqyHOM
oueHoMm 9,11. Tunomcku paa oxdbpanuo je y oktoopy 2015. rogune ca ouenom 10. J[ummomcke
aKajeMcKke — mactep cryauje Ha Enekrporexnumukom dakynrery y beorpamxy, Ha Moayny 3a
padyHapcKy TeXHHKY U UHPOpMATHUKY ynucao je y okTtoopy 2021. rogune. [Tonoxuo je cBe ucnure
ca poceyHoM o1ieHoM 9,60.

2. I3BemiTaj 0 CTYAHjCKOM MCTPAKMBAYKOM paay

Kanmunar Anekcanmap Manosuh je kao mpumpeMmy 3a H3paay MacTep paja ypaauo
UCTPAXKHUBAKE PEIICBAHTHE JIUTEPATYPE KOja Ce OJHOCH Ha 00JIACT KOjoj MpHIIaa TeMa MacTep paja.
KonkperHo, ananm3upana cy mnocrojeha pemema u umimiemenrtamuje SSO (Single Sign-On)
IPOTOKOJIa Cca MOCEOHMM OCBPTOM Ha CJIAa0OCTH KOj€ €€ MOTY jJaBUTH NPWIMKOM HHUXOBE
uMmIieMeHnTanuje. McrtpaxkuBamem oOnactu yTrBpheHO je na cy JBa Hajuemhe KkopuirheHa
nporokosia OAuth (Open Authorization) u SAML (Security Assertion Markup Language). damsum
UCTpaKUBameM YTBpheHo je Koju mpomycTu ce Hajuenthe HMIeHTU(UKY]y HPUIMKOM aHalu3e
MMIUIEMEHTAlMja OBUX MPOTOKOJIA, Ka0 U KOJU Cy CTaHJAAp/IHU MPHUCTYIHU 3aIUTUTE O] Hamajaa Koje
OHU omoryhyjy.

3. Onuc macrep paaa

Macrep pag obyxBarta 57 cTpana, ca yKynHO 24 ciuke, 2 Tabene, 2 uceuyka mporpamMcKor
Kozna u 55 pedepenuu. Pax canpxu yBon, 4 moriasiba M 3akiby4ak (YKyImHO 6 MoOrjaBsba), CIIMCAK
kopumtheHe nuTeparype, crmcak ckpaheHuIa, CIUcak CIMKa U CIHcak tadena.

[IpBo mornaB/be mpeAcTaB/ba yBOA Y KOME Cy ONHCAaHM MpeaMeT U Lub paja.
[IpencraBibeHn cy mpoOsieMH ca KojuMa c€ KOPHUCHHIIM M mporpamepu cpehy ycien morpebde 3a
KpeHpameM BEJIUKOI Opoja KOPHUCHUYKUX Hajora paid MpPUCTyNa KeJbeHUM CepBHCHMMa Ha
WHTEPHETY, Y3 OCBPT Ha TO kKako SSO MpoTOKOJH peliaBajy mpodiaeMe U KOPUCHUKA U TIporpamepa.

VY npyrom moriiaBJjby je JaT KpaTak Mperjiell OCHOBHUX KapakTtepuctuka OAuth u SAML
MPOTOKOJIa, Kao U nopeheme BHUXoBUX MOTYNHOCTH ca IUJbeM YTBphHUBama KOjH TMPOTOKOI je 60Jbe
n3abpaTH MPUIIMKOM pellaBama oapeheHux npobdaema.

Y Tpeliem mornmaBby je JeTabHO TMpeACTaB/beHa aHanmu3a umiuieMmeHtaije OAuth
NIPOTOKOJIA, 33/ip>kaBajyhu ce Ha oOaBe3HHM U Hajuemrhe KOpUIThEHUM JlelOBUMa CHelu(uKanuje
OBOI' MIPOTOKOJIAa. 3aTUM Cy aHaJu3upaHe ciaboCTH KOje c€ MOTY I0jaBUTH YyCIel HEelpaBHIIHE
UMILIEMEHTAIje TPOTOKOIA.



YeTBpTO MOINIaBJBE AETAJHHO omucyje uMmiuieMeHTannjy SAML mpotokona, mpukasyjyhu
Hajuemthe kopumrheHe eneMeHTe crenudukanuje OBOr MPOTOKOJa KOje je  TOTpeOHO
uMIuieMeHTupatu y okBupy SSO pemema. Hakon Tora, aHanusupane cy cliabOCTH KOje ce MOry
MIOjaBUTH YCJIE/l HEIOBOJbHE AK€ MPHIIMKOM UMIUIEMEHTAIHM]€ OBOT IIPOTOKOJIA.

VY OKBUpY NETOT MOTJaBjba j€ ONMMCAHA WMIUIEMEHTallWja ayTeHTU(UKALUje MyTeM OBHUX
IPOTOKOJA Y HMPOrpaMCKOM je3uKky Java, y3 mpuka3 ogadpaHuX claboCTH MMIIEMEHTAIMja OBHX
npoTtokona. HakoH Tora, mpukazaHH Cy Npeio3d HAauWHA OTKIIAmbama MPHUKAa3aHUX CIA0OCTH U
on0pane ox Moryhux Hamazia yciiea lUXOBOT IIPUCYCTBA.

[lecto nornassbe je 3akJbydak y OKBHPY KOTa je MpHKa3aH pe3uMe MOCTUTHYTUX pe3yiTara,
Kao M JIaT OIKC MoTpede 3a 1aJbOM aHAIM30M HOTSHIUjaTHUX CIa00CTH OBHUX IIPOTOKOJA.

4. AHaJaM3a paja ca K/bYYHUM pe3yJaTraTuma

Macrep pan aumi. uHX. Anekcanapa Manosuha ce 6aBu umiementanydjom SSO periema
kopumhemem OAuth 1 SAML mporokona, Kao ¥ MpUKa30oM Hajuenhux ciaboCTH Koje ce MOry
M0jaBUTH TMPWIMKOM HUXOBEe HMILIeMeHTanuje. OBU MPOTOKOIM HMajy IIMPOKY YHOTpeOy y
obnactu pa3Boja 6e30emHor coPTBEpa, TIe CIIA00CTH MPUWIMKOM WMILICMEHTAIIH]E MOTY JIOBECTH JI0
3HaYajHE IITETe MO0 KOPUCHUKE. Y3 MPHUKA3 OBUX CJIA0OCTH, MPEAJIOKEHE CYy U METOJIe 3allTHTE O]l
BUX Ha IPUMEPY UMILIEMEHTAIMje OBUX MIPOTOKOJIA Y IIPOTPAMCKOM je3HKy Java.

OcHOBHHU J0OTMPHHOCH pajaa cy: 1) anamusza crnenupukanuja OAuth 1 SAML nportokosna y3
OCBPT Ha JiejioBe crelrduKamja KOju MOTy JIOBECTH JI0 CIA0OCTH MPUIIMKOM UMILIEMEHTAIH]C; 2)
UMIUIEMEHTallM]ja ayTeHTU(UKaIje KOPUCHUKA yIIOTpeOOM HaBEACHHUX MPOTOKOJIA Y MPOrPaMCKOM
jesuky Java y3 mpukas omaOpaHux ciiaboCTd M Harajaa Koju ux uckopuirhapajy; 3) nmpukas Moryhux
METO/Ia 3alITUTE OJ1 MPUKA3aHUX Hamaja.

5. 3ak/pyuyak U npeasior

Kanaunar Anekcannap ManoBuh je y cBOM MacTep pajay YCHIEUIHO HMIUIEMEHTHPAO
ayreHTUuKannjy kopucHuka nmyreM OAuth u SAML mporokosna, y3 HmpHKa3 4ecTHUX CJaboCcTu
MMIUIEMEHTAIMje U Hamaaa Koju ux Kopucte. IlpennoxkeHn HaumHM 3alITUTE O OBHX clIabOCTH
MOTY CIpPEYUTH Hamajaye Ja CTEeKHY HEI03BOJbEH MPHUCTYI pecypcuMma Koju cy o00e30eheHu
yrnoTpeboM oBHX MpoTokosa. KaHaupar je mcka3ao CaMOCTAaIHOCT M CHUCTEMaTHYHOCT y CBOME
MOCTYTIKY.

Ha ocHoBy wu3noxenor, Komucuja mnpennaxxe Komucuju 3a crymmje Il cremena
Enextporexnuukor ¢akynrera y beorpany nma pan aumia. uHxk. Asekcangap Manosuha mnoa
HacinoBoM ,AHanmu3a cinaboctu OAuth u SAML mnporokona” mnpuxBaTé Kao MacTep paja U
KaH/JAUIaTy 0JI00pHU JaBHY YCMEHY OJI0paHy.

Bbeorpan, 16.09.2022. rogune Ynanosu KOMHUcH]e:
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