KOMHUCHUIA 3A CTYAUJE || CTEIIEHA EJIEKTPOTEXHUYKOI'
PAKYJITETA YHUBEP3UTETA Y BEOI'PALY

Komucuja 3a cryamje |l crenena, Enexrporexunukor ¢akyiarera YHUBep3uTeTa y beorpany,
Ha CB0joj ceanuim oapxkanoj 14.6.2022. roquHe nmeHoBana Hac je y Komucujy 3a mperies u oneHy
MacTtep pajaa qurul. vk, Bukrtopa JImurpoBuha mox HaciioBoM ,, IHPpacTpyKTypa 3a ynpaBibame U
Haaraename Gaore cepepa’.

Hakon npernena matepujana Komucuja nogHocu cneachu

UN3BEINITAJ
1. Buorpadcku mogany KaHIMaaTA

Buxrop JImurposuh je pohen 21.10.1996. ronune y beorpany. 3aBpiuino je OCHOBHY IITKOTY
,,bpanko honuh” y beorpany xao BykoBan. Ymucao je Enekrporexuuuky mkony ,,Huxona Tecna“
y beorpany kojy je 3aBpiuo ca oJyinyHuM ycrnexoM. Enextporexunuku ¢axkynteT ynucao je 2015.
roguHe. Jlumomupao je Ha oxaceky 3a TenexkomyHukamnuje W mHpopmammone texHomioruje 2020.
roguHe ca npocedyHoM oreHoM 7,35. Jlumuiomcku pax oxbpanuo je y abrycry 2020. roaune ca
oueHoMm 10. /lummomcke akageMcke — MacTep cryadmje Ha EnekrporexHudkoM ¢akynTery y
beorpany, Ha Moayny 3a padyHapcKy TeXHUKY U MHPOpPMATHKy ymucao je y oktoopy 2020.
rogune. [lomoxuo je cBe ucnure ca npocednom omnenom 8,00.

2. I3BeliTaj 0 CTyAHjCKOM HCTPAKMBAYKOM paay

Kanmunar Bukrop JmMutpoBuh je kao mpumpemy 3a u3pagy MacTep paja CIpOBEO
UCTPa)KUBAaE peeBaHTHE JOKYMEHTalllje Koja ce OJHOCH Ha 00JacT K0joj MpHUMaaa TeMa MacTep
paja U JOKYMEHTAIije O alaTuMa U TEXHOJIOTHjaMa MOTPEOHMX 33 pealin3annjy HHPPACTPYKType
3a yIpasjbame U Haariaenamwe (uore cepBepa. KoHKpeTHO, KaHAMIAT je MPOINIA0 KPO3 3BAHUYHE
noxkymenrtaije amata Osquery, Fleet Device Management, ElasticSearch, Kibana, Filebeat,
Ansible u Amazon Web Services mardopme.

3. Onuc macrep paga

Macrep pax oOyxBara 75 cTpaHa, He pauyHajyhu HacloB M cajipikaj, ca YKYIHO 58 ciuka u
9 pedepennu. Pag caapku yBOJ, YeTHPHU MOTIIAB/ba M 3aKJbydak (YKYITHO IIECT JEJI0Ba), CIHCAK
KopuurheHe auTeparype 1 JBa Mpuiiora.

[IpBo mornaBsbe mMpeacTaBba YBOA y KOME Cy ONMMCAHU MPEIMET W IMJb paja, a Takohe je
IPEJCTaBJbEHA U CTPYKTYpa paja.

VY napyroMm morjaBjby OJTrOBOPEHO j€ Ha MUTalke MOCTOjama MOTpede 3a CHUCTEMOM 3a
Ha/AIIeamke, 3aTUM Cy JIaTH OIIITH HAYMHH peanu3aiyje HHpacTpyKType 3a Hariae1aHje cepBepa
U CMEpHHULIE Koje Tpeba y3eTu y 003up MpUIMKOM H300pa Tuia HHPPACTPYKType U ajara.

Y T1pehem mnormaBby je naT mperien KopuinheHuxX anara M TexHonoruja. CBako
MOTIOTJIaBJbE MOCBeheHo je jeTHOM ayiaTy Tie j€ YKPaTKO JaTO OHOJIMKO MH(pOpMAIHja KOJUKO je
noTpeOHO Jia ce MCIIpaTu Te3a 0 Kpaja.

YeTBpTO MOINIaBJbE OMUCYje HAYMH peanu3auuje cucrema. Kopak mo kopak je omucaH
npoliec Moan3ama HHPPACTPYKType, o1 camux cepepa Ha AWS tutatdopmu, 3aTUM HHCTaNIaMje U
KOH(UTypaIije ajata HeOXOJHUX 3a HA/TJIeAame cepBepa u ypehaja, 10 moBe3uBama ypehaja ca
cepBepoM. Ha kpajy je onucan u nmpoliec axxyprpama IJIaBHOT cepBepa.

[lero mornaBsbe jé OPraHU30BaHO y JIBE IEJIMHE. Y TPBO] j€ MpeACTaB/beHA alTMKaIfja 3a
Ha/AIVIe[lalbe cepBepa M JeTajbHUje ONHMCAaH HauuH yrnorpebe ucre. Y Jpyroj LEIHHU je Kpo3



npuMepe objarrmeHa mperpara moxaraka y Kibana amary. Tu momarm mpeacraBibajy pesyiiTare
YIHTa KOje TeHepHILE alUIMKalrja 3a Harae/1ame.

[Ilecto mornarsbe je 3aKJby4aK, y OKBHPY KOTa Cy UCTaKHYTEe pOOYCHOCT U TeppOPMAHTHOCT
peanu3oBaHe HHPPACTPYKTYPE, Y3 pe3UMHUpaILE pe3ynTara pajaa. MctakHyTa je BAKHOCT CHCTEMA 3a
HaJrJIeIalk-e U U3HETa npeBulama pa3Boja UCTUX y Oy 1yhHOCTH.

VY npBOM IpUWIIOTYy Cy MPEIUIOKEHH MMakeTH ynura 3a Haariaename macOS ypehaja u linux
cepsepa.

Npyru npuor caapxu ansible ckpunte 3a ayromaru3anujy. CKpUIITE CIyX)Ke 3a ayTOMATCKy
WHCTAJAIM]y ¥ KOH(UTYpalrjy HEONMXOAHOT coTBEepa Ha JaTOM CepBEpy Kako OM Ce HCTH
KOPHCTHO 3a HaAINIEeName JIPYTuX, 3aTUM MpUAPYKUBame ypehaja um cepBepa koju he Ourtm
Ha/ITJICJIAHU ¥ Ha KPajy CKPUIITE 32 ayTOMATU3allNjy MpoIeca aXypupama TJIaBHOT cepBepa.

4. AHa;m3a paja ca K/byYHUM pe3yJTaTuMa

Macrep pax aurut. uax. Bukropa JImutpoBuha ce 6aBu HaarineaameM BUTATHUX pecypea y
cmuciay (rore cepBepa M yIpaBbakbeM W HaArieqameM MoOwnHux ypehaja. Ilogamm ce
NPUKYIUBA]y Y IpeeGHUHCAaHUM BPEMEHCKUM HHTEPBAIMMA U aHAJIM3UPajy Y PEATHOM BPEMEHY.

Peanmu3oBana wH(ppacTpykTypa naje MOryhHOCT H3BpIlIaBama yIHTa y TPEHYTKY Hal
cepepuMa u ypehajuma y (JIOTH pagd CTHIaka yBHIA y CTakbe M aKTHBHOCTH HCTUX, Kao U
IYTOpPOYHO YyBame pe3yJiTara ynuTa y by KacHuje ananmmse. Cucrtem je 6asmpan Ha Osquery
paJlHOM OKBHPY 3a HMHCTPYMEHTAIM]y OIEPATHMBHOT CHCTEMa. 3a IyrOPOYHO CKIIAJMIITCHE H
nperpary mnojartaka peanusoBan je ELK stack. 3a ayromartusarujy nporeca KoHpuryparmje
[JIABHOT CepBepa, MpHApYKuBama ypehaja ot u axypupama cepBepa kopuiiher je Ansible
anar.

OCHOBHM JONPUHOCH pajaa ce oaHoce Ha: 1) moryhHocT Haarjaenama BHUTATHHX
HHPPACTPYKTYPHHUX pecypca y peasHoM BpeMeHy, 2) MoryhHocT aeduHucama agapMma y ciydajy
HEMOBOJFHHUX pe3ysiTaTa YIHTa, 3) MOTyNHOCT JIakOT MPOIIMpe-a W3BPIIABAHUX ITaKeTa YIUTa
JI0/1aBakbeM HOBHX YIUTA 10 CONCTBEHUM MOTpedama, Kao U MOTyhHOCT peryiucama UHTEpBajia
W3BpIlIaBama MpenehUHIUCAHNX YITHTA.

5. 3akJby4yak U NnpeasIor

Kanaunat Bukrop JIMutpoBuh je y cBoM MacTep paay YCHELIHO PeHMo npodieM Haazopa
cepBepcke MHOPACTPYKType W PaJHMX CTaHUIAa 3amnocieHux jeaHe ¢upme. Kao pesynrar oBaj
CHCTEM 3a Hajriefame omMoryhaBa HeCMETaHO (YHKLIMOHHCAmE€ M BHCOKY JIOCTYIHOCT cepBepa
noMmohy peann3oBaHUX ajapma, Kao W TmpenBubameM mpodiema mpe HEero INTO HAacTaHy IyTeM
penoBHOT npahema cTama pecypca.

Kangunmar je wmcka3ao caMOCTaTHOCT W CHCTEMAaTHMYHOCT y paay, Kao W WHOBATHBHE
eJIEMEeHTE Yy pellaBamy MpolieMa ca KojuMa ce CyouHo.

Ha ocnoBy wusnoxenor, Komucuja mnpennaxe Komucuju 3a cryamje 1l cremena
Enextporexunuukor dakynrera y beorpany na pan aurut. usx. Bukrop mutpoBuh mpuxBatu Kao
MacTep paj U KaHAuIaTy 0J00pHy jaBHY YCMEHY OJI0OpaHy.

Beorpan, 16.9.2022. roqune
YnaHoBU KOMHUCH]E!
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