YHUBEP3UTET Y BEOI'PAAY - EJIEKTPOTEXHUYKHU ®AKYJITET
Bynesap xpaspa Anexcanmpa 73, 11000 beorpan, Cpbuja

Ten. 011/324-8464, ®axc: 011/324-8681
KOMHUCHUINA 3A CTYJAUJE 11 CTEIIEHA EJJEKTPOTEXHHUYKOTI'

DPAKYJITETA Y BEOT'PAY

Komucwuja 3a crynuje Il cremena, Enextporexnuukor dakyntera y beorpamy, Ha cBojoj
cennuim onpxkanoj 10.5.2022. roquHe uMeHoBana Hac je y KoMmucujy 3a mperyies 1 olieHy mactep
paga muml. uHXK. Anexce HoBakoBuha mom HacimoBOM ,,AHann3a MOCT-KBAaHTHUX aCHUMETPUUHUX
kpunrorpadcekux anroputama‘‘. Hakon npernena marepujana Komucuja nognocu cnenehu

M3BEIITAJ

1. buorpadgcku nogaum KaHAUIATA

Anekca HosakoBuh je pohen 22.10.1998. roaune y IlpumtuHu. 3aBpmuo je OCHOBHY
mkony ,Jbyba Henamosuh” y beorpany, kao Hocunan BykoBe aumiome. Ymucao je cpeamy
eJIEKTPOTEeXHUYKY Koy ,,Hukoma Tecna* y beorpany, kKojy je 3aBpIino ca OJJIUYHUM yCIEXOM,
kao Hocwial Bykose numinome. Enekrporexuuuku ¢akynter y beorpany je ynucao 2017. roaune.
Jlumiomupao je Ha o/CceKy 3a pauyyHapcKy TeXHUKY M uHpopmatuky 2021. roguHe ca mpoCceYHOM
oueHoM 8,60. JlumiaoMcku paa oA Ha3uBOM ,JIM3ajH M HMIUIEMEHTallMja WHTEPaKTUBHE
arMKanyje 3a BusyenHu npukaz DDoS namama™ omgbpanuo je y cenreMOpy 2021. roamse ca
oueHoM 10. Macrep akagemcke ctyauje Ha EnexkrpoTexnuukom Qakynrery y beorpany je ymucao
oktoOpa 2021. romune, Ha MOAYIy 3a CO(TBEPCKO WHXKEHEPCTBO. [100XKHKO je cBe uCIUTE HA
MacTepy ca poceyHoM oreHoM 9,80.

2. M3BemiTaj 0 CTyANjCKOM HCTPAKUBAYKOM paxy

Kanmumar Anexca HoBakoBuh je kao mpumpemy 3a H3pajay MacTep pajaa ypaauo
UCTPaKUBAKE PEJIEBAaHTHE JIUTEpaType Koja ce OJHOCH Ha HCTOPHjY U pa3BOj aCUMETpHYHE
Kpuntorpaduje, TpeHyTHO CTaHAApAHE AaCUMETPUYHE AJITOPUTME KOJU C€ KOPHCTE 3a pa3MeHy
KJbyueBa, Kao M MOCT-KBaHTHE ajaroputMme (unanucte tpehe pynae y oksupy NIST-oBor mporieca
CTaHJapAu3alMje MOCT-KBaHTHE KpunTorpaduje U3 Kareropuje ajropuraMma 3a pasMeHy Kibyyena.
3a UMIUIEMEHTAlLM]y aljIMKaluje Koja BpIIM aHanu3y U nopeheme nepopMaHcu U MEMOPHU)CKUX
3axTeBa KJIACUYHMX W TIOCT-KBAHTHUX ajropuTraMa ca pa3M4uTHM CETOBHMAa Iapamerapa
UCTpakuo je 6ubnmnoreke orBopeHor koxa Crypfo++ 3a KiacuuHe alroputMme u libogs 3a moct-
KBaHTHE alrOpUTME. AHAJIU3UPAH je KOHUENT KBAaHTHUX pauyyHapa U Shor-oBOT aJlrOpUTMa KOjU ce
KOPUCTH 3a pa30Mjame CUTYPHOCTH TPEHYTHO CTaHAApJHUX alropurama 3a pa3MeHy KJbyyeBa.
JleTalbHO je aHaNM3UpaH CBAKU alIropuTaM 4YHje je TeCTUpame HMIUIEMEHTHUPAHO y OKBUPY
aruIMKaImje.

3. Onuc macrep paga

Macrep pan obyxsara 63 crpane, ca ykynHo 11 cimka, 16 Tabena u 51 pedepenmom. Pan
caJipku yBOJ, 6 TMOrjaBjba M 3aKjbyyak (YKyNHO 8 IOTJaBjba), CIIMCaK KOpHIIheHe JTUTeparype,
criicak ckpaheHuiia, CMcak CIMKa, CIUcak Tadena v MpuJIor.

[IpBo mornaBsbe TMpelCTaB/ba yBOJ Yy KOME j€ TpEeACTaB/beH 3Haya] acUMETpUYHE
KpunTorpaduje u \peHa MpuMeHa y BeJIMKOM Opojy MpoToKosa U cuctema. HaBeseHu cy MOTUBU U
IIJb MacTep paja.

VY npyrom moriariby je OMUCaH MpoOeM pa3MeHe KJbydeBa CUMETPHYHHX allTOpUTama, KOju
IpeJCcTaBiba jeHy 0/l OCHOBHUX HaMEHa aCUMETpUYHe KpunTorpaduje.

VY tpeheM nornaBsby nMpeacTaBIbEHE CY TEOPHJCKE OCHOBE aCUMETpUYHE Kpunrorpaduje.

Y yerBpTOM TOIJaB/by JAaT je Mperyieq CTaHJapJHUX M TPEeHYTHO KOpuIIheHHxX
acUMeTpuYHHUX ainroputama (RSA, anropuTMu pa3MeHe KJbyueBa 3acHOBaHU Ha Diffie-Hellman
QITOPUTMY, AITOPUTMH 3aCHOBAHH Ha EJIMNTUYHUM KpUBaMa).



VY meroM MoOrnaBiby je OaT yBUJA y TNpHHLUIE (QYHKIMOHUCAWka KBAHTHHX padyHapa M
[TopoBor anroputma 3a dhakTopuzanujy 6pojea y MOJIMHOMU]ATHOM BPEMEHY .

VY OKBUpY HIECTOT MOIJIaB/ba j€ JaTa aHaliM3a M3abpaHUX MOCT-KBAaHTHUX alropurama -
¢unanucra tpehe ¢daze NIST-oBor mpoleca cTaHAapAM3allMje IOCT-KBAaHTHE KpunrTorpaduje
(Classic McEliece, CRYSTALS-Kyber, NTRU u Saber).

Cenmo moryaBibe omucyje aruiMkaiujy 3a nopeheme nepopmancu uszMely pazaTuuuTHX
CTaHJApAHUX M TIOCT-KBAHTHUX AaCUMETPHUUYHUX aJropuTaMa U HUXOBUX pPa3IMYUTUX CETOBA
napameTapa u npukasyje 100ujeHe pe3yirare.

VY OKBHpY OCMOT MOIJIaB/ba JaT je 3aK/byyaK O pa3BOjy MOCT-KBaHTHE KpumTorpaduje u
KBaHTHHX pavyyHapa ¥ BUJOBU yHamnpehema arTikanmje.

Y mpuiory je AarT yBOA y MaTeMaTUKy peEIIeTKH, Koja MpeacTaB/ba OCHOBY MHOTHUX
ajropuTama MocT-KBaHTHE Kpurnrorpaduje.

4. AHa;1M3a paja ca K/JbYyYHHM pe3yJITaTuMa

Macrep pax numii. uHX. Anekce HoBakoBuha ce 0aBu aHaIM30M CTaHAAPIHUX U IMOCT-
KBaHTHHX aCUMETPUYHHUX aJlFOpUTaMa 3a pa3MEHy KibyueBa U nopehemeM BUXOBHUX nephopMaHCu
¥ MEMOPHjCKHX 3aXTeBa, 32 Behu Opoj pazaMuuTHX CeTOBa Mapamerapa. Y CIEIIHO je pealn30BaHa
aluIMKalyja Koja M3BpIIaBa IIOMEHyTa mHopehema M TecTHpama anropurama, y okBupy C++
MPOTPaMCKOT je3uKa.

OcCHOBHM JONPHUHOCH pajna cy: 1) aHain3a MOCT-KBAaHTHUX ACHUMETPUYHUX ajropurama
KaHAMJaTa 3a CTaHIapau3alijy 1 MaTeMaTHYKUX OCHOBA HbHMXOBE CUTYPHOCTH; 2) UMIUIEMEHTAlIN]a
aIuIMKalMje 3a TecTupame nephopMaHCH U MEMOPH]CKUX 3aXT€Ba CTAHAAPAHUX U MOCT-KBAHTHUX
alropuTamMa ca pasJIMuuTUM CETOBMMa Iapamerapa; 3) aHalM3a W NpUKa3 JOOMjeHuX pes3ysrara
pana arukaiyje; 4) aHaim3a TPEHYTHO KOPUITNEHUX CTaHIAPAHUX aCUMETPUYHUX allfOpuTaMa u
BbUXOBHX CJIA00CTH Ha Hama/ie KBaHTHUX padyHapa.

5. 3ak/py4yak u npemIor

Kannunar Anexca HoBakoBuh je y cBoM MacTep pajy yCHEIIHO aHAIU3UPAO MOCT-KBAHTHE
QITOPUTME W TIOPEIUO HHUXOBE Op3MHE pajJa U MEMOpPHjCKE 3aXTeBe Y OJHOCY Ha TPEHYTHO
CTaHJapJHe acUMeTpuuHe anropuTme. Kannuaar je vcka3zao caMOCTaIHOCT M CUCTEMATUYHOCT Y
CBOM IOCTYITIKY, Ka0 M1 MHOBAaTHBHE €JIEMEHTE Y pellaBamy NpodiieMaTHKe OBOT paja.

Ha ocnHoBy rope naBenenor, Komucuja npemnaxe Kommcumju 3a crymmje Il crenena
EnexrpoTtexuuukor ¢akynrera y beorpany na paa numi. umx. Anexce HoBakoBuha o HacioBoM
»~AHaIN3a MOCT-KBAHTHUX ACUMETPUYHHMX KPUITOrpaCKUX ajropurama’ MpuxBaTH Kao MacTep
pal ¥ KaHauaaTy o100pH jaBHY yCMEHY 0/10paHy.

beorpan, 08.09.2022. ronune YnaHoBU KOMUCH]E:
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