YHUBEP3UTET Y BEOI'PALY - EJIEKTPOTEXHUYKHU ®AKYJTET
Byneap kpasba Anekcanapa 73, 11000 beorpan, Cpouja

Ten. 011/324-8464, ®axc: 011/324-8681
KOMHUCHUJINA 3A CTYAUJE 11 CTEIIEHA EJEKTPOTEXHUYKOI'

OAKYJTETA Y BEOI'PALY

Komucuja 3a crynuje Il crenena, Enextporexnuukor Qakynrera y beorpany, Ha cB0joj
cequuiy oapxkanoj 31.05.2022. ronune nuMeHoBaia Hac je y KoMucujy 3a perjiea u oleHy MacTep
pana nurul. K. Bopha Cpruha mon HacmoBoM ,,AHanuza 6e30eq0HOCHUX mpomycTa 'y WordPress
ajaTy 3a yrpaBJbame BeO canpkajem™. Hakon npernena matepujasia Komucuja nongnocu cienehu

N3BELITAJ

1. buorpadgcku nogaum KaHAUIATA

bBophe Cpuuh je pohen 14.02.1998. y llammy. 3aBpmmo je OCHOBHY ImIkoiy ,,Hukomaj
Benumuposuh” y JloOpuhy kao Hocuiiany Bykose aumiome. Ynucao je lllabauky rumHasujy kojy je
3aBpIINO Ca OJJIWYHUM ycrnexoM. Enextporexuumuku Qakynrer ymucao je 2016. romume.
Junnomupao je Ha Opceky 3a pauyyHapcKy TeXHUKY M uHpopmatuky 2020. roaquHe ca mpoceyHOM
oneHoM 8,38 u gumioMckuM panom . llopeheme mneppopmaHcu CTpyKTypa IMOoAaTaka Ha
nporpaMmckuM jesunuma C++, Java u Python”. Mactep ctyauje Ha EnexkTpoTexHUYKOM (akyITeTy
y beorpany, nHa Moayny 3a pauyHapcKy TEXHUKY U MHPOpPMATHUKY ymmcao je y okroopy 2020.
roguHe. CBe MCIUTE je 3aBPIIUO ca MPOCEYHOM OLIEHOM 9. 3amociieH je Kao COPTBEPCKU HHXKEHEP
y kommnanuju Alite International.

2. M3BemiTaj 0 CTyAHjCKOM HCTPAKUBAYKOM paay

Kannunar bophe Cpuuh je xao mpumpemy 3a u3paay MacTep paja ypaauo HUCTPAKUBAE
pelieBaHTHE JUTEpaType Koja ce omHocu Ha wuctopujar WordPress cucrteMa 3a YIpaBJbambe
cazipkajeM, 6€30€J0HOCHUX MPOITyCcTa KOjU C€ OJHOCE Ha OBaj CHCTEM U HUXOB YTHIA] Ha HETrOBeE
Kpajibe KOPUCHUKE, Ka0 M Ha CajTOBE HAMpaBJhEHE MOMONY OBOr cucTeMma. AHalW3WpaHu cy Beh
OTKpUBEHH 0€30€J0HOCHU MPOIyCTH KOjU ce OaHOce Ha je3rpo WordPress-a, ca (okycoMm Ha
nponycrte koju omoryhyjy nepsucrentHe Cross-Site Scripting (XSS) nanane. Ilpu ananusu je y3era
y 003up 1 MOTYRHOCT peruiMKainuje Hamaga KopuihemeM OTKPUBEHUX 0€30€I0HOCHHUX MPOIyCTa.
3a pa3maTpame Cy omadpaHa Tpu MpomycTa Koja omoryhyjy mepsucteHtHe Cross-Site Scripting
(XSS) wnamage. [leralbHO Cy aHaIM3UpPAaHU TEXHUYKU pa3io3d 3a HUXOBO IOCTOjame, Kao U
UMIUIEMEHTUPaHA Pelleha 32 BbUXOBO OTKIIAbAhe.

3. Onuc macrep paga

Macrep pax oOyxBata 38 cTpaHa, ca yKyIHO 6 ciMKa, jeqHOM TabenoM, 12 cermeHara koja
u 14 pedepenuu. Pan cagpxku yBoj, 3 moriaBjba M 3aKkjbyyak (YKyHmHO 5 MOrJjaBjba), CHUCAK
kopuitheHe auTeparype, CIucak ckpaheHulia, Crucak CiMKa, Crucak tabesna U Cmucak KojoBa.

[IpBo mornaBibe mpencTaBiba YBOJ y KOME je NpeAcTaBibeH WordPress amat u npobiem
merose 0e3denHocTH. HaBeeHu cy npeaMeT U HUJbeBH MacTep paja.

Y napyroM moriaBjby Cy OIMCAaHM CHUCTEMH 3a YIPaBJbabe CaApiKajeM, apXHTEKTypa
WordPress anara, Kao 1 TEXHOJIOTHje Ha KOjUMa je 3aCHOBAH.

VY tpehem nornasiby Cy MpeACTaB/bEHE CTATUCTUKE KOje ce oHoCce Ha ynotpedy WordPress
ajara u CTaTUCTHKE KOje Ce OHOCE Ha KeroBy 0€30€IHOCT.

VY yeTBpoM MOTraBJby j€ M3BpLICHA aHAJIM3a oJabpaHuX 0e30€OHOCHUX MPOIyCTa, Kao U
UMIUIEMEHTAIMja Hala/la KOju KOPUCTE OBE MPOIYCTE Y JIOKAIHOM OKpyXewy. Omucas je mpoiec
BUXOBe HAeHTUPUKanuje u HokymeHTarnuje. I[lpencraBimben je ytuia) omabpaHuX MpOIycTa Ha
KOPUCHHMKE U HUXOBa PACHpPOCTPAmEHOCT HA CajTOBMMA HaIpaBJbeHUM nomohy WordPress-a. 3a
CBaKM OJ] TPOITyCTa M3BPIIEHA je JeTajbHa aHaJ M3a TEXHWYKUX pas3liora 3a FHHXOBO IOCTOjambe,
3aTUM je NpHUKa3zaHa JeMOHCTpalMja Hamaja Koju ce Mory u3Bpumtd. Ha kpajy je u3BplieHa
aHaJIM3a NMIUIEMEHTHPAHHUX PElIeHa 3a OBE IPOITyCTe.



VY meroM MoriaBiby je JaT 3aKJby4akK O YTUIAjy ClIabOCTH Ha Kpajibe KopucHuke WordPress-
a, Ou3HHCe, pa3Boj oOmactu cajoep 0€30€THOCTH W HM3HETH Cy MPEIo3W 3a Jajbe yHampeheme
aHanmze 0e30e1o0HOCHUX Tiporycta WordPress-a.

4. AHa/IM32a paja ca K/bYYHHM pe3yaTaTuMa

Mactep pan numui. uaxk. bopha Cpauha ce 6aBu aHanu3oM Tpu ogabpana 6e30e10HOCHA
npomycTta Koju omoryhyjy mnepsuctentHe Cross-Site Scripting (XSS) nHanane y WordPress-y.
VYcrmenmHO je M3BpIICHA aHalIW3a TEXHWYKUX pasjora 3a I[IOCTOjalbeM OBHUX IPOITYCTa,
JIeMOHCTpalyja Hamaja KopuihemeM OBUX CIa00CTH, Ka0 U aHajdu3a UMIUIEMEHTHPAHUX pelleHha
OBHX CJ1a0O0CTH.

OCHOBHM JONPUHOCH paja cy: 1) TeXHWYKAa aHajgu3a TPU OTKpHBEHa Oe30el0HOCHA
mporrycta Koja omoryhyjy u3BpmaBame nep3ucteHTHux Cross-Site Scripting (XSS) wamana; 2)
aHanmu3a yTunaja omaOpaHux mporycta Ha WordPress BeO cajToBe W HUXOBE KOPUCHHKE; 3)
JIEMOHCTpaIlfja HW3BpIIaBama Tep3ucteHTHux Cross-Site Scripting (XSS) Hanaga kopuirhemem
oJ1abpaHMX MPOITyCTa.

5. 3ak/pyuyak u npemIor

Kanmunar Bophe Cprmh je y cBOM MacTep paay H3BpIIMO aHAIM3y TpH ojgadpaHa
6e36enonocHa npomycta y WordPress-y, koju oMoryhyjy u3BpiaBame nep3ucteHTHux Cross-Site
Scripting (XSS) nanaga. Kanauaar je ucka3zao caMOCTATHOCT M CUCTEMATHYHOCT Y CBOM TOCTYIIKY,
Ka0 ¥ MHOBAaTHUBHE €JIEMEHTE Y peliaBamy MpoOIeMaTHKe OBOT pajia.

Ha ocnHoBy rope naBenenor, Komucuja npemnaxe Kommcumju 3a crymmje Il crenena
Enexrporexnmukor Qaxynrtera y beorpamy ma pan muru. wex. bopha Cpauha moj HacioBom
»AHanmn3a 6e30enoHocHUX TporycTa y WordPress anaTy 3a ynpaBibambe BeO cajpkajeM’ TpUXBaTH
Kao MacTep paj ¥ KaHAUJIaTy 0J00pH jaBHY YCMEHY OJI0paHy.

beorpan, 31.08.2022. ronune YnaHoBU KOMUCH]E:
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