YHUBEP3UTET Y BEOI'PAY - EJIEKTPOTEXHUYKHU ®AKYJITET
Bynesap kpassa Anekcanapa 73, 11000 beorpan, Cpbuja
Ten. 011/324-8464, daxc: 011/324-8681
KOMUCHUJINA 3A CTYAUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOT
DOAKVYIITETA Y BEOT'PAY

Komucwuja 3a cryamje Il crenena, Enekrporexnuukor ¢akynrera y beorpamy, Ha cBojoj
ceaHuIy oapxkanoj 16.11.2021. ronune nmeHoBaia Hac je y KoMucujy 3a npersien u oleHy mMacTep
pama nurut. uakK. Jlena JokanoBuh moja HacimoBoM ,,MIMIIEeMEHTalMja CUTYPHE 3ajeTHUYKEe o0paje
nojataka y o0yiaky KOpuIIhemeM CUTypHHX BHPTyeIHUX MammHa'. HakoH mperiiega matepujaia
Komucuja mogaocu cienehu

N3BELUITAJ

1. buorpadgcku nogauym KaHAUIATA

Jlena JokanoBuh je pohena 20.11.1995. rogune y Jamany. 3aBpuimia je OCHOBHY IIKONY
,»/BaH I'opan KoBaumh" y beorpamy xao BykoBam. Ymnucana je Tpehy OGeorpaacky rMMHa3ujy y
beorpany, kojy je 3aBpmmia Takohe kao BykoBail. Enekrporexnuuku akynrer ynucana je 2014.
rogune, Oacek 3a copTBEpCKO WHXKEHmEPCTBO. Jummomupana je y dhebpyapy 2019 romune ca
npocedHoM oreHoM 7,93. Jlututomcku paj je onopanmna 2019. rogune ca oreHom 10. Jummomcke
akajJeMcke — Mmactep cryauje Ha EjekrporexHumdkoM dakynartery y beorpaxy, Ha Momaymny
cOPTBEpCKO HMHXKEHEPCTBO ymucana je y oktodpy 2020. rommuue. [lomoxwia je cBe ucmuTe ca
POCEYHOM OIICHOM 7,6. 3amociieHa je y CTpYLM Ha TO3UIUju emOeje]] mporpaMepa y JAOMEHY
CUTYpHOCTH Y ayTOMOOMIICKO] HHIYCTPUjH.

2. M3BemiTaj 0 CTyANjCKOM HCTPAKUBAYKOM paxy

Kannunar Jlena JokanoBuh je kao mpumpeMy 3a U3paay MacTep paja ypaauia
UCTPAKUBAIKE pENICBAaHTHE JUTEpaType Koja Cce€ OJHOCH Ha HAuyMHE peaiu3aluje CHrypHe
3ajelHMYKe 00pajie mojaTtaka (€Hr. secure multiparty computation) xopuctehu cuUrypHe eHKIIaBe.
Hctpaxene cy cBe nmoctojehe TEXHOJIOTH]jE 3a yCIIOCTaBJbamke CUTYpHUX eHkIaBa: Intel SGX, AMD
SEV u Amazon Nitro enxmaBe. [loce6na maxma je moceehena AMD SEV Texnonoruju koja ce
KOPUCTH Yy OKBHUpY KJIayJ peliema KommaHuje ['yri, a Ha K0joj je M3BpIIeHa HMILIEMEHTAIH]ja
CUTYpHE 3ajeqHUYKe oOpaje mojaraka. /[eTa/bHO Cy aHaNM3MpaHU MEXaHHW3MH YCIOCTaBJbamba U
Bepu(uKalmje CUTYpHMX BHUPTYEIHMX MallMHA W Yy KOjO] MEpHU CE€ OBaKaB CHUCTEM MOXKE
NPUJIArOAWTH 3aXTeBHMa CHTypHE 3ajelHH4YKe o0Opaje mojaTaka 3ajelH0 ca KOHLENTHUMa
eHKkpuryje Memopuje u arectanje AMD SEV BupTyenHux mManmHa.

3. Onuc macrep paga

Macrep pan obyxsata 44 ctpane, ca ykynHo 23 ciuka u 45 pedepennu. Pax caapxu yBog,
4 mnornaeijba U 3aKkJbyyak (YKymHO 6 IOrjaBsba), CINHCAK KopulheHe JuTeparype, CHUcak
ckpaheHuIIa U CIIMCaK CIIUKA.

[IpBo mornaBsbe MpeacTaBiba YBOA Yy KOME Cy ONMCAHM IPEAMET, MOTHBAlMja M LUJb paja.
VYkpaTko je omucaH mpodJieM CUTYpHE 3ajeJHMUKEe 00pajie mojaTaka ¥ MOTEHIM]jal KOJH PEIICHE
CUTYpHOCTH OBaKBOT CHCTEMa JIOHOCH y JaHAIIEM CBETY Ca aKIEHTOM Ha o0pady mojaraka y
00JaKy.

Y npyrom moriiaBjby J€TaJbHO j€ OMKCAH I0jaM CHTYpHE 3ajeHHYKe 00paje rmoaaraka, 10
caJia UMIUIEMEHTHpaHa pelliehba U BbUXOBH HEJOCTAllM. YBEJIEH je 10jaM CUTYPHHUX €HKJIaBa U J1aTo
o0jammeme KaKo CUTYpHE CHKJIAaBe MOTY MOMONM MMIUIEMEHTAIlMjU CHTYpHE 3ajeTHHYKE 00paje
noJiaTaka.

VY tpehem mornaBiby Cy J€TajbHO ONMCAHM HAYMH (YHKIIMOHHMCAA CUTYPHUX CHKJIABA M
IbUXO0BE BPCTE KOj€ Cy UMIUIEMEHTUPAHE Y TPEHYTHUM pelIekhuMa MOIyJIapHuX Mpyskajala yciayra
y obmaky: I'yrn, Amaszon, Majkpocodptr u MBM. ITloceOHa maxma je mocBeheHa BHPTYEITHUM
MaligHaMa KpewpaHuM Ha mporiecopuma ca AMD SEV ¢ysknmonamHonihy koje Mory aa ce
KOPHUCTE y OKBUPY Ki1aya cuctema kommnanuje ['yrn u Majkpocodr.



VY 4eTBpPTOM MOTJIaBJbY j€ Pa3MOTpPEeHa KOMILJIETHA MOJApPIIKa KoMmiaHuje ['yri 3a kpeupame
CUTYPHHX BHPTYCITHHX MallliHAa, IITO YKJbydyje CEpPBUC Ca MEHAIMEHTAa KJby4eBa, CEPBHC 3a
CKIIQIMIITEHE MoaTaka U MEHAIMEHT MOJIKMCa MPUCTYIA. AHATU3UPAHO j€ KaKO CUTYpHE MalluHe
peanu3yjy ¢yukmuonamHoctd AMD SEV BupTyenHuX MamimHa v KOJU MEXaHU3MHU Cy KOpHUITheHH
3a BUXOBY aTeCTalln]y.

VY meroM mornamJby je Jara MMIUIEMEHTAIMja CHCTeMa 3ajeIHUYKe oOpajie mojaTaka Ha
npuMepy JeTeknuje (UHAHCHjCKMX TpeBapa y KOME YYeCTBYje S5 EHTUTETa: CHUCTEM
aJMHHHUCTPATOP, COPTBEPCKH WHKCHEP, CHTUTET KOJU pa3BHja ajlroputaM oOpajie mojaraka u JBa
HE3aBHCHA EHTHUTETa KOja MMajy MojaaTke 3a oOpany. OmucaH je caM CUCTEM Kao U TOK ToJaTaka.
JlaT je netajpaH OomMMC Kopaka KOju Cy MOTPEOHN Kako OM Ce M3BPIITNO CHCTEM ca MpaTehuM cirkama
JIeJIOBa TTIaBHE arlIuKalluje.

Y 1mrectoM TOTJIaBJby, 3aKJbY4Ky, CYMHpPaHE Cy CBE OCTBApCHE CTBApH MPHIAKOM
peanuzanyje CUCTeMa ald M MaHe KOHKpPETHE HMIUIEMEHTAalldje CUTYpHE 3ajeHUYKe o0pase
moJiaTaka y o0JIaky KOpHIINemheM CHTYPHUX BHPTYEITHUX MamuHa komiannje ['yrir. PasmoTrpena cy
MOTEHIIMjaTHa pelleha MOMEHYTHUX HeJ0CTaTaKa.

4. AHa/IM32a paja ca K/bYYHHM pe3yaTaTuMa

Mactep pan aumi. unx. Jlena JokaHoBuh ce 0aBU MMIUIEMEHTAIjOM CUTYpHE 3ajeTHUYKE
oOpaje mojaraka y o0jaky KopHIIhemeM CUTYpHUX BHUPTYEIHHMX MalluHa Kommanuje ['yri. Y
OKBHpPY paja JaT je OMUC CBUX TPEHYTHO MOCTOjehux pellema 3a CUTYpPHY 3ajelHHUYKy oOpazry
nojaTaka. Y CIeIIHO je peajJr30BaH MPOTOTHUII allTUKAIlMje KOjU MOKa3yje Kako je Moryhe u3BpIuTH
3ajeMHNYKY O0Opaay TojaTaka y KOjOj Y4YeCTBYje TET pazIMYUTHUX CHTUTETa: JBa TMpOBajaepa
noJaTaka u jesiaH npoajaep KoJja.

OCHOBHHU TIOIPUHOCH pajia cy: 1) UMIIeMeHTalMja CUTYpHE 3ajeTHIUKe 00pajie moaaraka y
o0aky KopuinhemheM CUTYpHUX BUPTYEITHHX MalllmHa koMmmnanuje ['yra u momMohHuX cepBHca Kao
IITO Cy CEPBHUC Ca MEHAIMEHT KJbyUeBa, CEPBUC 3a CKIAIHUINTEHE IMOIaTaka, MEHAIMEHT MOJIICa U
npyru cepucu komnanuje ['yrm 2) aHanu3a HHBoa 0e30€QHOCTH IMOJATKA CUTYpPHE 3ajeIHHUYKE
oOpaze noparaka y obsaky kopuirhemeM ['yria CUTypHHUX BUPTYEIHHMX MallWHA, ca aKIIEHTOM Ha
moryhnoctu AMD SEV mnardopme xao u nmotpebHe ajanTtanyje KOHKPETHE MMIUIEMEHTAIHje y
UJbY MOCHeNInBamba 6e30e1HOCTH noAaTaka 3) aHanu3a npuMene 7EE peniema Ipyrux npysanaia
yciyra y 00J1aKy 3a UCTH Ipoliec, Takol)e y IMJby MocIelrBama 6e30eIHOCTH oJaTaka.

5. 3ak/pyuyak u npemIor

Kannunar Jlena JokanoBuh je y cBOM MacTep paay YCHEIIHO HMILIEMEHTHpaia CUTYPHY
3ajeJHUYKy 00pajay mojaTtaka y o0yiaky KOpUIINemeM CUTYPHHMX BUPTYEITHHX MallMHA KOMIIaHH]je
['yrn. Kanaunar je uckazaiga caMOCTaTHOCT M CUCTEMAaTUYHOCT Y CBOM MOCTYIIKY Ka0 M1 HHOBaTUBHE
eJIEMEHTE Yy pelllaBamy NpoOIeMaTHKe OBOT paja.

Ha ocnHoBy rope naBenenor, Komucuja npemnaxe Kommcumju 3a crymmje Il crenena
Enextporexnuukor ¢akynrera y beorpany ma pan numi. unx. Jlene JokanoBuh moja HacioBoM
»VIMIUIEeMeHTalja CUTypHE 3ajelHHuYKe o0pajae mnmoaaTraka y o0naKy KopuilhemeM CHUTYpHUX
BUPTYEITHUX MalllMHA" IPUXBATHU Ka0 MacTep paj U KaHAUJATy 0J00pH jaBHY YCMEHY OJ0paHy.

beorpan, 24.02.2022. ronune YnaHoBU KOMUCH]E:
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Hp [aBne Byneruh, Banpennu npodecop
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Hp XKapko CranucasibeBuh, BanpeHu npogdecop



