KOMUCHUJIA 3A CTYAUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI
®AKYJTETA Y BEOI'PAY

Komucuja 3a crymamje Il cremena, Enekrporexnuukor dakynrera y beorpany, Ha cB0joj
ceaauIy oapxkanoj 28.12.2021. roqune nMeHoBaso Hac je y KoMucujy 3a mpersien u oleHy MacTep
pana mumul. uHX. Mapuje AHapejeBuh moj HacioBoM ,.JleMoHcTpanuja ofadpaHuX COPTBEPCKUX
pamUBOCTH M HAuyWHA HUXOBE CIMMHUHAIMjE Yy AHpouna arukanujama”. HakoH mperiena
Mmatepujana Komucuja momgnocu cnenehu

UM3BEINITAJ
1. Buorpadgcku noganu KaHAUIATA

Mapwuja Anapejesuh je pohena 05.08.1997. roqune y Ilpuspeny. 3aBpmmia je OCHOBHY
uikony ,,JIparojno Jdynuh” y Bbeorpany kao BykoBail. Ynwucana je [lery 6eorpaicky ruMHa3ujy y
Beorpany, xojy je 3aBpiimia ca OJJIMYHAM YCIIEXOM. YTIOPEIO j€ 3aBpIIiiia W OCHOBHY M CPEIbBY
MY3WYKy KOy ,Jocun CrnaBeHcku” (BOKaIHO-WHCTPYMEHTAJIHH OJICEK — KJIABUP U TEOPETCKH
OJICEK) ca OJNIMYHUM yCIIEXOM, OCBOjEHUM MHOTOOPOJHHM HarpajaMa M THTYJIOM faka reHeparyje.
Enextporexuuuku ¢axynrer ynucana je 2016. ronune. umiomupana je Ha moayny Pauynapcka
TexHuka u uHpopmaruka 2020. roguHe ca mpocedyHoM omeHoM 8,29. JlumimoMcku panx Ha TeMy
,» I paH3ulldja cTaHgapaHe BeO alUIMKaluje y MPOrpecMBHY BeO ariMkanujy”’ oalOpaHuia je y
centemOpy 2020. romune ca oneHom 10. Jlumimomcke akaneMcke — MacTep CTyAHje Ha
Enextporexnnukom akynrery y beorpany, Ha moxyny 3a PauyHapcky TeXHUKY U HH()OPMATHKY,
ynucaina je y okro0py 2020. roaune. [Tonoxuna je cBe HCIHUTE ca MPOCEUHOM OLIEHOM 9.

2. U3BemTaj 0 CTyAHjCKOM HCTPAKUBAYKOM paay

Kannunarkuma Mapuja AwnzapejeBuh je kao mpumpeMmy 3a uU3paay MacTep paja
»JleMOHCTpalja oJadpanux cOQTBEPCKUX PAabUBOCTH M HAYMHA HHUXOBE ETMMUHAILIA]E Y AHIPOU]T
aruIMKanjamMa” ypaauia UCTPaKMBambE PEJIEBAHTHE JIMTEpAaType Koja ce OJHOCH Ha 00JacT Kojoj
npunaaa TeMa mactep pana. [loce6Ho cy aHanu3upaHne nocrojehe MoOUITHE arIuKaIyje Koje uMajy
3a IUJb MPOYYaBaAKkE U IEMOHCTPAIN]y COPTBEPCKUX pambUBOCTH. [IpuMepn TakBUX aruivKaIyja cy:
Android InsecureBankv2, DIVA, InsecureShop, Damn Vulnerable Bank u cianune. CBe HaBeneHe
aluIMKalje cy Be3aHe 3a OmnepaTMBHM cucTeM AHApoua. /[laTa je mHMXoBa ynopenHa aHaiu3a, a
rmaBHU (POKyc je OMo Ha JeMOHCTpalHjaMa pamHBOCTH Koje ce Hamaze Ha OWASP mmctu 10
HAaj3aCTYIJbEHUJUX PamHBOCTH.

3. Onuc macrep paga

Macrep pax obyxBara 57 crpana, ca ykynHo 50 cnuka, 1 TaGenom u 36 pedepeniu. Pag
CaJp>Ku HACJIOBHY CTpaHy, CaJipkaj, YBOJ, 4 MOIIaBJka M 3aKJby4ak (YKYITHO 6 TOTJIaBJba), CIIUCAK
KopuurheHe auTeparype, cnucak ckpaheHuia, Clucak CiMkKa, Clucak Tabena u ImpuiIor.

[TpBo moOTNaBIBE MPENCTaBIba YBOJ Y KOME Cy OIMMCAHH MPEIMET U IIHJb Paja.

Y ogpyroM moriaBjby aHanM3MpaH je mpobOiem, onucaHa je OWASP nucra 10
Haj3aCTYIJbCHUJUX PAabUBOCTH, JINCTA KOja je KopulmheHa kao peepeHTHa U U3 Koje Cy ojgabpaHe
pambUBOCTH TPUKA3aHE y OBOM pajay. Y OKBHPY OBOT IOTJIaBJba HANpaBJBEHO j€ M HCTPAKUBAHHE
noctojehux pemiema 3a n3ydaBame COPTBEPCKUX PAHUBOCTH Y MOOMIIHIM aruInKaIijama.

VY Ttpehem mornaBjpy je omnucaHa HMMIUIEMEHTAlMja cHCTeMa: KOpuIIheHe TEeXHOJIOTHje,
maTdopme, allaTh U CTPYKTypa caMoT cucTeMa (KJIMjeHTCKE CTpaHe, CEpBEPCKe CTpaHe W 0ase 3a
qyBam€ MOTPEOHUX M0/1aTaKa).



YeTBpTO MOTJIaBJbE JETAJLHO OMMCYyje onabpaHe pamHBOCTH KOje Cy JAEMOHCTpPHUpaHE MU
HauyMHE KHUXOBOT yOnaxaBame. Ommcane cy cienehe pamuBocTH: HeOe30eqHAa KOMYHHUKAIW]a,
HeOe30eIHa ayTeHTHKAIMja W ayTropu3aiuja, He0e30eIHO CKIAIUINTEHE IojJaTraka M OOpHYyTH
WH)KCHEPUHT.

VY okBHpY HIETOT MOIJaB/ba JaT je omuc paga cuctema. OBO TOTNIaBJbE IPEACTaBIba
VIIYTCTBO 3a yIO3HaBame KOPHCHUKA ca HAYMHOM KopuInhema cucteMa. Hajmpe ce oOjammana
LEJIOKYITHU CHCTEM, OJIHOCHO FeTOBE OCHOBHE (DYHKIIMOHAIHOCTH, a 3aTUM C€ MpPHUKa3yjy HaYHMHU
JEMOHCTpAIIHje PETXOTHO OIMMMCAHUX 0Ja0paHUX PambHBOCTH.

[lecto mornaB/ke je 3akjbydyak y KOME je IOUCKYTOBaHO o mocrtojehoj peammsamuju
UMIUIEMEHTApAaHE aluliKalyje, Kao W O HejnoctanuMa M MoryhHoctuma yHampehewma panu
noctu3ama 00Jb€ 3aIITUTE Y IEMOHCTPUPAHUM IIpUMEpUMa.

4. AHa/IM3a paja ca KIbYYHUM pe3yJaTaTuMa

Macrep pax nurut. uHx. Mapuje AunpejeBuh ce 0aBU UMIUIEMEHTALMjOM pambUBE AHIPOHT
aruIMKaluje KOjoM ce€ MOTry JeMoHcTpupatu opabpane pamuBoctd u3 OWASP nucte 10
HA3aCTYIUbCHUJHX PAUBOCTH 3a MOOWIIHE arutnkanuje o0jaBibeHoj 2016. ronune. Y okBHpy pana
HarpaBJ/beHA je aHaIM3a MOMEHYTUX CO(TBEPCKUX PAKLUBOCTH, & 3aTUM CYy Oj1adpaHe PamUBOCTU
KOje Cy IEMOHCTpPHpaHe y aIUIMKaldju. 3a WMIUICMEHTAIU]y aIuIHKaIfje W JEMOHCTPAIH]y
pamuBocTH KopwuinheHe cy Texuosoruje: Python, Android u PostgreSQL, 3arum amatu: ADB,
BurpSuite, Postman u APKTool, kao u Salesforce miardopma.

OCHOBHHU pe3ynTatu paja cy: 1) aHanu3a pamHBOCTH AHAPOU] allIMKalHja Koje Cy
HaBezieHe y OWASP muctu 10 Haj3acTyIUbeHUJUX PAm-UBOCTH 332 MOOWITHE arlUIMKaIije 00jaBJbeHO)]
2016. roguHe W mperiie] noctojehux peliema pa3BHjEHUX Y CBPXY JEMOHCTpaldje 0JadpaHux
pamUBOCTH; 2) MPOJEKTOBAaWkE€ M HMMIUIEMEHTAllMja arjuKaluje 3a JEMOHCTpalujy ofadpaHux
PambUBOCTH M €TUMHHALIMjE TUX PambHBOCTH; 3) JAepUHMCame 1a00paTOpUjCKUX BEXOU y OKBHPY
KOJHX C€ JEMOHCTPHUPAjy 0Ja0paHe pambUBOCTH.

5. 3akspyuak u npeajior

Kannunarkuma Mapuja AHzpejeBuh je y CBOM MacTep paay YCHEIIHO CIIPOBEa aHAIU3y
nocrojehux pemiema pa3BUjeHUX y CBPXY JeMOHCTpaluje ogadpanux pamwusocti u3 OWASP mucre
10 Haj3aCTYIJbEHUJUX PaBHBOCTU, KA0 W JIEMOHCTpUpalia ojabpaHe cOpTBEpPCKE PamHUBOCTU U
HauyrHe BUXOBOT SIMMUHKCAKA Y OKBUPY UMIUIEMEHTHpaHe AHAPOU] aluIMKaluje.

Ha ocHoBy wusnoxenor, Komucuja npemmaxxe Komucuju 3a cryamje II crenena
Enextporexnuukor ¢axynrera y beorpany na pang aumi. usx. Mapuje AxapejeBuh 1moJ1 HaclIOBOM
»JleMOHCTpaIrja oadpanux coQTBEPCKUX PAabUBOCTH M HAUWHA HHUXOBE CITMMUHAIIA]C Y AHJIPOU]T
arTMKaIyjamMa” IpuxBaTi Kao MacTep paj U KaHIUAATKUbU 0J00pU jaBHY yCMEHY 0J0paHy.

Beorpan, 25.02.2022. rogune UnaHOBH KOMHCH]E:
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