KOMHUCHUJINA 3A CTYAUJE II CTEIIEHA EJIEKTPOTEXHUYKOI'
P®AKYJTETA Y BEOI'PALLY

Komucwuja 3a crymuje Il crenena, Enexrporexuuukor ¢akynrera y beorpamy, Ha cBOjoj
ceqauny oapxkanoj 16.03.2021. roguae nMeHoBaa Hac je y KoMucujy 3a mperiies u oleHy mactep
pana nuri. wHXK. bpanucnasa Kumpockor o HacimoBoM ,,MIMIieMeHTalja 1 aHaIn3a CUCTEMa 32
npaheme paga KopucHUKa pauyHapa“. Hakon mperniena matepujana Komucuja nognocu crneaehu

U3BEIITAJ

1. Buorpadgcku nogaum KaHAUIATA

Bpanucnas Kumnpocku je pohen 05.12.1995. romune y beorpamy. 3aBpmmio je OCHOBHY
mkony "Mwunan 'B. Munuhesuh" y beorpany kao Hocumar guriome ,,Byk Kapanuh®. Ymmcao je
MaremaTnuky TUMHa3ujy y beorpaay kojy je 3aBpIIvo ca oJUIMYHUM ycriexoM. TOKOM HIKOJIOBamka
OCBOJHO j€ BHIIE IPBUX Harpaja Ha JAp)KaBHUM TaKMHUYCHHMa y IIaxy. EJIeKTpOTeXHHYKH
daxynrer je ymmcao 2014. romune. JIMIuiomMHpao je Ha OJCEKY 3a padyyHapCKy TEXHUKY H
undopmatuky 2019. rogune ca npocedyHoMm orieHoM 8,24. JIumioMcku paj oaOpaHuo je y MapTy
2019. ronune ca ouenom 10. Macrtep akageMcke cTyauje Ha EnekTpoTexHHUKOM (akyiTeTry y
beorpany ynucao je y okroopy 2019. rogune, Ha MOIyJly 3a padyyHapCKy TEXHUKY U HH(OPMATHUKY.
[Tonoxwuo je cBe ucnure ca mpoceyHoM oreHoM 8.20.

2. Onuc macrep paaa

Macrep pan o6yxsata 39 crpana, ca ykymHo 25 cinuka, 1 Tabenom u 41 pedepennom. Pan
caJpKu pe3uMe, 3 TOIVIaBjha M 3aKjbydak (YKyHmHO 5 TMOTJiaBjba) M CIHCKOBE KopuiheHe
auteparype, ckpahenuia, cimka u tradena.

[TpBO moriaBibe MpeAcTaBba YBOJ Y KOME Cy ONUCAHM MPEAMET, MOTHUBAIMja U LUJb paja.
OGjammen je mpoOieM yrmajga y padyyHapcKe CHCTEME Kao M jellaH O] MEXaHHh3ama CHUMamba
KOPUCHUYKUX aKTHBHOCTH. Y JIpyrOM TIOIJIaBJbY JETaJbHO Cy OOjallkheHW MPUHIMIKA pPaja
keylogger-a xao MexaHu3Ma 3a CHUMambe KOPUCHUYKUX aKTUBHOCTH. HaBeneHa je iuxoBa OCHOBHA
nojena. O0jammeHe Cy METOAE MHCTAIHMpama, METO/AE JACTEKIUje Kao M METOAE MPEBEHTHBHHUX
on0pamMOeHUX MeXxaHu3ama ol keylogger-a.

Y Tpehem mornaBby je y MOTIMYHOCTH ONMHMCAaHA HMMIUIEMEHTANHja jeTHOT CO(PTBEPCKOT
keylogger-a. ImmnieMeHTaImja je onucaHa Kpo3 IMeT JOrHYKuX IenuHa. KibyuyHn MexaHu3mu pana
aluTMKaNuje Cy JeTajbHO O0jallllbeHu Y3 TPUJIOKEHEe JeloBe Koma. Takohe je ommcaH paj
aruMKanyje y3 oOpasiiockeHe MOJIOBa pajia Koje mojapkaBa. [IpukazaHu cy pe3ysTaTH pajia OBe
aruIMKanuje. Y 4eTBPTOM TIOTJIaBJbY MTMCKYTOBAHU CYy HAYMHM €Bajyalldje aliuKalija OBoTa THIIA.
[lpukazana je epanmyanuja paja aluidKaldje, Kao M KakBe nepdopmance moctmwke. [IporeHa
aruMKanuje je mi3BpiieHa kopuctehu cajtoBe 3a eBanyauujy Cuckoo n VirusTotal auju cy uznnazu
JeTajbHO aHanu3upaHu. Ha kpajy cy HaBeleHe Hleje U CMEpHUIIE 3a Jiajbe MOOO0JbIIamhe KPEHpaHe
aTuTHKAIHje.

[Tocnenmwe mornaBbe y OBOM paiy, IMETO MOTJIaBJbe, MPECTaB/ba 3aKkjbydak paaa. Kparko
Cy MPOKOMEHTApUCHU PE3YyJTaTH Pajia, Kao U Wb KOjU j& TIOCTUTHYT.



3. AHa;IM3a paja ca KJbyYHUM pe3yJITaTuMa

Macrep pax aumi. uax. bpanucnaBa Kumpockor ce 6aBu MMIUIEMEHTALMjOM U aHAJTU30M
JEIHOT MeXaHW3Ma 33 CHHUMAame KOPUCHUYKMX aKTHBHOCTH — OTKYI[AaHHX TacTepa Ha TacTaTypH.
HNmnuiemenTrpana je jeHa OBaKBa arulMKalldja pajad TpoleHe meHuX MoryhHoctu. JleTasbHo je
o0jalmeHa 1eJI0KyITHa UMIUIEMEHTaIMja, Kao ¥ Ha4MH pasa. MoryhHOCTH OBaKBHX aruTUKaIfja cy
JMICKYTOBaHE y Pajy M TMpPeIIokKEeHE Cy METO/e JIETEKTOBama, METOJIEe OJ0paHe Kao M METOJe
npeseHnyje. EBanyanuja uMiieMeHTUpaHe armivkaiyje je ypalena kopucrehu cajtroBe 3a MpoIreHy
6e36ennoctu codprBepa Cuckoo u VirusTotal. Pesynratu moOvjeHn eBamyannjoM Cy 00Opa3ioKeHH,
a MOTOM je U TIpUKa3aHa MOTYhHOCT BUXOBOT MTOOOJbIIIAA.

OCHOBHHM JIONPHUHOCH pajia cy: 1.) IMIUIEMEHTANH]ja alIKAIKje 32 CHUMAamhe KOPUCHUIKUX
aKTUBHOCTH M 2.) aHayiu3a MOTYhHOCTH KoOje Tpy’Kajy alIMKaiuje OBOT THIA, Kao M IMpoleHa
BUX0BE 0€30€THOCTH Y3 TIPEIOKEeHE 0A0paMOeHe MEXaHU3ME.

4. 3ak/byuyak u npeayior

Kangunar BpanucnaB Kumpocku je y cBOM MacTep paly H3BPIIMO aHAIU3Y jEIHOT
MexaHm3Ma 3a mnpaheme pajga KOpPHCHHUKA pauyHapa, keylogger-a. AHaIM3y je TOTKPEIHO
UMIUIEMEHTAIjOM, Kao U pe3ylTaThuMa eBaiyalje Kopuctehu cajToBe 3a mpoleHy 0e30eqHoCTH
CKEHUPAHOT COTBEPCKOT Tporpama.

Kanaunar je uckazao caMOCTaITHOCT i CUCTEMaTHYHOCT Y CBOM TIOCTYTIKY .

Ha ocnoBy rope HaBeneHor, Komucmja mpemnaxxe Komumcuju 3a cryamje Il crenena
Enextporexuuukor ¢akynrera y beorpamy ma pax nmurui. wHxk. bpanmcinaBa Kumpockor mop
HAcJIOBOM , JIMIUIEeMEHTalMja W aHaiM3a cucTtema 3a mpaheme paga KOpHCHUKA padyHapa‘
NPUXBATH KA0 MacTep paj U KaHIUAATy OJ00pH jaBHY YCMEHY O0paHy.

beorpan, 17.09.2021. rogune UnaHoBU KOMHCH]E:
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