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KOMUCHUJIA 3A CTYAUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI'
DAKVYJIITETA Y BEOT'PAAY

Komucwuja 3a crynuje Il crenena, Enexrporexnuukor dakynrera y beorpamy, Ha cBojoj
cennuim oapxkanoj 31.08.2021. ronune nmeHoBana Hac je y Komucujy 3a mpernies u oleHy Mactep
pana muri. umk. CaBe Keswha mon nacmoBom ,JImmemeHTamuja curypHe 3ajeHUYKE oOpaje
noJlaTaka y o0Jiaky KOpHUIThemheM CUTYPHHX MPOLIECOPCKUX eHKIaBa“. HakoH mpernena Mmarepujana
Komucuja mognocu cienehu

U3BEIITAJ

1. buorpadgcku nogauyM KaHJAUIATA

CaBa Kesuh je pohen 14.07.1997. rogune y beorpamy. 3aBpmuo je OCHOBHY LIKOJNY
,»Kapahophe" y beorpany kao BykoBail. Ymucao je Tpehy 6eorpancky rumHazujy y beorpany, xojy
je 3aBpmmo kao ojyuyad hak. Enekrporexuuuku ¢axynrer ynucao je 2016. rogune. lummomupao
je y poky kao ctyaeHT Ha Oxceky 3a codTBepcko mHkemepcTBO 2020. ToauHe ca MpOCEYHOM
oreHoM 9,15. Jlummomcku pan ogopanuo je 2020. ronune ca oreHom 10. JlummomMcke akaneMcke —
Macrep ctyauje Ha Enexrporexnnukom dakynrery y beorpany, Ha Monyny Pauynapcka TexHuka u
uHpopmartuka ynucao je y okroopy 2020. roaune. I1on0xu0 je cBe UCHHTE ca MPOCEUHOM OIL[EHOM
9,80. 3amociieH je y CTpyIr Ha TO3UIIMjH JIEBOIIC HHKEHEpa.

2. U3BemiTaj 0 CTyAMjCKOM MCTPAKMBAYKOM Paxy

Kangunar CaBa Kesuh je xao mpunpemy 3a m3pagy MacTep paja ypaauo HCTPaKUBAIbE
peleBaHTHE JIMTEpaType Koja c€ OJHOCH Ha HAYMHE peajn3allijeé CUTypHE 3ajeHUYKe oOpaje
nojgaraka (eHr. secure multiparty computation). Takohe, aHanu3upaH je HayMH pajaa JaHac
HAJITO3HATHJMX MMIUIEMEHTAlMja CUTYPHUX XapABEpCcKux eHkiaBa (AMD SEV w Intel SGX) kao u
(GYHKIIMOHATHOCTUMA YCIIyTra 3aCHOBAaHMX Ha OBUM pelllelhuMa KoJl HajBehux mpy»kanama yciayra y
obnaky: MS Azure u Google cloud. OBa pemema cy ynopehena ca HaunHOM paga Amazon Nitro
€HKJIaBa KOjU Ce pa3liuKyje 300T pa3IuuuTUX MOJP’KAaHUX OJUIMKA Ha mpouecopuma Amazon AWS
obyaka, Te je y CKJIaay ca OBUM HCTPOKHBAKHEM IPOJEKTOBAHO PEIICHE 3a CUTYPHY 3ajeTHUYKY
o0pajy mojaraka Koje je mpuKa3aHo y paidy.

3. Onuc macrep paga

Macrep paa obyxBata 42 cTtpane, ca ykynHo 14 ciuka, 1 tabemom u 19 pedepenmu. Pan
caJip’ku YBOJ, 2 TOIJIaBJjba M 3akJbyuyak (YKyIHO 4 IOTJaBjba), CIUCAK KOpHITheHe JTuTeparype,
criicak ckpaheHuIra, CriMcak CJiMKa, CIucak Tadena v 101aTak.

[IpBo mornaBsbe MpeaCcTaB/ba YBOA y KOME Cy ONMCaHM MpPEAMET, MOTUBAIMja U LIWJb paja.
VYBenen je nojam Trusted Execution Environment-a, Ka0 HajIEPCIICKTUBHU]E PEIICHE 3a 3aAIITHUTY
nojlaTaka y TOKY mpolecupama (eHr. data in use). O0jalimbeHe ¢y OCHOBHE (YHKIIMOHATHOCTH
JlaHaC Hajmo3HaTHjuX xapaBepckux TEE wmmnementanuja, 1j. AMD SEV wn Intel SGX, xao un
nedunucana koja TEE peniema naHac Hyae Hajehu npy»kaonu yciyra y o0naky.

VY npyrom morjiaBJby JI€TajbHO j€ ONMCAaH HaYUH (YHKIMOHUCAmba AMa30H HUTPO E€HKIIaBa.
[Topen nedmHMCaHUX OCHOBHMX KOHIleTaTa (pyHKIIMOHUCAaWka HUTPO €HKJIABa, ONKCaHA Cy HUXOBA
OrpaHHYeHha, HAYMHU KOMYHHUKallM]je Kao 1 HarpeaHa (yHKIIMOHATHOCT aTecTalllje eHKIIaBe.

VY 1pehem mnornapy je AeuHHCaHA LEIOKYITHA HMIUIEMEHTAIMja CUTYPHE 3ajeIHUYKE
oOpane momaraka y o0naky kopumhemeM AMa30H HUTPO €HKJIaBa 3ajenHo ca AmMa3oHOBUM KMS
NOMONHUM CEpPBHCOM 3a 4yBame KpUNTOrpaCKuX KibyueBa. Peanns3oBaH je CIeHapHO 3ajeIHUYKE
oOpane MEAWITMHCKUX TojaaTaka u3Mely mer pasmuyuTHX €HTUTeTa O] KOJUX JBa MPEICTaBIha]y
NpOBajAepe OCET/BMBHUX IOJaTaka, jelaH MpoBajaepa KOJa aJropuTMa MalIMHCKOT y4ema, jelaH
coTBEPCKOT MHKEHEpa OATOBOPHOT 3a Kpeupame IIaBHE alIuKaluje 3a oOpaay mojaTaka M Ha



Kpajy jelaH KOjU TMIpeJCTaBba AapXHUTEKTy HWHPPACTPYKType Yy o0O0JIaky OArOBOPHOr 3a
UMITJIEMEHTHpakE 3ajeTHUYKe 00pajie mojgaTka y o0iaky kKopuinhemeM AMa30H HUTPO CHKJIABA.
Omnmcan je TOK MojaTaka, HEroBa MMIUIEMEHTAlMja, KO TJaBHE aluIMKalldje Koja ce HM3BpIIaBa
YHyTap HATPO CHKJIaBe, Ka0 ¥ MPETHOCTH U MaHE OBE KOHKPETHE MMITJICMEHTAIIH]e.

YeTBpTO MOINaB/be j€ 3aKJby4aK y OKBHPY KOra Cy CyMHpaHe CBE MaHE KOHKpETHE
MMITJIEMEHTAIM]€ CUTYpHE 3ajeHHuYKe oOpaje mojataka y obnaky kopuirhemem AMa3oH HUTPO
€HK/IaBa 3ajeH0 ca Ama3zoHoBuUM KMS cepBUCOM M HAauyMHM NPEBa3WIAKEHA HCTHX
MOTESHITMjATHOM MoIU(HUKAIM]OM MpeCTaB/beHEe UMIUIEMeHTaluje. Takohe, mpenopydeHa cy apyra
TEE pememwa ocTanux Hajehux mpyskaoma yciyra y o0naky y IMJby MOCHENIMBama 06e30e1H0CTH
MoJjIaTaKa CUTYpHE 3ajeTHIYKE 00pajie moaaraka y oomaky, kao mrto cy GCP, Azure n IBM.

4. AHa;1M3a paja ca KJbYYHHM pe3yJITaTuMa

Macrep pan aumi. unx. CaBe Kesuha ce 0aBu MMIJIEMEHTAIMjOM CUTYpHE 3ajeHUYKE
obpane momaraka y oOmaky kopumihemeM AMa30H HHUTPO €HKJIaBa 3ajeJHO ca TOMONHUM
AMa30HOBUM CEPBHCOM 3a UyBambe KPUNTOrpa)CKUX KJbyueBa. YCIEIIHO je pealn30BaH MPOTOTHII
aruIMKalMje KOju MoKaszyje Kako je Moryhe M3BpIIMTH 3ajeJTHUUKY 00paxy MEIUIIMHCKUX MoJaTaKa
y K0jOj Y4YecTByje MeT pa3NIuuuTHX EHTUTeTa. Y OKBHUPY paja ynopeheHe cy naHac HajkopuirheHuje
xapasepcke TEE uvMIUIeMEHTaldje, JeTajbHO je omucaHo (yHKuuoHHcawe TEE pemiewma aaHac
HajBeher mpyxaoma yciayra y obmaky AwmaszoH u ynopeheno ca 7EE pemiemHMa OCTAIMX JaHAC
HAjIIO3HATHJUX TPYKAoIM yciayra y o0naky, kao mro cy GCP, Azure u IBM.

OCHOBHU JIONPUHOCH pajia cy: 1) UMIUIEMEHTalllja CUTYpHE 3ajeIHHYKe 00pajie mojaraka y
o0naky kopumhemeM AMa30H HUTPO €HKJIaBa KopullhemeM MoMohHOr AMa30HOBOT CepBHCa 3a
qyBambe KpUNTOrpadCKUX KJby4eBa; 2) MCIUTHBAkE HUBOA 0€30€JHOCTH MOJaTKa CHUTypHE
3ajeTHMYKe 00paje mojaraka y ooyaky kopuiihemeM AMa3oH HUTPO €HKJIaBa, Ka0 U MOryhHOCTH
U3MEHE KOHKpPETHE UMIUIEMEHTallje Yy LWby [OCIelnBamka 0e30eqHOCTH mojaraka 3)
HCTIUTHBamke IpuMeHe TEE pemema Ipyrux mnpyskaorna yciayra y objaky 3a UCTH MPOIleC, Takohe y
IIJbY TIOCHeIINBamba 0€30eTHOCTH MMoaTaKa

5. 3ak/pyuyak u npemyIor

Kanmunar CaBa Kesuh je y cBOM Mactep paay HMIUIEMEHTHPAO CHUTYPHY 3aj€THUYKY
oOpany monataka y oOmaky kopumihemeM AMa30H HHUTPO €HKJIaBa KopuiihemeM moMohHOT
AMa30HOBOT cepBHCa 3a YyBambe KPUIITOrpapCKuX KJby4eBa, YTBPIMO HUBO 0€30€HOCTH MoaTaKa
y OKBHPY OBOT Ipolieca, MPEeAaokH0o MOAU(DUKAIN]Yy KOHKPETHE MMIUIEMEHTalMje U Kopulheme
npyrux TEE pemema OCTAIMX TMpykaolla yciayra y oOJlaky y Iuby TMOAW3amka HUBOA
uHpopmanmone 6e30enHOCTH MoAaraka. Kanauaar je ucka3zao caMOCTaTHOCT U CUCTEMAaTHYHOCT Y
CBOM IIOCTYIIKY Ka0 1 MHOBAaTHUBHE €JIEMEHTE Yy pelllaBamy Mpo0ieMaTuKe OBOT paja..

Ha ocnoBy rope nasenenor, Kommucuja mnpemnaxe Komwucuju 3a cryauje Il crenena
Enexrporexnuukor ¢axynrera y beorpany na pan aumin. umxk. CaBe Kesumha mon HacioBom
LYIMIUIEeMeHTaIja CUTypHE 3ajelHNYKe 00pajae mnojaTraka y o0jaKy KOpHIIheHmeM CHUTYPHHUX
MIPOIIECOPCKUX €HKJIaBa“ MPUXBATH Ka0 MacTep pajl ¥ KaHIUIATy 0J00pH jaBHY yCMEHY Of0paHy.

beorpan, 10.09.2021. rogune UnaHOBH KOMHCH]€:!
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