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КОМИСИЈИ ЗА СТУДИЈЕ II СТЕПЕНА ЕЛЕКТРОТЕХНИЧКОГ 

ФАКУЛТЕТА У БЕОГРАДУ
Комисија за студије II степена, Електротехничког факултета у Београду, на својој седници одржаној 27.04.2021. године именовало нас је у Комисију за преглед и оцену мастер рада дипл. инж. Лазара Цветковића под насловом „Откривање клонова бинарног кода генетичким алгоритмом”. Након прегледа материјала Комисија подноси следећи
И З В Е Ш Т А Ј
1. Биографски подаци кандидата 
Лазар Цветковић је рођен 6. априла 1997. године у Крушевцу. У истом граду завршио је основну школу „Драгомир Марковић” и природно-математички смер гимназије, са Вуковим дипломама. Током школовања, учествовао је на такмичењима из информатике, математике, физике и латинског језика, као и на семинару примењене физике и електронике у ИС „Петница”. Дипломирао је у јулу 2020. на Електротехником факултету Универзитета у Београду, на модулу за Рачунарску технику и информатику, са просечном оценом 9,40 на дипломском 10. Лето 2019. године провeo je као студент-истраживач на Rice University у Хјустону, САД. Период од јула до децембра 2020. године провео је на стручној пракси у компанији Maxeler Technologies. Мастер студије на Електротехничком факултету у Београду, на модулу за софтверско инжењерство, уписао је октобра 2020. године. Положио је све испите са оценом 10. 
2. Извештај о студијском истраживачком раду 
Кандидат Лазар Цветковић је као припрему за израду мастер рада урадио истраживање релевантне литературе која се односи на област којој припада тема мастер рада. Конкретно, анализирана су постојећа решења и проблеми у области анализе сличности бинарног кода, као и детекције клонова на нивоу бинарног кода. У оквиру истраживања коришћене су следеће референце:
[1] A. V. Aho, M. S. Lam, R. Sethi, J. D. Ullman, Compilers: Principles, Techniques, and Tools, Addison-Wesley, Reading, MA, second edition, 2006.

[2] I. U. Haq, J. Caballero, A Survey of Binary Code Similarity, September 2019, преузето јуна 2021. са http://arxiv.org/abs/1909.11424

[3] A. Zmily, C. Kozyrakis, Block-Aware Instruction Set Architecture, ACM Transactions on Architecture and Code Optimization, Vol. 3, No. 3, pg. 327–357, 2006

[4] Z. Radivojević, M. Cvetanović, S. Stojanović, Comparison of Binary Procedures: A Set of Techniques for Evading Compiler Transformations, The Computer Journal, Vol. 59 No. 1, 2016

[5] H. Huang, A. M. Zoussef, M. Debbabi, BinSequence: Fast, Accurate and Scalable Binary Code Reuse Detection, ASIA CCS ’17, 2017

[6] E. Bengoetxea, Inexact Graph Matching Using Estimation of Distribution Algorithms, PhD Thesis, Ecole Nationale Supérieure des Télécommunications (Paris), 2002

[7] A. D. J. Cross, R. C. Wilson, E. R. Hancock, Inexact graph matching using genetic search, Pattern Recognition, Vol. 30, No. 6, pg. 953-970, 1997
Проучавањем наведених референци утврђено је да постоји велики број приступа у решавању проблема детекције клонова на нивоу бинарног кода [2]. Као значајан рад из ове тематике истиче се [5], и то као решење које се заснива на статичкој анализи бинарног кода, односно које врши структурну анализу графа контроле тока конструисаног из бинарног кода. Поменуто решење има одређене недостатке које мастер рад кандидата адресира, и то редефинисањем метрика. Такође, утврђено је да се немали број радова заснива на статистичкој анализи података из бинарног фајла, најчешће екстракцијом одређених метрика и на основу њих дефинисањем уређених парова – потписа функција, а онда и поређењем сличних потписа. Током студијског истраживачког рада проучаван је рачунски веома сложен проблем изоморфизма графова, над којим ће се у мастер раду примењивати генетички алгоритам. Референце које се тичу генетичког алгоритма су од помоћи при избору, дефинисању и имплементацији адекватних оператора генетичког алгоритма, као и при осмишљавању нових хеуристика. За конструисање и оптимизацију графова контроле тока, доминаторских стабала, као и детекцију петљи, релевантна литература јесу референце [1] и [3]. Коначно, референце које се баве x86 асемблерским језиком, заједно са [4], су од користи за нормализацију инструкција и дефинисање метрика за утврђивање сличности унутар оптимизационе функције генетичког алгоритма.
3. Опис мастер рада 
Мастер рад обухвата 36 страна од чега прилог обухвата 5 страна, са укупно 9 слика, 2 табеле и 29 референци. Рад садржи увод, 7 поглавља, закључак (укупно 9 поглавља), као и списак коришћене литературе. 
Прво поглавље представља увод у коме је изложен предмет и циљ мастер рада. Дати су конкретни случајеви области примене алата за анализу бинарног кода и детекцију клонова. Коначно, наведени су јединствени доприноси мастер рада.
Друго поглавље се бави историјатом техника за утврђивање сличности бинарног кода, општом класификацијом постојећих решења, као и кратким прегледом публикација које су биле најрелевантније за израду овог рада.
У трећем поглављу су детаљно описани разлози, као и њихова генеза, због којих утврђивање клонова на нивоу бинарног кода није тривијалан проблем.
Четврто поглавље даје кратак преглед теоријских концепата, критеријума и алгоритама неопходних за разумевање петог поглавља, уз навођење адекватних примера у циљу бољег разумевања материје.
У оквиру петог поглавља, које је уједно и најобимније, дат је предлог једне технике за утврђивање клонова на нивоу бинарног кода. Поступно, и по деловима, је описан систем који може, под одређеним условима, да у прихватљивом времену обезбеди крајњем кориснику довољно информација за закључак о томе да ли су два фрагмента бинарног кода клонови.

Шесто поглавље је посвећено евалуацији перформанси предложене технике. Описан је узорак над којим је рађена евалуација, графички и текстуално су представљени резултати и дата је интерпретација добијених мерења.
Седмо поглавље излаже која су ограничења претходно предложене технике, а такође и даје предлоге за даљу надоградњу система.
Осмо поглавље представља сажети закључак мастер рада, са кратким резимеом шта је одрађено и потенцијалном применом предложене технике.
4. Анализа рада са кључним резултатима 
Мастер рад дипл. инж. Лазара Цветковића се бави анализом сличности бинарног кода и детекцијом клонова на нивоу бинарног кода. Потенцијална примена укључује детекцију плагијаризма, праћење еволуције софтвера, аутоматско откривање багова, и друго. 

Систем за дата два улазна фајла најпре сужава простор претраге, а онда и оптимизационим алгоритмом стварно утврђује коефицијент сличности две функције, и то на структурном и семантичком нивоу, тако што покушава да пронађе изоморфне графове контроле тока функција. Простор претраге при утврђивању изоморфизма испољава факторијелну сложеност, те овај рад даје пар хеуристика за сужење простора претраге.
Основни доприноси рада су: 1) преглед и систематизација изазова који отежавају детекцију клонова; 2) предлог побољшања технике упаривања функција из два објектна фајла, као и њена евалуација; 3) предлог и евалуација технике структурног поређења графова контроле тока функција заснованог на генетичком алгоритму; 4) предлог и евалуација стратегија (хеуристика) упаривања скупова базичних блокова генетичким алгоритмом; 5) примена и емпиријска евалуација једне технике за избегавање преводилачких трансформација.
5. Закључак и предлог 
Кандидат Лазар Цветковић је у свом мастер раду успешно решио проблем развоја система за утврђивање клонова на нивоу бинарног кода. Увидом у литературу, утврђено је да у раду описане хеуристике, примењене на генетички алгоритам, представљају иновативан научни допринос.
Кандидат је исказао самосталност и систематичност у своме поступку као и иновативне елементе у решавању проблематике овог рада. 

На основу изложеног, Комисија предлаже Комисији за студије II степена Електротехничког факултета у Београду да рад дипл. инж. Лазара Цветковића прихвати као мастер рад и кандидату одобри јавну усмену одбрану. 

Београд, 15.06.2021. године 



Чланови комисије: 
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др Драган Бојић, ред. проф.
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др Милош Цветановић, ванр. проф.
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