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Bynesap kpaspa Anekcanapa 73, 11000 beorpax, Cp6uja
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KOMUCHUINA 3A CTYAHUJE 11 CTEIIEHA EJIEKTPOTEXHUYKOI'
®AKYJTETA Y BEOT'PALY

Komucuja 3a crymamje Il cremena, Enexktporexnuukor dakynrtera y beorpamy, Ha cB0joj
ceaauiy oapxkanoj 06.04.2021. roqune nMeHoBaio Hac je y Komucujy 3a mperiies 1 oreHy MacTep
pana aumi. unx. MBane KuexxeBuh moj HacioBoM ,,Pa3Boj amnmkanuje 3a yueme o 6e30€THOCTH
copTBepa Ha mpumepy CSRF curypHocHor mpomycta®“. Hakon mpernega matepujana Komucuja
noaHocH cienehu

UM3BEINITAJ
1. Buorpadcku nogaum KaHIUIATA

WBana Kuexeuh je pohena 08.09.1996. romune y Ilpujenospy. 3aBpmimia je OCHOBHY
mkony ,IlaBie CaBuh” y beorpany kao oamuvan hak. Ynucana je mpupoIHO-MaTEeMaTHUYKH CMED
Ilere Oeorpancke rTMMHa3Wje y beorpamy Kojy je 3aBpiimia ca OIMYHUM  YCIIEXOM.
Enexrporexuuuku dakynrer ymnucana je 2015. romune. [Jummomupana je Ha Mopyny 3a
pauyHapcKy TexHUKY U uHpopmaTuky 2019. ronune ca npocedHoM oueHoM 8,76. JIUIIIOMCKHU paj
onbpanuna je y centemoOpy 2019. romune ca omenom 10. MacTtep akajeMcke CTyauje Ha
Enextporexnuukom ¢akynrtery y beorpany ymwmcana je y okroopy 2019. rogune, Ha Moaymy 3a
co(hTBEPCKO MHXKEHEPCTBO. [10I0KMIIA je CBE UCITUTE ca MPOCEYHOM OIieHOM 9,40.

ToKOM OCHOBHHX aKaJIeMCKUX CTyIHja, paauia je CTpydHY IMpaKkcy y KOMIIaHHUjH ,,Verisec
Labs doo” y beorpany. Hakon mpakce, HacTaBuia je ca pagoM y UCTOj KOMIAaHHjH, Ha MO3ULIUJU
co(pTBEpCKOT HHKEHEPA.

2. Onuc macrep paga

Macrep pax oOyxBara 61 crpany, ca ykynHo 38 cnuka, 23 uceuka koaa, 1 taderom u 82
pedepenue. Pax cagpxu yBoa, 3 nornassba M 3aKkJbydak (YKYIMHO 5 IOIUIaBJba), cliucak KopuirheHe
JIuTepaType, cucak ckpaheHuila, Coucak ciMkKa, ClMcak ncevyaka KoJjia ¥ criucak tadena.

[IpBo mormnaBsbe MpeACTaBJba YBOJ y KOME Cy OIMCaHM NMpeaMeT M IWJb paja M JaT je
Iperjien paja mno norjiaBbuMa.

VY npyrom ImornaBjby je JA€Ta/bHO MNpPEACTaB/beH HauuH (PYHKIMOHHUCaWka Hamaga KojH
kopucte CSRF cUTypHOCHM MpOIYCT M JlaTa je kiacudukanuja Tux Hamanaa. IlpencraBibeHu cy
Heku o]l Hajuemhe kopuinheHux HauuHa cnpedaBakba CSRF CUTYpHOCHOI MPOIyCTa HMPUIMKOM
pazBoja codtBepa. Ilopen Tora je mar mperiea mnoctojehux pemema KOjU Cy HaMEHEHU
pasyMeBamy CUT'YpPHOCHUX HPOIYCTa KOjU C€ jaBibajy MPHJIMKOM pa3BOja MHTEPHET aljIvKaluja,
Kao M HaYMHa Ha Koje je Moryhe u30ehu Te nmpomycre NpUJIMKOM pa3Boja MHTEPHET arIMKaluja, ca
noceOHUM akieHToM Ha CSRF CUTYpHOCHH MTPOIYCT.

VY tpehem nornaBsby Cy npHKa3zaHU JleTajbil UMIUIEMEHTAllMje MHTEPHET aluIMKaluje Koja je
npeamer paga. Jlar je u mpuMep HMIUIEMEHTauuje oiOpaHe O] Hamaja KOju KOpHCTE OBaj
CUTYPHOCHH MPOMYCT KOpUIThemheM jeTHOT MeTo/1a 010paHe, Ha IpUMepy jeHe GYyHKIIMOHATHOCTH
y amnukanuju. [lopex netasba MMIUIEMEHTalMje, NPEACTAaBIbEHE CY W TEXHOJOTHje KOje Cy
KopuiheHe MPUJIKKOM pa3Boja UHTEPHET aluIMKallyje.

VY uyeTBpTOM MOrNaB/by j€ NpUKa3aH HayuMH Kopullhewma aruidKaluje 3a CBE THUIIOBE
KopucHUKa y armkanuju. Ilopen tora je nat mpemior BexOe ca periemuMa, Koja Ou CllyKuiia
pa3zymeBamy HaulHa Ha Koje je Moryhe uckopuctutu CSRF CUrypHOCHH IPOMYCT, T/€ j€ TOKPUBEH
oapeheHu cKyI cuTyaluja y KojuMa ce 0Baj MPOITYCT MOXKE 3JI0yOTPEOUTH.



[Tero mornasske je 3akJbyyak y OKBHPY KOra je ONMHCaH 3Hayaj MpPeJCTaBJbEHOT PEelIieHka U
Moryha naspa yHarpehema. J{at je OCBpT Ha MOCTaBJbeHE MUJBEBE U JOTIPUHOCE Pajia.

3. AHa;iu3a pajia ca K/bYYHUM pe3yJTaTumMa

Macrtep pan mumi. uHxk. MBane KuexxeBuh ce 0aBuM HMMIUIEMEHTAIIMjOM arUIMKaIU]e
HaMemkeHe yuewmy 0 0e30ennoctu codrepa Ha nmpumepy CSRF (ewr. Cross site request forgery)
CUTYPHOCHOT TMpomnycTa. AIUIMKalMja jé Tako peaju30BaHa /a Ce MOXKE KOPUCTUTU Y OKBHUPY
nabopaTropujcKuX BEKOW Ha MpeaIMeTHMa KOju Mpumaaajy obimactu pasBoja 6e30emHor codrTeepa.
ATmiKangja je peaau3oBaHa y MPOrpaMCcKOM je3uKy Java y3 kopuuihewe Spring Boot TexHoorHje
u xopuihemwe in-memory H2 6a3e nmonaraka.

OCHOBHH JOTIPUHOCH paja cy: 1) aHaimza mocrojehux amara Koju ce 0aBe eayKalujoM y
obmactu pas3Boja Oe30emnHor codprBepa ca moceOHUM ocBpToM Ha CSRF CUTypHOCHH IPOMYCT;
2) UMIUIEMEHTAIIMja allTMKAIM]e TaKo J1a C€ MOXKE KOPUCTUTH y eNyKaluju paau pazymeBama CSRF
CHUTYpHOCHOT TMpONycTa, Kao U HUCKOopuilhema OBOT TPOIMyCTa TNPWIMKOM H3BpIIABAHA
3MI0HAMEpPHUX Hamaja; 3) aHalu3a HauKWHa Ha Koje je Moryhe 3alTUTH ce o]l Hamaja Koju KOpHcTe
OBaj CHUTYPHOCHH TIPOITYCT NMPHJIMKOM pa3Boja MHTEPHET arumkanuja; 4) aedunucame BexOE y
OKBHpY KOje je MOKpuBeH ojapeheHum ckyn cutyanuja y kojuma ce CSRF mpomycT Moxke
3JI0yOTPEOUTH.

4. 3ak/by4aKk M mpeasIor

Kanmunarkuma MBana KHexeBuh je y CBOM MacTep paay YCIENIHO CIPOBETa aHAIH3y
nocrojehux anara Ha TeMy CUT'YPHOCHHX HpOIlycTa ca MoceOHUM ocBpToM Ha CSRF CUTypHOCHU
MPOMYCT, Ka0 ¥ HMMIUIEMEHTHpAJIa alUIMKalMjy HAMEHmEHy ydemy o 0e30emHoctu codTBepa Ha
npumepy CSRF cUT'ypHOCHOT IIPOITYCTA.

Ha ocnoBy wm3noxenor, Kommcuja mnpemnaxe Kommeuju 3a cryamje Il cremena
Enextporexnuukor Qakynrtera y beorpaay na pan mumui. umx. MBane KuexeBuh mon HacmoBoM
,Pa3B0j arummkaiuyje 3a ydeme o 0e30emHoctu codrBepa Ha mnpumepy CSRFE curypHOCHOT
IpomnycTa” MpUXBaTH Ka0 MacTep pajl U KaHIUJIATKUBH 0100pH jaBHY YCMEHY 0/10paHy.

beorpan, 12. 05. 2021. ronune UnaHOBH KOMHCH]E:
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Hp XKapko CranucasspeBuh, BanpeHu npodecop

Jelort

Hp IlaBne Byneruh, Banpeaau mpodecop




