YHUBEP3UTET Y BEOT'PAJLY - EJIEKTPOTEXHUYKH ®AKYJITET
bBynesap kpasba Anekcanzapa 73, 11000 beorpax, Cp6uja
Ten. 011/324-8464, ®daxc: 011/324-8681
KOMMUCHJH 3A CTYJHUJE II CTEIIEHA EJJEKTPOTEXHUYKOI'
®AKYJITETA Y BEOT'PATY

Kommcuja 3a crymuje Il crenena, Enmextporexumukor ¢akynrera y Beorpamy, Ha CB0jOj
cequniy oapxkanoj 07.07.2020. ronune nmeHoBana Hac je y Komucujy 3a npernien u OLIEHy MacTep
pana jurul. umik. Bpanucnasa Pajuha mox macmoBom . JleTekumja ckeHMpama ciabocTd BeO
aTuIMKalyja aHaIu30M MoHallamka KOpHCHHKa“. HakoH mperiesa martepujana Komucunja noguocu
cienehu

M3IBEIITAJ
1. buorpadcku noxaum kanauaaTa

bpanucnas Pajuh je pohen 03.10.1996. romume y beorpany. 3aBpmmo je ocHOBHY mikosy
»CBetosap Munernh" y Beorpany kao hak resepauuje. Ynucao je Jleery rumuasujy ,,Muxauio
Ilerpouh Anac* y Beorpany, kojy je 3aBpIIMO Kao o/mMyan hak. Enekrporexuuuku akynrer
ymucao je 2015. romune. JIHmomMupao je y poky kao cryneHt Ha OzceKy 3a padyyHapcKy TEXHHUKY
uHbopmaTuky 2019. romume ca IpoceyHoM oneHoM 8,76. JlunnoMcku pan oxbpanuo je 2019.
rofune ca onenom 10. Jlumiomcke akanemcke — MacTep CTy/mje Ha Enextporexunukom akynrery
y beorpany, na Monyiry Codpreepcko HIDKEIEPCTBO YIHCAo je y okTobpy 2019. rogure. IMonoxuo
Je cBe uenmre ca mpoceynoM orenoM 9,80. 3amocieH Je y cTpynu Ha nosumuju copraep HMHXEmhepa
IIPEKO TOMHY JaHa.

2. Onuc macrep pana

Macrep pan o6yxBata 47 ctpana, ca ykymnuo 15 civka, 20 tabena u 23 pedepenme. Paj
CalpXH yBOZ, 4 MOIIaBba U 3aK/bydak (yKyIHO 6 TIOIIaBiba), CHHCAK KopumheHe nuTeparype,
CIIHCaKk ckpaheHuna, CuCcaK CIMKa M CIHCaK Tabea.

IIpBo nornasibe npeacTaBba yBoA y KOMe Cy ONHCAHH IPEIMET, MOTHBAlMjA H Kb paja.
YBeJieH je 1mojam anata 3a AMHAMAYKO TECTHpAIbE BEH ammkanuja (DAST — Dynamic application
security festing) ¥ TOjaM JeTeKUMje ynaaa y CHCTeMe Ha OCHOBY MpENO3HaBamka aHOMAaIuja y
THOHAIIIAMbY.

Y Ipyrom mornasiby je maT KpaTak npernex ocobuna HTTP nporokona, UIEHTU(HUKOBAHE
CY YJlasHe Tauke MaJMUMO3HHX MHTEPAKIMja NPUIHKOM XaKEepPCKHX HAmana u PaBUBOCTH KOje Cy
TIPUCYTHE y MOJIEDHUM BeO aIlTHKaIujama.

Y tpehem mormaBby je Hajmpe lpuKasaHa apxutekTypa JlaGopaTtopuje 3a Gesbegmoct
Enextporexnnuxor ¢akynrer y kojoj Cy allaTH 3a THHAMUYKO TECTHPAe MOKPETaHH, a HHXOBO
TIOHaIamke CHUMAHO, Kao 1 BeD alIMKalmja Koja je 6una Mera CUMyJMpanux Hanaza. [Togpobuo je
AHAIM3UPpAaH HaYMH (GYHKIMOHUCARA aNaTa U HABUTallMja KPO3 aIUIMKAIHjy. Ucraknyte cy
PambUBOCTH Koje DAST amatu nposepaBajy y asu cxenmparba, a 1o je ypaheno 3a cnenehe anare:
Nikto, OWASP ZAP, Arachni u Vega. Uspemraju koje cy anatu nomnenu Cy aHaIU3MPaHH pajau
UIICHTHHKALT]E TaKHUX y36yHa, Te Cy Ha OCHOBY JCTEKTOBAHHX CTBAPHUX MAKABOCTH OLIEH-CHE
PE/ICBAHTHOCTH HCIIMTMBAHUX CO(TBEPA.

Y 4eTBpTOM mormaBmy meTamHO Je objammen npucTyn aHaamse MpEeXHOr caobpahaja Ha
OCHOBY CTaTHCTHKA MPEXHHMX TOKOBA Ha TPaHCIIOPTHOM ci1ojy. Hakon kpatkor ocBpra Ha Hajyerhe
TIPOTOKONE y ynoTpebu, HeTpauBan je npucryn Kananckor mHcruryra 3a cajbep Ge30eaHoct y
TCHEpHCaby OBUX 0cOOMHA Kpo3 muX0B anar CICF, lowMeter xao u Cckymn nonparaka CICIDS-2017
HaMEILCH NCTPAXUBALY yIIa/la y CHCTEME.

Y neToM nornassmy cy yBeneHH 0CHOBHN TOJMOBH MaIITMHCKOT y4uema. Oulydeno jemacey
CKCIIEPUMEHTATHOM JieNly pajia KOPHCTe anroputmMu K Haj6mmkux cycema, merona NOTIIOPHHUX




BEKTOpa, Kao M anropuram ciydajue wmyme. Kako 6u ce ckyn nojaraka JONMyHHO OEHHIHHM
caoOpahajem, npeysetu cy nogauu u3 ckyna CICIDS-2017. 3atum je U3BpIIEHO Cy)KaBarmke CKyra
3HAYajHHX OJUIMKA 3a JETeKUHMjy HeyoOu4ajeHor roHamarba, T€ je 3a CBAKH OJl MOMEHYTHX
aIropHTaMa MalIMHCKOT ydema oOydeH MoJed KOju ca BMCOKOM mpenusHomhy jaerektyje
uHTepakumje ca DAST anatuma Kao ManMuuosne. Menurusane cy moryhnoctu pase aetexumje,
Kaja ce KIacHOHKAaTOpH NpUMemYjy HakoH oapehenor 6poja nakera y TOKy, a Ipe 3aBplIeTKa TOKa.
Ha ocHOBY OBHX pe3yiTaTa, NPEIOXKEH je M UMIUIEMEHTHPAH MPOTOTHII CHCTEMA 38 JHETEKTIIH]Y
ynaza y Beb armmmkanuje, HagorpaamoM nocrojehnx ocobuna CICFlowMeter codraepa.

[IlecTo mornasike je 3aKJby4yak y OKBHpY KOra Cy CyMHpaHH NoAaly o anaausupanum DAST
anaTHMa, YOYeHH NpobOJIeMH KOjH Ce jaBibajy y jaBHO JOCTYIIHHUM CKYIY [OJATaKa 3a JCTEKLH]Y
ynaza CICIDS-2017, ka0 1 pe3ynTaTd eKcliepuMeHara Koju ¢y CIpoBeJeHH y oBoM paxy. Omucan
Jje 3Hauyaj OBHX pe3yiTaTa, Kao M Moryha mbMXoBa NpHMeHa 3a MPOTOTHII CHCTEMA 33 JCTEKIH]Y
ynazna.

3. Anaan3a paja ca KJbyYHHM pe3yJTaTuma

Macrep pax aumi. umk. BpanmcrnaBa Pajuha ce 6aBM MAGHTH()HKAIHjOM CTATHCTHYKHX
ocobuHa MpexHOr caobpahaja koje ce MOry KOPHCTHTH 3a 00ydyaBarbe alrOPHTaMa MAIIHHCKOD
y4emba paaH JeTeKIHje HeyoOrUyajeHor noHamama MpUIMKOM HHTEpaKiHje ca BeO aruikarjama.
VY okBHpY paja Cy CHMyJIMpaHe MaJMIMO3HEe MHTEpaKiije Koje cy KOMOHHOBaHe ca OeHHIHHM
HHTEpaKIHjaMa U3 jaBHO JOCTYIHOr ckyma mojaraka CICIDS-2017. V3 ckyma OJUIMKa MPeXHHX
TOKOBA Ha TPAaHCHOPTHOM cJ10jy Koje renepuiune codreep CICFlowMeter w3BojeHe cy OHe Koje Cy
3HayYajHe 3a KJIacuHUKaIH]y.

OCHOBHH JI0TIpHHOCH paja cy: 1) KoMIapaTHBHA aHaJ M3a ajlaTa 3a JHHAMHYKO TeCTHPambe
BeO amImKauMja; 2) NpoHaNaXeme KJbYYHHX OJ/UIMKA 32 aleKBaTHY KIACH()HKALM]Y MPEXHOT
caobpahaja, ka0 M H3rpagmba MoJela KOjH ca BHCOKOM IpeunsHomhy MOry aa pasiHkyjy
MaJIHIMO3HE H OEHUIHE HHTEepaKiyje; 3) UMIUIEeMEHTalHja MPOTOTHIIA CHCTEMA 32 JeTeKI]y yrnaza
Ha OCHOBY pe3yJTaTa J00HjeHUX y eKCIIePUMEHTATIHOM JIelly paja.

4. 3ak/by4yaK M npemior

Kanmunar BpanucnaB Pajuh je y cBoM Mactep pajiy pasBHO METONOJOIH]Y 38 JeTeKIH]Y
npunpeMHAX (aza Hamajga Ha BeO amMKanuje Kpo3 Kopuiheme alropiraMa MallHHCKOD Yuesa
NPOHM3BEBIIM MOJeENe KOjU MOTY Ca BHCOKOM Mpeuu3Homfly na JeTeKTYjy MalniHO3HO3Ha
CKEeHHpama Beb armkKanuja.

Kanmunar je uckazao cCaMOCTAIHOCT M CHCTEMAaTHYHOCT Y CBOM ITOCTYIIKY.

Ha ocHoBy rope HasezeHor, Komucuja npemnaxe Komucnju 3a cryamje 1l crenena
Enexrporexauukor ¢akynrera y beorpagy na pan aurul. wik. bpanucnasa Pajuha nox naciosom
JleTeknuja ckeHupama c1abocTd BeO arumMkaluja aHaau30M IMOHAIIAbha KOPHCHHKA'™ NPHXBATH

Kao MacTep paj ¥ KaHAUAATy 0J00pH jaBHy yCMeHy oa0paty.
Beorpan, 29.1.2021. rongune YianoBu KOMHCH]e:

L

Jp ITasne Byneruh, sBaupenun upogecop

(“ v“// 1
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