VHHUBEPIHUTET V¥V BEOT'PATY - KJIEKTPOTEXHUYKH PAKVITET
Bynepap kpassa Asiexcangpa 73, 11000 beorpan, Cpbuja
Tem 011/324-8464, @axc: 011/324-83681

KOMHCHJHN 3A CTYJHUJE II CTEIIEHA EJERTPOTEXHHUHYKOD
DPAKVITETA Y BEOTPALY

Kommcmja 3a cryamje Il crenena, Enextporexsmdxor daxyirera vy beorpaiy. Ha ¢Bojoj
cenuuiy oapxkanoj 01.09.2029. rogune nMeHoBana Hac je v Komucnjy 3a nperie] ¥ olleHy Mactep
pana qumL k. Meawe Kpowh mop macnosom ,Haumnu opbpane og ARP Poisoning nanama™
Haxou npernena marepujana Komucnja mogHocH cneehn

H3BEIITAJ
1. buorpadcru nogauM KAHINIATA

Wpana Kpnuh je pohena 22.03.1996. rojune v Kpymeeily. 3aBpIiuia j¢ OCHOBHY IHKOIY
"Kues Jlazap” y Kpymierny kao Bykopail. YIHcaia je IPHPOJHO — MAaTeMaTH4KH CMEp TUMHA3Hje Y
Kpymesiy ¥ 3aBplwia je kao Bykopan. Ilopeq Tora, 3aBpiidia je M HIKY MY3HYKY MIKOJNY
“Crepan Xpuctuh” v Kpymeriy, Ha 0JIceKy 3a COJIO eBame. TOKOM MIKoIoBamka Oniia je YIeCHHK
Gpojuux TaxMudena u decTuBana Hayke. EnekTpoTexHHYKY (akynreT ynucana je 2014. roaune.
Juniomupana je Ha ofceky 3a TenexoMyHMKaIyje ¥ MHQOpMallMOHE TEXHOJOTH|e, HA CMEpY 34
Cucremcko umkemepeTro 2019, ronune ca npocedsom ongHoM 8,72, JumutoMcku paj oalpanuia
je v jvay 2019. rommme ca opeHom 10. JlunuioMcke akajeMcke — MacTep CTyAMje Ha
EnextporexunuxoM daxynrery v beorpagy, Ha Moayviy 3a CHCTEMCKO HHKEIEPCTBO M pajiuo
KoMyHHuKanpje yumcana je v oxtobpy 2019. roxumue. Ilosoxuna je cBe HCUMTE Ca IPOCCHHOM
onenom 10. Buna je u cryment 27. remepanmje nporpama “Cryamje Synyhroctu”, y Beorpanckoj
OTBOPEHO] WKOJIK v beorpaay.

2. Ommic macrep paja

Mactep paj oByxsata 61 crpany, ca ykynao 60 cmuxa B 15 pedepennin. Pax cagpxu yBoj,
4 morjaB/ba W 3aKJby9aK (YKYIHO 6 IIOIJIaBjba), CMHCAK CJMKA, CHMCaK ckpaheHWIa W CIHCaK
KopumhieHe TUTepaType.

TlpBo mOTJIaBIbe MAcTep pajia IPEACTaBba YBOJL Y KOME CY MCKa3aHH NPeJIMET U /b pala,
Kao W Hmaeja camor paja. Ca BelMKOM Op3WHOM CBETCKOT HampeTka M y3 mosehame Opoja
TeJIEKOMYHUKATIHOHUX TeXHOJIOPHja, pacTe B Opoj 3JI0HaMepHHUX Hanaja Ha ucte. Jla ce Tv mamaau
He Ou jorahamm, ommocHOo Aa He OM MMaiM VTHIAja Ha JbyJe H CHCTeMe, MoTpebHO j& 3HATH
OOpaHHATH €& O] BUX.

Jpyro nornasibe MacTep paga GaBy ce BpoTama npeTHu. HaBefieHo je Koje cBe KaTeropuje
NpeTy NOCTOje W YKpaTko oy objammeHe HBHXOBe IJIaBHE KapaxTepucThke. Haxon Tora,
HJIOKEHO je mTa je Man-In-The-Middle nanan, a y okeupy Tor jeia je onmcaHo u mrta je ARP
{Address Resolution Protocol) Poisoning. Opa BpcTa Hamafa JpefcTasiba Ao0py xomMOuwHauH]y
BHING PAIHYATUX KATeTOpHja Halada, Kao IITO €Y. CKEHMpame, NPHCIHVIIKHBAS, MAaCKAPahe H
MaHHIIYJIai{ija moAaluma.

ARP npoToKon ¥ TIaBHU NOJMOBH Koje je morpebHO 3HaTH Ja OW ce YCIEmHO pazymena
VJIOTa OBOT NPOTOKOJNA ONHCaHK ¢y Y Tpehem mornasipy.

V ueTBpTOM NONIABJLY MPEeJCTaB/beHA j© HMIIEMCHTANHja caMOol Hallaja, KOjH jeé u3BpIleH
nomohy Buptyanue mamune Kali Linux, TauHuje annukangje Litercap. YV NpBOM Jiey TOTJIaB/ba
AeTa/bHO je onucaH HauwH Kopumhema amiMkauMje Effercap, a y APYTroM ¢y IpHKasaHa JiBa
NMpUMepa Halla/ia, Kao ¥ HOC/eAMIEe HCTHX.

Ilero morniaB/e OUMCYje W pemiema npoliema ONMCAHMX Y Pajy, OAHOCHO paIMdIMTe
HauuHE 0j0paHe 0] caMHUX Hapada. 3a moderak kopumheHa je ammkanuja XArp, UHjd jeé TIaBHH



sajartak jeteknmja ARP Poisoning nanana. Hakon Tora je xondurypucan cratauku ARP, nomohy
KOTa je YCIIemHO ciposeiena ondpana. [Topen Tora, onmcana je u JuHaMHYKa uacTiekuja ARP-a,
kao u npumena ACL-a (Access Control List).

V mecToM MOLIABbY, KOje je YjeHO H 3ak/bydak, JeTaJ/bHO jé aHAJM3HPAaH NPAKTHYHH [e0
MacTep pama. Uznoxkeno je 360r wera je msabpaH Gam opaj Hamaj, mra je cee oOyxpaheHo oBHM
HamajgoM M Koiuko mpobiiema Moske Ja u3aszope. Taxolje, m3BplieHa je W aHanuza ojadOpaHe Off
Hamnaja, Ije je 3aK/byYeHo Ja je Hekaja JOBOJBHO jako Majo jJa Om ce Oesbemmoct noschasa Ha
pumd HEBO. Ha kpajy, jom jeJHOM je CKpeHyTa HaXKma Ha TO KOJHMKO j& BaXKHA CTajHA
undopMucaHocT o 0Boj obmacty. [loTpeGHO je eayKoBaTH Jby/ie B HopehaTH CBECT O OBOj TEMH, 1A
61 JKHBOTHO OKPYIKSEhe TOCTANIO CUTYPHH]E H JISTIIE MECTO.

3. Ana/niza paga ca KbYYHHM pe3yIraTiMa

Mactep paj auiut. uik. Vsane Kpnuh ce Gapy jeiHOM 0/1 KaTeropHja Hana/ia y MpesKH u TO
Man-In-The-Middle vanamuma. Y OKBHpY OBOT paja NpUKa3aHW ¢y HauyuHH oabpame ox ARP
Poisoning (Man-In-The-Middle) nanana. Iopen Tora, pa ykasyje B Ha To KoJuko je Oezbemuoct
6uTaH CerMeHT Y JKHBOTHMA JBYAH M KOJIMKO je OHTHO MOAH3aIbe CBECTH O TOME.

OCHOBHH JONPHHOCH pajia Cy:

1) Jlat je ocHOoBHHE nperies 6e30eI0HOCHUX MPETHH Y Mpe)KaMa, HaBeJeHO jé Koje CBe KaTeropuje
MIPETHH IIOCTOje B YKPaTKO ¢y 00jallibeHe BUXOBE IJ1aBHE KapaKTEPHCTHKE.

2) IlpencraBibeHa je mpakTHuHa wMIUiemeHTanuja ARP Poisoning Man-In-The-Middle manana
peanmzoBana y oksupy GNS3 cHMyaropa MpEXKHOT OKPYXKEHA W JCMOHCTPHPAHH CY HA9HHHU
onbpane.

4. Jaxipydax ¥ npesor

HMpana Kpnuh je y croM MacTep paiy YCIENIHO pealii30Baia MPakTHUHe MMILTISMCHTAIIN]e
ARP Poisoning Man-In-The-Middle nanana y oxsupy GNS3 cumynaTopa MpexKHOT OKpYKeHa H
crpoBeJia aieKBaTHE HauKHe oabpaHe Halana.

Kanpugarkuiba je uckasaia CaMoOCTAIHOCT H CHCTeMAaTHYHOCT Y H3Pajy CBOI MacTep paja,
K0 | CTIocoGHOCT 3a NpaKTHYaH paj] cipoBoljereM eKCIpUMEeHTAIHS HMIUIEMEHTaIlM]e Halla/ia.

Ha ocHoBy wusnoxkenor, Kowmucuja mnpemmaxe Komumemju 3a cryamje II cremena
EnextpoTexuuukor Qaxynrera v Beorpany fa pax aumn wmek. Mpame Kpnmh mon macioBom
.Hauunu onbpaue on ARP Poisoning Hamaja“ NpUXBaTH Kao MacTep paj M KaHIMAATy 0j100pH
jaBHY ycMeHy oabpany.

Beorpan, 04.09.2020. roause YnaHOBH KOMHMCH]E:
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Hp Jlp Mnanen Konpusuia, JOLIEHT.
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Ilp Anexcanzpa Cﬁmaﬁnh, penosHH npodecop.




