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KOMI,ICUJTI 3A C TyAIIJE II CTETIEHA EJIEKTP OTEXHI,ITIKOI
oAKyJTTETA y EEOTPMy

Kouucraja 3a cryAuje II creuena, E;rertporexHrrrrKor ipaxynrera y Beorpa4y, H0, cBojoj
ceAHr,rqrr oApxaHoj 26.11.2019. roAr,rHe lrMeHoBaJro nac je y Korr,rucnjy 3a rrperneA r4 oueHy Macrep
paAa Arrrrn. prHx. Jereue Lflexosarl rroA HacnoBoM ,,Pearu:aquja eKcrrepr{MeHTaJrHor I4oT cucrelra
3a Knr,rMarr.rsaqujy". Haxon [perneAa rr.rarepuja,'ra Kouucuja noAHocH creAehu

}I3BETIITAJ

L. EuorpaScnrr rroAarlrr KaHArrAara

Je:rena lllexoeaq je pofena 05.04.1994. rotuue y flanueny. 3anpiur4na je ocHoBHy rxKony
"Wcugopa Ceryrnh" y llanueey Kao ByKoBarI. Yuucara je ruunarrzjy "Yporu flpe4uh" y llanveny
xojy je raxole 3aBplrrrlra xao Byxonaq. EnexrporexHr.rr{Kr,r Saxy:ner y Beorpa4y yntrcana je 2013.
roAI,IHe.,{nnnouupa;ra je Ha oAcer(y sa Enexrponuxy 2018. roAnne ca rpoceqHona ouenorra 8,49.

,(unnoucra pat, o46panuna je y jyry 2018. roArrHe ca orIeHoM 10. ,{nn;roMcKe aKaAeMcKe -
Macrep cryauje Ha ErerrporexHlrrrKou (paxynrery y Beorpaly, Ha Mo4yny 3a eneKrpoHrrxy
ynuca-rra je y oxro6py 2018. roAnHe. lloroxrra je cne I4crrrlre ca rpocerrHonr oqenolr 10.

2. Onuc Macrep paAa

Macrep paA o6yxnara 50 crpaHa, ca yKynHo 16 c;ruxa, 4 ra6ete ra 19 peSepeuqu. Pa4

caApxu yBoA, 4 uornaeJsa r{ 3axJbfrax (yrynno 6 norrasJba) u cnucax ropuruhene nr{reparype.
flpno norJraBJbe rpeAcraBJba yBoA y KoMe cy uajnpe Aarr{ cMr.rcao r.r BaxHocr npr4MeHe

6es6eAHocHr.rx MexaHr.{3aMa y I4oT cprcreMr4Ma, a 3arrrM cy onr{caHr.r [peAMer u\rLJb paqa.
Y [orrasJsy 2 onucarue cy (fynxqproHanHocrr.r cucreMa 3a KJrr4Marr.rsarlxjy.

Y uouasJby 3 (foryc je na onilcy cr4creMa r,r MexaHr{3My KoMyHrrxaquje rz:uefy ype\aja
xojir .rune clrcreM. Onncan je naunH Meperba au6ujenranHe reMrreparype u ctpyje Moropa. Taxof e

je ouncan v MQTT rporoKon rcojrE ce Koplrcrlr sa npoc,:refr,rBar6e rroAaraKa oA MepHrzx jeaviruua

no gateway-a, [poqec ycnocraBJbarba cr,rrypHe Be3e rasrraefy gateway-a r.r Mr,rKpoKoHTponepa yHyrap
MepHr{x je4uuuqa xoprEurherrerra TLS rporoKona, u rocrynar muSponarba noAaraxa xojn ryryjy
oA MepHax jearanuua ao gateway-a.

y uornaBrby 4 o6jarurreu je nocryllaK reHepl,rcarba cepru(fuxara 3a ypelaje xojr.r

pa:uemyjy ilopyre yHyrap cucreMa. Cepru$uxartt cy oa ecenqrajirnHor :nauaja 3a Kper.rparbe

clrrypuor KoMyHHKarIrroHor KaHaJra rasrvrely ype! aj a.

Y uorrtaeJby 5 narlacar< je ua rrMrureMeHraguju ofl[caHr.rx SynxquouaJrHocrrr crrcreMa.
flouanrse 6 je :arrsy.rax.

3. Ana.rrusa paAa ca KJbyrrHrrM pe3yJrrarrrMa

Macrep paA Ar,rnJr. raHx. Jelene L[exonarl ce 6anu npo6rreMarr.rKoM npojexronana rE

pea-nusaquje rroAcr,rcreMa 3a Meperbe r,r ynpaBJbarbe yHyrap eKcrrepr,rMeHrar'IHor I4oT urcreMa 3a

KnrrMarrd3arlrajy, uprarr.reuolnr MQTT npororona u ckrtypHocHr{x cepBr.rca 6asupanux ua Optiga
Trust-X texuororuju. Pa,{ onucyje crcreM peiurr43oBaH rrpeMa za1arurv, cuequ(furaqnjava, Ha KoMe

je recrupana ([rexcu6znnocr $yuxqnja Meperba r.r y[paBJbarba, Kao rt ornopHocr Ha noxyuraje
KoMrrpoMr,rraquj e nyreM MpexHrrx lnaila4a.

I4axo je ecenqujarua ynora 3aIIrrI{Te noAarara ocrrypame xou}zHuxaquje w crpeqaBalbe

3nouaMepHrrx yrraAa y cucreM, eehuHa caBpeMeHr.rx I4oT ypelaja He nplrMerbyje sarurury noAaraKa



KojLI ce pa3Melbyjy Ir3Meby ypebaja. Y npojexroBaHoM crrcreMy ce y cBpxy 3arrrrr,rre npeHoca
rloAaraKa KopI{crI{ Optiga Trust-X uuu roju y cnojoj rr,renroprzju caApxr.r je4raucrneHr4 npr{BarHr{
KJbyrI Ha ocHoBy Kora ce reHepl4rxe cepru(purar, rojrE je raxole cMerxreH ua Optiga Trust-X uuny.

Pear[gosaHlI c]IcreM 3a KJrraMarr,rsaqujy je guctpulyupaHo opraHr,r3oBaH nouohy HeKon]rKo
MepHI,Ix, axTyaropcKl{x LI KoMyHLIKaIIrroHHx I,IoT trBopoBa. 3a unycrparlujy paAa MepHr.rx I4oT
rlBopoBa o4a6pauo je rvreperre arvr6njenra-nHe reMneparype u crpyje Moropa. Munpoxourponep
yHyrap je4ror MepHor trBopa oqr4TaBa BpeAHocr ca reMneparypHor ceH3opa rryreM I2C cepujcre
Be3e, a MLIKpoKoHTpoJIep yHyrap Apyror MepHor qBopa oqr4TaBa BpeAHocr ca crpyjuot ceH3opa
IIyreM SPI cepujcKe Be3e. MzrpoxoHrponepu rlaJby noAarxe o au6rEjeura-rruoj reMrreparypr{ lr
crpyjra Moropa I,IoT unopy roju r.rMa yJrory MQTT 6porepa, u rojrE ce HaJra3u ta gateway-y,
tcopucrehu MQTT rporoKon. Ha 6poxepcxou IrIoT uBopy je peanusonan je4HocraBaH irnroprrraM
yrlpaBJbalba l{3BprxHuu je4nnuuaMa, npu qeMy ce Ha ocHoBy nprrcrr4rne uH(foprrraquje o

TeMrleparypuunu crpyju AoHocI{ oAnyra ila nn rpe6a yKJbyrrr4Tr4 r4nr4 r{cKJbyrruTri Morop cnarbeM
ogronapajyhe rouanAe I43BpIxHou I4oT qBopy. Ha u:nprunorra IrIoT trBopy pea,lu:yjy ce KoMaHAe

HTTPS cepBepy, r<oju ynpauba MoropoM.
Y paly je 4oryrvreHToBaHo HeKoJrr.rKo r.rHxr.rrepcKux aKTr4BHocrr4 Ha ocHoBy rojux je

pasnrajeu eKcnepl{MaHTaJIHLI ypebaj v ucnuraHe cy ocHoBHe npenocraBKe Macrep paAa:
. Pagnoj apajnepa Ha ESP32 Mr,rxpoKoHrponepy 3a oAroBapajyhe pecypce cprcreMa

(reuneparypHpr ceH3op, crpyjnu cen:op, urg.)
. floAlr3albe MQTT 6poxepa ua Qualcomm DragonboardTM 410c uro.ru, xoja

rrpeAcraBJba gateway.
. IlpojeKroBarbe co$rnepa Ha ESP32 MlrKpoKoHrponepy 3a Mepeme 14 cirarLe

napaMerapa crlcreMa (ua upnuep arr6ujeuraJrHe reMneparype, crpyje Moropa ura.) MQTT
6poxepy xopucrehu MQTT rporoKon KoMyHrrrauuje u JSON ftopuar nopyKe.

. Pearusaqnja cepBr,rca Ha crpaHr.r gateway-a. xoju .rura nopyre roje ce xraJEy MQTT
6porepy, cxnaAl{Irrrfl Hx y JroKirnHy 6asy v ynpaBJba r43BprrrHr.rM xapABepoM cJrarLeM

o4ronapaj yhux xouanAr{ Koprrcrehu HTTP S nporo Kon rcouynuraqraj e

Pesy.nrarra u sna.raj paAa ce orne4ajy y pasnojy crrcreMa roju ouoryhaaa curypHy
AaJtsLIHcKy KoHrpony ypelaja, y KoMe nuje uoryhe npecpecru cao6pahaj r yrpo3krrlr paA cr.{creMa.

PaA cucteua je AeMoHcrpr{paH Ha ynpaBJbarry BeHTr4narILroHr.rM MoropoM, a,'ru je Bpno naKo
KOMrIneTI4paTI{ IIpeArrOXeHO peure}be y uuJsy MepeBa r4 ynpaBJbarba rrpor.r3BoJbHo cJroxeHr{M
cr.rcreMoM 3a KJrrrMarpr3arl[jy uru 6nno rojuu ApyrnM cJroxeHlrM MepHo-ylpaBJraqKr4M cr,rcreMoM.

4. 3arc,'ryuaK r.r [peAJror

Kan.quAar Jenena fllexonarl je y cBoM Macrep paAy ycrerrrHo peluuna upo6relr
npojer<ronarra u peanusaqnje je4Hor noAcncreMa 3a Meperbe n y[paBJbarbe yHyrap
eKcrrepuMeHTaJrHor ZoT cucreMa 3a KJrr.rMarr,r3aqrajy, npuueuoru MQTT npororona u czrypHocHr{x
cepBl,Ica 1asupanux ua Optiga Trust-X rexuororuju. Kau4u4ar je rrcKa3ao caMocraJrHocr r,r

cl4creMarlrtrHocr y cBoMe [ocryrrKy Kao r,r r.rHoBarr.rBHe eneMeHTe y perraBarby npo6levlarr.rKe oBot

Para.
Ha ocHoBy r.r3noxeHor, Kouucuja rpeAnaxe Kouucuju sa crygzje II creneHa

ElexrporexHlluKor (faxynrera y Eeorpagy Aa paA Ar4rrn. usx. Jelene L[exoearl rpr{xBarr.r Kao

Macrep pal u KaHAr.rAary oao6pn janny ycMeHy oA6paHy.
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