YHUBEP3UTET Y BEOIT'PALY - EJIEKTPOTEXHUYKU ®AKYJITET
bynesap kpasma Anekcangpa 73, 11000 beorpan, Cpbuja
Ten. 011/324-8464, ®@axc: 011/324-8681

KOMUCHUIN 3A CTYAUJE II CTEHHEHA EJIEKTPOTEXHUYKOTI'
OAKYJITETA Y BEOT'PALY

Komucuja 3a crymuje Il cremena, Enexrporexanuxor dakynrera y Beorpamy, Ha CBOjo]
ceHUIM opkaHoj 26.11.2019. ronune mMeHOBaNO Hac je y Komucujy 3a mperien u oneHy Mactep
pana numt. wex. Jenene Illexosar mon HacmoBoM ,,Peanuzamnmja excriepumentansor MoT cucrema
3a kuMatu3anujy . Hakon npernena marepujana Komucuja mogsocu cinepehu

UM3BEINITAJ
1. buorpadcku noganu KaHauaaTa

Jenena Illexonan je pohena 05.04.1994. ronune y Ilan4yeBy. 3aBpiuia je OCHOBHY IIKOJY
"Ucnnopa Cexynuh" y [TanueBy kao BykoBan. Ynucana je rumuasujy "Ypom [Ipenuh" y [lanueBy
K0jy je Takohe 3aBpmmia kao Bykosan. Enexrporexnuuku daxynrer y beorpany ymucana je 2013.
ronuHe. Jlummomupana je Ha oxceky 3a Emextponuky 2018. roguue ca mpocedHoM oreHOM 8,49.
JlunoMcku pag oxOpanuna je y jyiay 2018. rogune ca omenom 10. Jlumimomcke akageMcke —
Mactep cryndje Ha EnextporexHmukoMm dakyiarery y beorpamy, Ha Momayny 3a €lIEKTPOHHKY
ymucana je y okrobpy 2018. roaune. [lonoxuna je cBe ucute ca mpocedHoM oreHoM 10.

2. Onuc macrtep pajga

Mactep pan obyxBara 50 cTpaHa, ca ykynHo 16 cnuka, 4 tabene u 19 pedepenmu. Pag
caap Ku yBOJ, 4 TIOTJIaBJka U 3aKJbydak (YKYIHO 6 IOIJIaB/ba) U CIIMCaK KOpUITheHe JIuTeparype.

[IpBo mormaBspe HmpeAcTaB/ba YBOA y KOME Cy HajIpe NaTW CMHCA0 M BaKHOCT IIPUMEHE
6e30eqHOcHUX MexaHu3aMa y MoT cucremuma, a 3aTHUM Cy ONUCAHU IPEeIMET U LUJb paja.

VY nornapiby 2 onucaHe ¢y QyHKIHOHATHOCTH CUCTEMA 3a KIIUMATH3AIH]y.

VY mnornasipy 3 Qokyc je Ha ommcy cUCTEMa M MeXaHH3MY KOMyHHKauuje usMely ypebhaja
Koju yuHe cucteM. OnurcaH je Ha4lH Meperha aMOHjeHTalTHe TeMIIepaType U cTpyje MoTopa. Takohe
je onmmcan 1 MQTT mpoTokos Koju ce KOpPUCTHU 3a npociehuBame mojgaraka ol MEpHUX jeIUHULA
10 gateway-a, IPOIIeC yCIIOCTaBJbakha CUTYpHE Be3e u3Mely gateway-a 1 MUKPOKOHTpoOJIepa YHyTap
MEpHHX jeuHHNa KopumhemeMm TLS mporokona, u moctynak mudpoBama mogaTaka Koju myTyjy
Ol MEPHIUX JeIMHUIIA 10 gateway-a.

VY mornaBby 4 o0jamImeH je MOCTyIaK TeHepucama cepruukara 3a ypehaje xoju
pasMemyjy mopyke yHytap cuctema. CepTHHKATH Cy OJ €CEHIIHjaTHOT 3Havaja 3a KpEeHpame
CHT'YpHOT KOMYHHUKAITHOHOT KaHana u3Mely ypehaja.

VY nornaBiby 5 Harjacak je Ha IMIJIEMEHTAIM]H ONUCAHUX (PYHKIIMOHATHOCTH CUCTEMA.

[Tornassse 6 je 3aKipyyax.

3. AHaJM3a paja ca K/bY4YHHM pe3yJITaTHMA

Macrep pan aumi. uwmk. JemeHe IllexoBanm ce 0aBu mpoGiieMaTHKOM IPOJEKTOBaEma U
peanm3anyje MoJACUCTEMa 32 MEPEHhe M yIpaBibamkbe YHyTap ekcrnepumeHTanHor MoT cuctema 3a
kiuMaruzanmjy, npumenom MQTT mpoTokona u CHUrypHOCHUX cepBHca Oasupanux Ha Optiga
Trust-X Texnonoruju. Paa omucyje ciHcTeM pealn30BaH MpeMa 3a1aTiM CrenrnuKanyjama, Ha KoMe
je Tectupana (GIIEKCHOMIHOCT (QYHKI[Hja MEpea U YIpaBjbalka, Ka0 U OTIOPHOCT Ha IOKyIIaje
KOMIIPOMHUTAIIHj€ IIyTeM MPEXHUX Hamazaa.

Mako je eceHmujaiHa yiora 3alliTUTE II0JaTaKa OCHIYpame KOMYHHKAIlHje U CIIPEUaBambe
3JI0HAMEPHUX ylaaa y cucteM, Behuna caBpemenux MoT ypehaja He mpumemyje 3amTuTy nogaTaka



KOju ce pasMemyjy m3Mely ypebaja. Y IpojeKTOBaHOM CHCTEMY Ce y CBpXY 3allTHTE IIPEHOCA
noxartaka xopuctu Optiga Trust-X 4uI KOjH Y CBOjOj MEMOPHjH Caap)XH j€IUHCTBEHH IIPHBATHH
KJby4 Ha OCHOBY KOI'a ce TeHepHIIe cepTUHKaT, Koju je Takohe cmernted Ha Optiga Trust-X yuiy.

Peanu3oBany cucTeM 3a KIMMaTU3alHjy je TUCTPHOYHPAHO OPraHu30BaH oMoy HEKOIHKO
MEpHHUX, aKTyaTOPCKHX M KoMyHuKanuoHux MoT uBopoBa. 3a mnyctpammjy pama mepuux HoT
4YBOpOBa 01abpaHO je Mepeme aMOMjeHTalHE TeMIIepaType W CTpyje MOTopa. MHKPOKOHTpOIEp
YHYTap jeJHOT MEPHOT YBOpa OYMTaBa BPEIHOCT ca TeMIIEpaTypHOr ceHzopa myrem 1°C cepujcke
BE3€, & MUKPOKOHTPOJIEp YHYTap APYror MEPHOI YBOpa OYMTaBa BPEIHOCT Ca CTPYJHOT CEH30pa
nyreM SPI cepujcke Bese. MUKPOKOHTpONEpH IIajby HOJATKe O aMOWjeHTaIHO] TeMIepaTypH H
ctpyju Motopa MoT uBopy koju mma ynory MQTT Gpokepa, u KOju ce Hamasu Ha gateway-y,
xopuctehu MQTT npotokon. Ha 6pokepckom MoT uBopy je peanu3oBan jemqHOCTABAaH alroOpHTaM
ylpaB/balka H3BPLUIHUM jeJUHHIIAMa, [pU YeMy C€ Ha OCHOBY MpHCTUINIE HHPOpMAIHje O
TEMIIEPATypPH UM CTPYjU JTOHOCH OJTyKa Ja JId TpeOa YKIbYUHUTH WM UCKJbYUHTH MOTOD CIIAFmeM
oarosapajyhe komanae uzBpimHoM MoT uBopy. Ha uzspmaOM MoT 4BOpy peanusyjy ce komamme
HTTPS ceprepy, koju ynpaBiba MOTOPOM.

V pany je JOKyMEHTOBAaHO HEKOJIHMKO HHXHIEPCKHX aKTHBHOCTH HA OCHOBY KOjHX je
pa3sBHjeH eKCIIePUMaHTAHHU ypelaj M HCIHTaHe Cy OCHOBHE MPEMOCTaBKe MacTep paja:

. Pa3Boj npajsepa Ha ESP32 muxpokoHTposepy 3a omroeapajyhe pecypce cucrema
(TemIepaTypHHU CEH30p, CTPYjHHU CEH30D, UTI.)

. [Momuzame MQTT Opoxepa Ha Qualcomm DragonboardTM 410c¢ mioun, koja
npeacTaBjba gateway.

. IIpojexToBame codrBepa Ha ESP32 MukpokoHTposepy 3a Mepeme H Clambe
napaMeTapa cucremMa (Ha mpuMep aMmOWjeHTalHEe TeMmIieparype, cTpyje Moropa uta.) MQTT
Opoxepy kopucrehu MQTT nportokon komyrukandje u JSON dhopmar mopyke.

. Peanmsanuja cepBuca Ha cTpaHu gateway-a. KOju 4uTa Mopyke Koje ce maby MQTT
Opokepy, CKIaIUIITH HUX Yy JOKaIHy 0a3y W YyhOpaB/ba H3BPIIHHM XapABEPOM ClIAEbeM
oaroBapajyhux komanau kopucrehu HTTPS npoTokon komyHuKaruje

Pesynratu u 3Hauaj pama ce ornenajy y pasBojy cucreMa Koju omoryhaBa CHTYpHY
JaJbUHCKY KOHTpOIy ypehaja, y kome HEje Moryhe mpecpectu caobpahaj # yrpo3uTH paja CHCTeMa.
Pan cucrema je meMoHCTpWpaH Ha YIpaBJbalkby BEHTHJIAHOHHM MOTOPOM, ald j€ BpPJIO JIaKo
KOMILUIETUPATH IPEUIOKEHO pEIIeHe y LUJbYy MEpema U YIpaBibakba MPOHU3BOJHHO CIIOKEHUM
CHCTEMOM 3a KJIIUMaTH3aIHjy WK OUII0 KOjUM IPYTUM CIIOXKEHHM MEPHO-YIIPaB/FAuKHM CHCTEMOM.

4. 3ak/byuak U npeaior

Kanmumar Jenenma Illexomarr je y cBOM MacTep paay VCIEHIHO pellnia IpodieM
IPOjEeKTOBaKka W peau3alldje jemHOr TIOJCHCTeMa 3a Mepelme M YIpaB/balkbe YHYTap
excriepumenTanHor MoT cucrema 3a knumaruzanyjy, npumeHoM MQTT mpoTokona u CHTypHOCHHX
cepBuca Oasupanux Ha Optiga Trust-X texHomormju. KaHaumar je HMCKas3ao CaMOCTAIHOCT H
CHCTEMATUYHOCT y CBOME IOCTYIKY K0 ¥ HHOBATHUBHE €JIEMEHTE y pelllaBamy MpobaeMaTHKe OBOT
pana.

Ha ocnoBy wm3noxenor, Komucmja mpemmaxe Komucuju 3a crymuje II cremena
Enextporexauukor ¢dakynrera y beorpany na pan mumin. uwk. Jerene IllexoBam mpuxBaTe Kao
MacTep paJ ¥ KaHIuIaTy ogo0pH jJaBHY YCMEHY oa0paHy.

beorpan, 17. 01. 2020. roaune

Jp Munan [lomasuh, BaHp. npoql./
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Ilp BraguMup Pajosuh, Banp. mpod.



