YHUMBEP3UTET Y BEOI'PAQLY - EJJEKTPOTEXHHYKHU ®AKYJITET
bynesap kpassa Anexcangpa 73, 11000 Beorpaa, CpGuja
Ten. 011/324-8464, Daxc: 011/324-8681

KOMHCHJIHA 3A CTYJUJE II CTEIIEHA EJEKTPOTEXHHUYKOI
OAKYJITETA Y BEOI'PAY

Komucuja 3a cryauje 1l cremena, Enexrporexnuukor daxynrera y Beorpamy, Ha CB0jOj
ceanuny oapxanoj 04.06.2019. ronuxe nMeHoBao Hac je y KoMucujy 3a mpersien u oneHy MacTep
paga ammi. uEX. Mareje HenesmkoBuh mon wuacnoBoM ,Hmmiementamuja OAuth 2.0
ayTOpH3alHOHOT cepBepa’. HakoH npernena marepujaia Komucuja moauocu cienehu

U3BEINTAJ
1. buorpadcku noganu KaHIAAATA

Mareja Henesskosuh je pohen 31.12.1994. ronune y Apanhenosuy. ['uMHa3Hjy je 3aBpIIHO
y ApanhenoBily ca onnudHEM ycnexoM. Enexrpotexuuuky daxynrer y Beorpamy ymucao je 2013.
rojuHe, Ha ozceky 3a CodTBepcko HHKemepeTBo. JIumiomupao je y cemremGpy 2017, roauue ca
IPOCCYHOM oOLE€HOM Ha ucnutuma 8,78, Ha agunmomckom 10. Mactep crymuje Ha
Enextporexnnykom gaxynarery y beorpany je ynucao oxtobpa 2017. na Moayny 3a CodTBepcko
nHKemepeTBo. [Tosoxmo je cBe ucmuTe ca mpoceyHoM oneHoM 9,00.

2. Onuc mactep paga

Macrep pan oOyxsara 50 cTpaHa, ca ykynHo 26 cnuka u 3 pedepenrte. Pan canpxu ysox, 6
NOr1aB/ba M 3aKibydak (YKymHO 8 mornaejba) M CIHCKOBe cKpahicHWIla, CIMKa M KopHiheHe
JMTepaType.

IIpBo mornasJjbe MpeACTaBba YBOJ Y KOME Cy ONUCAHH OpeMeT U Wb paja. Jlart je yBoa y
CTaHap/ic Ha KOjuUMa je 3aCHOBAaH ayTOPH3aLMOHM CepBep U 00jallbeH je YKPAaTKO Jajbh CaapiKaj
pana.

Y npyrom moriyaBiby €y o0jallllheHH MOjMOBH ayTeHTHGUKAIMjE U ayTOpH3allHje, pasiiika
u3Mchy ®BUX ¥ 3Hadaj). Takohe y okBHpy ayTeHTHOHKauuje je objallmeHAa W JUPEKTHA H
IOCPeIHNYKA ayTeHTHGHUKAIMja, HBUXOBE IPEAHOCTH W MaHe. Y OKBHpPY OBOI' IIOIJIaB/ba j€
NpHKa3aH ¥ TOK pa3Boja IOCPeIHMUYKE ayTeHTH(HKALHWje Kao W HAjBXHUjH CTaHIApId H
IPOTOKOJIH.

C ob3upom na je y okBupy umiuemenranuje xoputthen JWT (JSON Web Token) Tokew,
Tpehe noraBibe je mocBehieno OMUCHBalY CTPYKTYpPE OBOT ToKeHa. O0jallihbeH je HadnuH Kpenpama
TOKEHA Ka0 U NMOTIIUCUBAE U BepUHKaIHja.

VY uerspToM nornasiby je objammen OAuth (Open Authorization) 2.0 ctanmapn. Y okBHpPY
OBOI' TIOIJIaB/ba Cy NPUKA3aHHM CBU HAuUHM JoOHjama ayTopH3andje, Kao W Jo0Hjama TOKEHA.
Hagenene cy pyTe Koje ayTOpU3alMOHHU cepBep AeHHHUIIE, U TapaMETPH KOje aluhKanyje Tpeba 1a
npocnene. Takohe je netabHHje objalimbeHa CTPYKTypa W HAMEHa MPUCTYIHOT M OCBexXaBajyher
TOKE€Ha KOj€ ayTOpH3allMOHH CepBep U3jaje amuMkandjama. Ha xpajy Iornassba cy IIpHKazaHa
CHI'YPHOCHA pasMaTpama, HEKHM PU3HULH KOjU Cy BPEMCHOM OTKPHUBEHH M HAYMHM HA KOje C& MOTy
OTKJIOHHTH. ‘

Ilero mornassbe ce oxHocu Ha OpenID Connect cranmapn. Y OKBHpPY OBOI IIOIVIaBjba je
ofjambeH HauMH JoOHjama MICHTHTETa KOPHCHHKA OJf CTpaHe KJIMjEHTCKHUX AIUIHKALHja, IPEKO
ayTopu3aloHor cepsepa. Takole je objammena cTpykrypa u Hamena ID (Identity) TokeHa Koju ce
u3jlaje aluuKanujama Koje xeie aa A00Hjy WISHTHTET KOPUCHUKA. 3aTHM Cy NPHKAa3aHH TOKOBH
nobujama 1D Tokena u objalbeHO je ¥ KOjHM ciiydajeBHMa ce kopucte. Hakon Tora je objammeno
KaKo Tocle 106Hjama ToKeHa, aIIHKAIH]a MOXe Ja 3aTpaxy HH(pOpMallHje 0 ayTeHTHPHKOBAHOM
KOPHCHHKY OJ] ayTOPH3ALMOHOT cepBepa IIPeKO KOPUCHUYKE pyTe.



Y 1ecToM IOIIaBiby je MpHKa3aHa KOMILIETHA MMIIIEMEHTAlH]a ayTOPH3ALHOHOT CEpBEpa.
Y OKBHpY @OIMaBjka Cy IPBO NPUKA3AHE PErHCTpALHje KOPUCHHMKA M KIHMjeHaTa Ha CHCTEM M
00jalibeH0 KPeUpame ayTopu3aldje W TOKeHa. 3aThM je npukazaHo nobujame ayTophsaumje of
CTpaHe KOPUCHHKA 1 Ha KPajy M3/aBarbe TOKEHA OX CTPAHE ayTOPH3aHOHOT cepaepa.

Y celMOM IIOTTIaBIbY je IpUKa3aH H3TIe arukaiuje. Ha cnukama cy npukasany wariemu
CTpaHMIIa PETUCTpalHje, IPHjaB/bUBaba Ha CHCTEM M 1aBamha ayTOpH3alluje allIUKALlKj| O CTpaHe
kopucuuka. [Topex cnuka objamsene cy u akumje koje KOPHUCHHK Tpeba Ja mpemysMe.

Ha xpajy, ocmo mormasise ce oHoCH Ha 3aKbydak pama. Y OKBHpY OBOTI IOIJIaBjba Cy
M3HETH JIOOM]CHHU Pe3yJITaTH paja U OIKMCaH je 3Hauaj nobujeHor pemera. Takohe mpemtoxena cy
u Moryha no6osbmama, 1 fajba HaloTPalkba ayTOPH3AHOHOT cepaepa.

3. Anaymza pajia ca KIbyYHHM pe3y ITaTHMa

Macrep pan mmmi. wmx. Mareje Henesskosuha ce Gasu IpOOJIEMaTHKOM  pasBoja
ayTOpH3alKOHOT cepBepa Oasupanor Ha OAuth 2.0 crangapny. AYTOpH3aITMOHH CepBep KpeupaH y
OKBHDY OBOT' pajia Halasn IPUMEHY KOJ ayTeHTH(HKalMje KOPHCHUKA y OKBHPY BHIIE PA3IIMUATHX
CHCTEMA PETHCTPOBAHUX HA AyTOPH3AIMOHOM CEPBEPY.

WmMnnementanuja je onpaleHa y mporpamMckom jesuxy PHP (PHP: Hypertext Preprocessor)
koputhemeM Symfony GppejMBopka.

OcroBHu nonpuHOCH pana cy: 1) mpukas u MeTomosnoruja pasBoja ayTOPH3aLHOHOT cepBepa
6asupanor ma OAuth 2.0 crangapay; 2) npavena UMIUIEMEHTHPAHOT CEpBEpa 3a LIEHTPATM30BaHy
ayTeHTH(UKAK]Y KOPHCHHKA [IPeKo Beba; 3) MoryhiHOCT HacTaBKa paja Ha pa3Bojy OBOT cepBepa.

4. 3aKk/by4aK U NPeAIor

Kanmunar Mareja Henesmkosuh je y cBom MacTep pajay YCHENHO PEeIno podlieM
kpeupara OAuth 2.0 ayropusaumonor cepsepa. WmMnuiementupao je cepeep koju omoryhasa
PETHCTPOBAHHM KIIMJEHTCKAM allIHKalujamMa Ro6ujame KOPHCHHYKE ayTopusanyje 3a TPHCTYII
sawrulieHMM TofankMa M O00ujarbe MICHTHTETA KOPHCHHKA, H3]aBAabeM TOKeHa Ha CHT'ypaH
HauMH. Pesynratu ocTBapeHM y pamy, Ipe CBera ayTOPH3alMOHH CEpBEP, MOI'Y MPEICTAB/LATH
OCHOBY 32 pa3Boj HOBE ILIaTGOPME 3a YIIPaBIbALE HACHTUTETHMA.

Kaununar je ucka3ao caMoCTamHOCT M CHCTEMATHYHOCT Yy CBOME IIOCTYNIKY Kao H
HHOBATHBHE €IIEMEHTE Y pellaBamby NpobiieMaTHKe OBOT pajia.

Ha ocnoBy m3noxenor, Kommcunja mpemnaxe Komucuju 3a crymmje II cremena
Enextporexuuuxor daxynreta y Beorpany na pax Iuiut. vHx. Marteje HenemmkoBuh npuxsaTu xao
MacTep pan ¥ KaHIuJaTy ofoOpH jaBHY ycMeHy on0pany.

beorpan, 11. 09. 2019. ronune
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