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KOMI,ICIJ]I 3A CTyAI,IJE Ir CTEIEHA EJIEKTPOTEXHIITIKOI
oAKyJITETA y EEOTPAAy

Kouracuja 3a cryAllje II creuesa, E;rexrporexHr.rqKor Saxynrera y Beorpaay, HB cBojoj
ceAHLIqu oApxaHoj 12.02.2019. roALIHe LIMeHoBaJIa Hac je y Kolrncnjy 3a nperneA r4 orleHy Macrep
paIia Alann I{Hx. Cno6oAana Rynuha rroA HacJroBoM ,,AHar[3a KoHTponHr.rx crpyKTypa u
6u6nprorexa y crlcreMy 3a Aererqr.rjy parruBocrrr o[, SQL Injection Harra,qa MeroAoM crarr.rrrKe
aHanI,I3e I{3BopHor xoga'.. Harou nperJreAa uarepnja;ra Kouucrzja rroAHocr{ cleAehu

I,I3BEIIITAJ

1. Euorpa$cKrr rroAaur{ KaHArrAara

Cro6oAan bynnh je polen 03.08.1994. roguue y Barroj lly\u, r4e je 3aBprxuo ocHoBHy
IIrKony ,,bypa Jaxrurah". Ynucao je ErercrporexHurrxy rxKony ,,HuKora Tecla" y Eamoj Jlyuu rcojy
je sanpruuo ca oAnLITIHI{M ycrrexoM. ErexrporexHlrr{Krr $axynrer y Beorpagy ynucao je 2013.
roAI4He. ,{uu:rorvrupao je na Mo4yny 3a pa}ryHapcKy rexHrrxy z uu(fopMarr.rKy 2017. roArrHe ca
lpoceqHoM oIIeHoM 9,98. .{uuroMcKr,r pa4 o46panuo je y cenreu6py 2017. roAlrHe ca oqenona 10.
Macrep aKa.qeMcKe cryauje na EnexrporexHr.rqKovr (par<ylrery y Beorpa4y, na Mogyny sa
paqyHapcKy rexHLIKy u un$oprrrarvKy,yrfircao je y oxro6py 2017. roAr.rHe. floloxlro je cne prcrrure

ca [poceqHou oqenola 9,40.

2. Onuc Macrep paAa

Macrep pa4 o6yxnara 92 crpaHe, ca yKyrrHo 38 cnuxa u je4norra ra6e;rou. Pag ca4pxra
yBoA, 4 uouasJba u 3aKJbytlax (yxyuno 6 uor:rasJba), rao r{ crrr4car xoprEurheue nr4Teparype.

llpno roulaBJre npeAcraBJba yBor y KoMe cy orlrcaHu rrpeAMer vr rIHJb pala.
flpe4cranreHl{ cy najnehu pr,r3r{rlr ro r.rHrepHer arrrrrrKaqraje, rraefy rojzua je u SQL Injection
Hana.q.

Y gpyrou rornaBJby je 4ar [perneA ocHoBHI{x rr.rrroBa SQL Injection ruana1a H pa3MorpeHe
cy HeKe oA rroflynapHr{x MeToAa 3a 3arrrTaTy oA oBe BpcTe Hanala.

Y rpeheu rrornaBJby cy AeriurHo rlpeAcraBJbeHa HeKa oA aKTyeJrHr,rx petrrerba rag o6racru
3aIIrrLITe ol, SQL Injection Harrapla Mero.qoM crarr.rqKe aHirJrr{3e KoAa. Ha xpajy rorJraBJba ce
pasuarpajy rpeAHocrl{ r,r MaHe rrpeAcraBJbeHr{x petuerba, a HaKoH Tora Aara je uorunaUrtla za
pa:noj crrcreMa xoju ce rpeAnaxe oBr.rM paAoM.

r{ernpro rouraBJbe AeraJbHo our,rcyje peanusaqnjy [peAnoxeHor cr.rcreMa 3a 4ererqujy
parrlrBocrkt oA SOL Injection HanaAa sacuoBaHor Ha craruuxoj alaJrvr3vt H3BopHor KoAa
nporpzlMcror jesuxa Java.lloce6an arueHar je ua MoAynr,rMa xojn peuranajy npo6neMe aHirJrrr3e

crloxeHr.rx KoHTponHr{x crpyKryp a u 6u6 tuoreKa nporpaucxor j e: uxa J av a.
Y oxnupy Ileror norJlaBJba pirMarpa ce [r3BprxeHa eBirnyarlnja npe4noxeHor clrcreMa.

[o6ujenu pe3ynrarl,I enanyaquje nopeAe ce ca .{ocrynHr,rM pe3ynrarLrMa Apyrr.rx aKryenHrrx
pe[IeIBa, a pasuarpajy ce u rpr.rMepr.r HeycnernHor paAa arara.

f[ecro uorJIaBJBe je saxryuaK y oKBrlpy Kora cy lutu u rpeAno3rr 3a Moryha .ua-ma
ynaupe! erra pa:enj enor cr4 creMa.

3. AuaJrzs a p aila ca K,'byrr Hr,r M p e3y".rrarrrMa

Mactep paA Ar4rrn. rHx. Cno6oAana bynuha ce 6asu npo6renau.rKoM Aerercquje
cprrypHocHr.rx nporrycra y rr3BopHoM Kory o6jexuro opujenrucaHr{x [porpaMcxr.rx jesrEra.



PeanusosaHr,r crrcreM cJryxr.r sa 4ererqnjy panpIBocrLI oA SQL Injection sar,ara y LI3BopHoM

KoAy nporpaMcKor jeaura Java, an[ cy.upeAnoxeurr KoHrlerrrr4 olrrrrr,r r4 Mory ce KopIrcrH"ILrv3a

4urexqujy Apyrr.{x cr{rypHocHr.rx rponycra, o.uHocHo 3a aHaJII{3y Apyrl{x o6jexrno opujenrncauux
[porpaMcKux jeeura.

OcuosHr,r AorrprrHocu paAa cy: 1) xouqenr r.r r,rMrrJrerraenraqraja flcqprrHe aHi]JII{3e cBplx

uoryhnx [porpaMcKrrx rryrarta, ca onepauulava KnoHr.rparba ra pe.ayxquje, 2) uunreuenraqr.tja
aHaJrr.r3e cJroxeHr{x KoHTponHr4x crpyxTypau3) LrMnJIeMeHTa\L\a aHaJII{3e 6u6mrorexa y cnyuajy
HeAOCTynHOT r.r3BOpHOr KOAa.

4. 3arcry.ran rr [peAJror

KauAular Cno6oAau bynuh je y cnorra Macrep paAy yc[errHo peIrrno npo6neu aHanI,I3e

KoHrponHr.rx crpyKTypa u 6n6trroreKa r.r pa3Brro crrcreM xoju ycneurHo AereKryje co$rnepcxy
parrr{Bocr ua SQL Injection HarraA. flpegroxena uo6orsrralba Mory 3Haqajno 4a yHanpeAe

uep (poplrauce u uoryhHosru rIpLIMeHe LIMIIJIeMeHTLIpaHot c[IcreM a.

Kau4ra4ar je r{cxa3ao caMocranHocr 14 crrcreMarr.rrlHocr y cBoMe flocryrlKy, Kao M

uHoBarr.rBHe eJleMeHTe y perraBarby upo6reuarllKe oBor paAa.

Ha ocuony rope HaBeAeHor, Kouucnja rpeAnaxe Kouucuju :a cry,uuje II crereHa
ElexrporexHr{rrKor (paxynrera y Eeorpa4y Aa rrpprxBarkr pa4,,AHalru3a KoHTponHIrx crpyKTypa I4

6u6ruorexa y crcreMy 3a .qereKrlr,rjy parbraBocrr.r ol, SQL Injection :oarra4a MeroAoM craruqKe
aHanr43e r43BopHor Ko4a" Arrrrn. prsx" C:ro6olaHa bynnha Kao Macrep pM \r KaHAI,IAary o4o6pu
jaeny ycMeHy o46paHy.

Eeorpa4, 26. 08. 2019. ro.qrrHe KOMI,ICH
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