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yHT4BEP3IITET y EEOIPAAy _ EJIEKTPOTEXHI4qKTT OAKyJTTET
Bylenap Kpasa A,rercan4pa 73, 11000 Beorpa4, Cp6uja

Te,r. 01 11324-8464, @arc: 01 11324-8681

KOMrICr4Jr4 34 CTyAT4JE rr CTEIIEHA EJIEKTPOTEXHT4TTKO|
oAKyJTTETA v EEOTPAIy

Kolrzcuja sa cryguje Il..crenesa, EnerrporexHrrllKor $ary:nera y Beorpa4y, na ceojoj
cenHr.ruu o4pxanoj b ,!2 ?/yi. roAlzHe rzMeHoBarra nac je y Kouucujy 3a nperner u orleHy
Macrep pala Arnn. vHx. KarapuHe Jlasoezh rroA HacJroBoM ,,Ha4rpa.4rsa Kop[cHur{Kor
uurep$ejca, rrMrrJreMeHraryuja 3arrrrr{Te r{ rpoBepa Ses6eAuocru se6 cajra [pyurrBar.r $ou4auuje
Hzrona Tecra". Haxou flperneAa vrarepujara Koiuuczja noAHocr{ creAehu

II3BEIIITAJ

1. Euorpa$cmr{ rroAaurr KaHAr.rAara

Karapuna llasosrh poleHa je 29.06.1991. rolzue y Eeorpa4y. TpzHaecry 6eorpa4cxy
runrnasujy 3aBprxrrJra je ca o4ru.rHr{M ycnexou. E"nerrporexHfiqKu Sary:rrer y Eeorpagy yttvcana
je 2009. roAI{He, Ha oAceKy ga Te:rexolrynuxaquje u uH$opnauuoHe rexHoloruje. lunlolrvpara
je y orro6py 2014. roAr4He ca rpocerrHoM orreHoM laavcrrrrrvrwaT.TS, Ha ArrnJroMcxou 10. Macrep
cryauje ua ErerrporexHr4rrr(oM Saxyrrery y Beorpagy je yrmca or<ro6pa 2014. sa Mo4yry
Cucrelrcxo rrHxerbepcrBo rr paruro KoM).Hr4Kaqzje. Ilo.noxn:ra je cre uclrrre ca lpocer{HoM
oqeuorr,r 7,20.

2. Ourac Macrep paAa

Macrep paa ratp;rrgara Karaprlue Jlasostrh noA HacJroBoM ,,Ha4rpa4n a KopucHnrrKor
uurepSejca, rrMrrJreMeHTa\rqa 3arrrrr{Te rr rpoBepa 6eg6eAnocru se6 cajra {pyurrna u $ou.4aqnje
Hzrona Tecra" cacrojlr ce oA npaxTurrHor ,{ena pa4a xojrz o6yxeara HaArpaArLy KopucHurrKor
uurep$ejca ne6 nopra:ra, rrMrrJreMeuraqr.rje 3arxrr4re r4 rrpoBepe 6es6e4uocru, Kao u rese roja
onucyje HaBeAeHe craBKe.

Y oxeapy eeh nocrojeher ee6 cajra, r<oju je u:rpafeu y: nonoh PHP i MySQL rexHo:roruje
Ha cepBepcroj crpauu Kao v HTML, CSS i JavaScript rexuororzja ua rurujeurcxoj crpaHlr,
yBe.{eHe cy v3MeHe cnux $opvrynapa Kpo3 rrMrrJrerr,renraqujy tinyMCE eArrropa reKcra v crrrna.
trlurerpzcaHr4 eAr4rop ouoryhana Jraxrrrrr u curypwttll4 yHoc l.r,arcpujma KoprrcHrrrluMa, rlpyxa
e:rerauruujrr KoprrcHrruru zureprfejc z ca4pxlr pasriltttvre $yuxquoHanHocrr4 3a yHoc cJrr.rKe rr

TEKCTA,

Ca 4pyre crpaHe, o6asJBeHe cy flpoBepe ee6 6es6eaHocrrr rr Ha ocHoBy aHanrr3e orKJrorLeHe

cy paltrptBocru xoje cy 6ute npulrehene y roKy recrr4pama. Tecrupame je o6ae-neHo ys nonoh
6ecn:rarnor, open-source Vega Vulnerability Scanner co$reepa r<ojn ncnuryje nponycre y
crrrypHocrrr uporasehu Kpo3 cBe AeJroBe npojexra.

Ilpno nouaBJbe re3e npeAcraBJba yBoA y KoMe cy oilvcanr npeAMer r4 rlr4Jt Macrep paAa.

[ar je nperneA crpyKrype pap.ah KparaK ca4pNaj cBaKor rrouraBrba.
Hanou yBoAa cJre.4lr rorJrzlrbe o rrporpaMcxulr je:uqtrlra roju cy ropzurheHlr 3a v3pa1y

Ar4HaMIrtIKe ne6 crpanuqe y oKBt4py oBor para.
)/ rpehelr nornaBJby HaBeAeHrr cy uajueruhu o6rurqu palLr4Bocrrr ee6 arururcaryuja

rrpr{Ka3aHz na OWASP Top Ten Jrrrcre pamuBocr}r se6 auruxauuja. Ona ilvcra 4eSunucana je o4
crpaHe OWASP (The Open Web Application Security Project) cBercKe nenpocfura6umre
oprauusaqr.rje ycMepeHe sa ro6orsurarre 6es6e.qHocrr4 co$rrepa. Y nacranxy rrorJraB,rba rrpr{KasaH
je u nper:reA MeroAa 3arrrrrrre :a o46pauy oI parLr4Bocrz. Y HapeAHoM, qerBproM rrouraBJby,
orrrcaHa flpoBepa 3arrrrrrre u recrzparre curypHocHl4x flpolycra roje je o6an.reno yz nowoh Vega

Vuln er ab ility S c anner co$rnepa.
llero nornaBJse caApx$r KopprcHzr{Ko yryrcrBo 3a ynorpe6y cajra xojn je rpeupaH.

Kopucuuqlr ce yno:uajy ca rr3rneAoM r4 crpyKrypoM cajra. Crelu o6jaurn er+,e cBr4x crpaHrrlla



cajta, HatILIHa na xojn Synrquonulxy Kao v cagpxaja xojlr ce Ha rLr{Ma :naila3zt, AoK norJraBre 6poj
Ixecr caApxl{ yrlyrcBro 3a 6yayhe nporpaMepe KaKo 6u ce ouoryhuna JraKrrra HaArpaArr,a

SylItqNoua,rHocrlr se6 cajra. Oso norranrse o6yxnara orruc 6ase uo.4araKa, ilpecex crpyxrlpe
rpojema a nojammeme uajnaxwlux AenoBa npojerra. 3a cnary npoMeHy xojy je uorpe6no
nplrMeHr{Tr.r 4ar je Aeo KoAa roju je uorpe6uo H3MeHVTrr.

3ax.myuar je u:roxeu y [ocJIeAIbeM, ceAMoM rrorJraBJ]y, y3 ocBpr Ha pe3ynrare papLa 14

rpeAnore:a 6yayhe yuarpelerre ee6 cajra fpyrurna u $ou4aqzje Hur<ona Tecna.

3. Aua.rrusa paAa ca KJbyrrH[M pe3y,'ITarlrMa

V or<nupy Macrep pa[ l.rrrrlt. ulrx. KarapzHe Jlasonprh yuanpelen je xopracruuxz unrep$ejc
ee6 cajra {pyunaa z rfougaquje Huxora Tec:ra }r rrMrrJreMeHrupaua je 3arrrrrrra og norenqrljzrJrHrrx
lF,arra!.a 4o Itojux Moxe 4ohu yc:reg HeAoBo,tsHe cr.rrypHocrr4. Ha oeaj HaqHH Kopr{cHr4rlrrua je
olroryhen JIaKIITI u yrolnzju yHoc Marepujata, a ynolemeM 3arrrrrrre oA Harra.{a olroryheH je
cr4rypaH npr4cryrr cBr4M AenoBuwa cajta.

4. 3arc;ryvarc r.r [peAJror

Y uacrep paAy KaHAI4gara Karaprzue Jlasoeah recrupaua je oirypuocr ee6 cajra {pyurrsa
u $oH4aqrzje Huro:ra Tecra, yclerrHo je zuurerr,reHrr.rpaHa 3aruTura cBHx AeJroBa se6 cajra u
ynanpelen je rpouec yHoca warcpujata 3a KoprrcHr4ne se6 cajra.

Ha ocHoBy H3JIoxeHor, Kouucuja npeAnar(e Kouracuju 3a cryguje II creneHa
ErerrporexHzqKor $arynrera y Eeorpa4y 4:apar, p.larn. unx. Karaprne Jlasosuh nol HacJroBoM

,,Ha.4rpa4rra KopI4cHlrqror znreprfejca, vrr,rnreueHraquja 3arrrrr4re rr [poBepa 6es6eAHocrra ee6
cajra [pyrurea n $oH4aquje Hmrora Tecra" rpr4xBarv Kao Macrep pal,u KaHAuAary o4o6pu januy
ycMeHy o46pany.
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