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KOMHUCHUJIN 3A CTYAUJE IT CTEITEHA EJIEKTPOTEXHHUYKOT
D®AKVYIITETA ¥V BEOI'PAZY

Komucuja 3a crynmje II cremena, Exextporexuuuxor (akynrera y Beorpany, Ha cB0joj
CeHUIM OpkaHoj /% W2 -200b. TOJMHE MMCEHOBala Hac je y KoMucHjy 3a Tperjien u OIeHy
Mactep paza aumul. wmk. Karapune Jlazormh mon wnacnoBom ,Haarpaama KOpHUCHMYKOT
uHTepdejca, IMIUIEMEHTAIM]a 3allITUTe U TpoBepa 0e30ennocT BeO cajta HpymiTea U (GoHmaIuje
Huxoura Tecna®. Hakon npernena marepujana Komucuja nogaocu cienehn

M3BEINTAJ

1. buorpadcku nogany KaHAUAATA

Karapuna Jlazosuh pohena je 29.06.1991. romune y Beorpamy. Tpunaecty Georpajacky
TMMHA3M1jy 3aBpUIMIA je ca O[UTMYHUM ycrexoM. Enexrporexunukn dakynrer y beorpany ynucana
je 2009. ronune, Ha oaceky 3a TeJleKoMYHHUKaIMje U HH(OpMAIOHe TeXHoorHje. Juruiomupana
je'y oktobpy 2014. roguHe ca IpoOCeYHOM OLEHOM Ha ucnuTuMa 7.78, Ha aumiomckom 10. Mactep
crynuje Ha EnexrporexHuukom dakynrery y beorpaay je ymuca oxtobpa 2014. mHa Momyny
CucrteMCKO HWHXEHEPCTBO W panuo KomyHuKanuje. Ilonoxmia je cBe HCMUTE ca TPOCCHHOM
ouenoM 7,20.

2. Onuc MacTep paaa

Mactep pan xamgunmata Karapmae JlazoBuh mon HacimoBoM ,,Hanrpaama KOPHUCHHYKOT
uHTepdejca, UMIUICMCHTAIM]a 3allITUTE U TpoBepa 6e30eHoCTH BeO cajTa ApymTRa U GoHmanuje
Huxkona Tecnma™ cactoju ce ol MPaKTHYHOT [ena paja Koju o0yxBaTa HaATPaImy KOPHUCHUYKOT
uHTepdejca BeO moprana, UMIDIEMEHTAIHje 3alITUTe U IpoBepe 6e30eqHOoCTH, Kao M Te3e Koja
OITHCYje HAaBEICHE CTABKE.

VY okBupy Beh mocTojeher BeO cajra, koju je usrpahen y3 momoh PHP i MySQL TexHonoruje
Ha cepBepckoj crpanu kao u HTML, CSS i JavaScript TexHONOTHja Ha KIHJEHTCKO] CTPaHHU,
yBeleHe Cy M3MeHe cBuxX (hopMmymnapa Kpo3 mmiuieMeHtauujy tinyMCE egutopa TEKCTa M CIIHKA.
Wurerpucanu eautop omoryhapa JakIid W CHTYpHHMjH YHOC MaTepHjaja KOPHCHHIINMA, IpyXKa
CNIETaHTHU]U KOPHCHUYKH HMHTep(hEjC U CaupiKu paziuyute (YHKUMOHATHOCTU 33 YHOC CIIUKE U
TEKCTa.

Ca npyre crpaHe, 006aBJbCHE Ccy TIpoBepe BeO OE30CAHOCTH 1 Ha OCHOBY aHAIIN3E OTKIIOHCHE
Cy pamMBOCTH Koje cy Omiie mpumMeheHe y TOKy TecTHpama. TecTupawe je 00aBbeHO y3 1momoh
becrutaTHor, open-source Vega Vulnerability Scamner codTBepa KOjU HCIUTYje TPOIMyCTE Yy
CHTYPHOCTH TIpoJiazehn Kpo3 CBE JIENIOBE MIPOjeKTa.

[TpBo moTaBIBEE TE3€ MPEACTaBIbA YBOJA Yy KOME CY ONHCAHM MpeAMET ¥ I[UJb MacTep pana.
Jlat je mperyiea CTPYKType pajia U KpaTak cajpixaj CBAKOT TOTIaBsba.

Hakon yBoma ciemu moriabe O MPOrpaMCKUM Je3UIMMa KOjU Cy KOPHUIINCHU 32 H3Pady
JTVHAMHUYKe BeO CTpaHMIle Y OKBHPY OBOT paja.

VYV Tpehem mornaBby HaBeNeHW Cy Hajuemhu OOMWIM pamHBOCTH BeO aruIMKaluja
npukazanu Ha OWASP Top Ten nucte pamuBocTy BeO ammukanuja. OBa nucta aeduHHCAHA je 01
ctpane OWASP (The Open Web Application Security Project) cBercke HenpoduTabHiIHe
OpraHu3alrje ycMepeHe Ha moOoJblame 6e30enHocT codTBepa. Y HACTaBKY IOTJaBsba MPUKa3aH
je W Tperjen MEeTojAa 3allTHTe 3a OX0paHy O/ PamHUBOCTUA. Y HapeIHOM, YETBPTOM IIOIJIaBIbY,
OIHCAaHa TPOBEPA 3AMITUTE U TECTHPAFE CUTYPHOCHUX IIPOITycTa Koje je 00aBibeHo y3 moMoh Vega
Vulnerability Scanner codraepa.

[TeTo moT;aBIBE CATPIKU KOPUCHUYKO YIYTCTBO 3a YMOTpeOy cajTa KOjH je Kpeupas.
KopucHunn ce ymosHajy ca W3riIe/oM U CTPYKTypoM cajra. Cienn objammerme CBUX CTpaHMIA



cajTa, Ha9MHa Ha KOju QYHKIHOHMIIY Kao ¥ calpikaja Koji ce Ha mUMa HalasH, 0K MOTrIaBsbe Opoj
IIECT CajpXKK YIMyTCBTO 3a Oynayhe mporpamepe kako Ou ce omoryhwina nakma Haarpaama
¢ynxnuonanHocT BeO cajTa. OBO HOIIaBJbe 00yXBaTa OMHMC Gase MMOJATaKa, Mpecek CTPYKType
NPOJeKTa W TOjalllleEbe¢ HAjBAXKHUjUX JIENoBa TPOjeKTa. 3a CBaky MPOMEHY KOjy je IOTpeOHO
NPUMEHHUTH AT J€ e0 KOJa KOJH je TTOTPeOHO M3MEHHTH.

3aKkJby4aK je H3I0KEH y TIOCIENHBEM, CEIMOM IOINIaB/bY, Y3 OCBPT Ha pe3ylTare paja u
npexyore 3a 6yayhe ynanpeheme Beb cajra pymrea u pormanuje Hukomna Tecna.

3. Anaim3a paja ca K/JbYYHHM Pe3yJITaTuMa

YV oxBupy mactep paa auni. uHx. Katapune Jlazosuh yHanpehen je kopucunuku natepdejc
BeO cajta JIpymTea n donnanuje Huxona Tecna u UMIIIEMEHTHPAHA j€ 3aIUTHTA OJ IIOTEHIIN]aTHIX
Hamaga o0 KOJUX MOXe JONM yclel HEIOBOJBHE CHTYPHOCTH. Ha OBaj HAUMH KOPHMCHHIMMA j&
omoryheH Jlakmy ¥ YromHWjH YHOC MaTepHjaia, a yBohjermeM 3alITurte of Hamaga oMoryhen je
CHUTYpaH IIPUCTYII CBUM JICTIOBHMA CajTa.

4. 3akJby4ak M mpeasIor

VY macrep pany kanauaata Karapuue JlazoBuh Tectupana je curyprocT Beb cajra Ipymrsa
n ponmamuje Hukoma Tecna, ycHeIIHO je MMIUIEMECHTHpaHA 3allTHTa CBUX JEIOBa BeO cajTa M
yHanpebheH je mporiec yHoca MaTepHjana 3a KOpucHuKe BeO cajra.

Ha ocnoBy wusnoxeHor, Kowmmucmja mnpemmaxe Komwucuju 3a crymmje I cremena
Enextporexunukor ¢axynrera y beorpamy na panx mumn. naxk. Karapure Jlazosuh mopx HacioBom
~Hanrpanma xopucHnukor mHTep(ejca, UMIUIEMEHTALMja 3alITUTEe W TIpoBepa 6e30eaHoCTH Bed
cajra IpymTsa u Gponpamuje Hukona Tecna® mpUxBaTH Kao MacTep paj U KaHAUIATy 0100pH jaBHY
YCMEHY OJI0paHy.

Beorpan, 12.09.2018. rogune UnagoBu KoMHUCH]€:
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