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KOMHCHJIUA 3A CTYJIHUIJE II CTENIEHA EJJEKTPOTEXHUYKOI
®AKYJITETA Y BEOT'PALY

Komucuja 3a crymmje Il crenena, Enextporexmmuxor daxynrera y beorpany, Ha CBOjOj
cequuIE oxpxkanoj 19.06.2018. roaue uMeHOBasA HAC je Y KomucHjy 3a mperies U OlIEHy MacTep
paga mumn wWEX. Mapka JoBanosuha moj HacioBoM ,,HauuHu onbpane ox DDoS namana
yrotpeGom Arbor oxpyxkera‘“. HakoH nperiena mareprjana Kommucuja mojsocH cienehu

N3BEMTAJ
1. Buorpadcku noJany KaHauIaTa

Mapko Josanosuh je poher 30.06.1991. ronune y beorpany. 3aBpIuO j€ OCHOBHY IIKOIY
. Bypa Jaumanh“ y Beorpany xao Hocuian Bykose pumiome. YIucao je JlBanaecTy THMHA3H]y ¥
Beorpajy, KoOjy je 3aBpLIKO ca OUIMYHAM YCTIEXOM. TOKOM HIKOIOBaH-a OCBOjHO je BHIIE JPYTHX U
TpehimX Harpaga Ha pEIyOJMYKHM, IpPajiCKUM M ONINTHHCKMM TaKMHYCHMMa M3 MaTeMAaTHKE,
CPIICKOT je3MKa M TEXHHYKOr 00pa3oBarsa. ENEKTPOTEXHHUKH (aKynTeT y Beorpaay ymmcao je
2010. romuue. JUIuioMHpao je Ha onceKy 3a TemexomyHukarmje ¥ MHGOpMaIHOHE TEXHOJIOTH]jE
2017. roause ca IpocedHoM oneroM 7,51. JIUmIoMCcKH paji 0f0paHyo je y MapTy 2017. ronuHe ca
omenoM 10 Ha Temy ,,CodrBepcka mMmiLieMeHTanMja E mMozerna 3a IpopadyH KBaluTeTa TOBOPHE
Bese®. JIMIUIOMCKE aKaJeMCKe — MacTep cTyauje Ha EneKTpoTeXHUIKOM daxynrety y beorpany, Ha
MOoyIly 3a CHCTEMCKO MHIKEEEPCTBO M PAIHO KOMYHHKAIU]E YIIHCA0 je y oktobpy 2017. roaune.
Ilonoxwuo je ce memute ca mpocedroM onenoM 10,00. TpemyrHo je 3amocneH y KOMIIaHHM]HU
Tenexom CpOuja.

2. Onuc macrtep paga

Mactep panx obyxsara 76 crpaHa, ca yKymHo 67 cimka, 4 tabene u 37 pedeperuu. Pax
CagpX# YBOI, 5 TOIaB/ba M 3aK/bydak (yKymHO 7 IOIJaBjba), Kao W CIHCAK Kopuinhene
JAMTEPATYpE U CIUCAK cKpaheHuna.

IIpBo mornaBibe MPe/CTaBiba YBOJ Y KOME Cy ONMHMCAHU NPEAMET U UIJb pajia. KcrakuyTa je
notpeba 3a objexTuBHUM carneaBameM DoS (Denial of Service) u DDoS (Distributed Denial of
Service) Hamaja ca oO63MpoM Ha TO fAa je cBe Behu Opoj OBaKBHX Hamaja, Kao notpebHa |
aJIeKBaTHA 3aIITHTA O] OBAKBHX HaIlaJa.

JIpyro mornapjbe ce GaBM TEOPHjCKHUM MpencTaBibatbeM DoS u DDoS Hamaja, np¥ 4eMy je
M3BpIICHA FHUXO0BA Kiacu(HKaluja, W3HETH Cy THIOBH IIOMEHYTHX Hamaja ¥ OMMCaHM HAYWHH
UXOBOT JleioBama. Takohe, 0BO MmorjiaB/be NpenBHba ymosHaBarbe ¢ HEKHM OJ MHOTOOPOJHUX
anara 3a reaepucame DoS u DDoS namnana.

[lws Tpeher mormae/ba je ymo3HaBame ca Kommanujom Arbor Networks 1 EEHOM
TEeXHOJIOTHjOM Kojy KopucTd 3a 3amTuTy of DDoS nanana. Pasior 3a mpencTaBibarbe Oam oBe
KOMIIaHHje jecTe Taj WITO YIPaBo OBY TEXHOJIOTHjy IpeiBHha xommannja Temekom Cpbuja xao
CBOj€ TEXHUYKO PEIIEHE 3aAUITHTHOT CHCTEMA.

YeTBpTO IHOrVIaB/he MPHKa3yje HAYUH HA KOJH CE MMIUIEMEHTHpa Arbor 3almTHTa y MpEXH
xommanuje Tenekom CpOuja, ami U meHHX Kimjenara. OOjauimbasa ce opraHu3anyja 3allTHTe Y
MpEXH, HeHa TOIONOrHja i KoHDHTypaiuja Ha MPeXKHOM HUBOY.

V TleToM MOTJIaB/by e TOBOPH O YCHOCTaBJbalby 3alTHTE HA BHIIUM CIIOjEBHMA. Hara cy
objaimea O AaKTUBHpAFy 3alITHTC KOPHCHHKA H IPABUIHOM KOHQUTrypHUcCamby HEroBHX
napamerapa. Takohe, MpHKa3aHW Cy NPAaKTHYHM TPUMEPH Kako ce OpaHe Hamajgu y3 aHaIU3y
yxpalieHHX Haraja ¥ BUXOBHX KOHTpaMepa.



BupTyenHo pememe 3alITHTHOT CHCTEMA j€ OIMCAHO Y MIECTOM MOriaBiby. Ilpukasanu cy
TECTOBH U PE3yNITaTH TECTHPama pajia BUPTyeM3aIuje, Koja ou tpebaio qa Oye MMILIEMEHTUPAHA
y ckopoj OyayhHOCTH.

[Mocnenme, ceqmo, MornaBsbe MpeICTaB/ba PEKAMUTYIIANN]Y CBEra MPUKA3aHor y3 OCBPT Ha
cajanima u Oyayha cTama Ha 0Jby CBETCKHX TEXHOJIOIH]a KOja Cce THIy TEME OBE MacTep TE3€.

3. AHa/iM3a pajaa ca KJbYYHHM Pe3yITaTHMa

Macrep pan mumi. uax. Mapka Jopanosuha ce 6asu 3amruroM ox DDoS nanana. 3amrura
je CIpoBelleHa y peaHOM OKpyXemy Tomojiordje Mpexe kommanmje Tenekom Cp6uja
KopuihemeM TeXHONOTHje Komnanuje Arbor Networks. CuposenieHe ¢y KOHQHIypal#je 3alITHTE
ox DDoS namana pa3snuuuTHX THIIOBA KOPUCHHKA W IPHKa3aHH CY KOHKPETHH PE3YITaTH TaKBHX
xoH(puryparmja. JlaTu cy leTabHH HM3BENITajd 3a pas3jMudTe CilydajeBe Hamajga. M3BpmieHa je
BHPTYEIIM3auja NeJOKYIIHOT Arbor 3aIITUTHOT CHCTEMa M TPHKA3aHH Cy PE3YJITATH TECTUparba
TaKBOT BUPTYEJHOT peIlerha.

OCHOBHU TOTIPHHOCH MacTep paja Cy:

e [lupeme cBectn o omacHocTd DDoS Hamasia u mpescTaBibame aJeKBaTHE 3AIITHTE ITPOTHB
BUX.

e Amnanmmsa nocrojehe TOIoOJOrHje Mpexe W HBEHO KOH()UIypHCame pajd HMILIEMEHTHDPAma
samrure o4 DDoS namana.

e Amnanmsa pesynrara J0OUjeHUX M3BEIITaja HAKOH ox0paHa oj peanuux DDoS nanana.

e Bupryenuzamuja on6pamOeHoOr cucTeMa.

4. 3ak/pyuak u npeaior

Kanmunar Mapko JoBanoBuh je y cBOM Mactep pajiy YCIEIIHO CHOPOBEO aHANU3y H
UMIUIEMEHTanyjy 3amTute ox DDoS Hamana ynotpeGoM Arbor OKpyKema, y PEalHOM OKPYKEHbY
mpexe kommanuje Temekom Cpbumja. 3a pasnuumte trnoBe DDoS Hamama, kao W 3a pasiIHyYHMTe
THIIOBE KOPUCHHKA, a0 je oaromapajyhe kondwurypaigje 3amrure, MTO IOKa3yje YCHEMHOCT
3alITUTE IPUKa3aHa y pe3yaTaTdMa U3BellTaja o Hanaauma. [lopes Tora, kaauaar je 1ao u mpeior
BUpTYyeNn3amyje og0paMOeHor cucrema.

Kangmpar je ucka3ao caMOCTaTHOCT W CHCTEMATHYHOCT Y M3PaIy CBOI MAacTep pajia, Kao H
CIIOCOOHOCT 3a MpaKTHYaH pajl cpoBohemeM 3amrtura o DDoS Hamaga y pealHoM OKpYXKEHy
Mpexe xoMmnanuje Tenexkom CpOwuja.

Ha ocnoBy wmsnoxenor, Komucmja mnpemnaxe Komucuju 3a crymmje II cremena
Enextporexnmukor dakyntera y Beorpany na pan murmn. wmx. Mapka JopaHoBrha 1o HACIOBOM
»Haunnu ondpane ox DDoS Hamana ymotpeGoM Arbor okpykema* MPUXBaTH Ka0 MacTep pai u
KaHIUJaTy 0fo0pH jaBHY YCMEHY 0J0paHy.

beorpan, 17.09.2018. roaune YnanoBu komucHje:

Hp Mitazen Konpusumna, nornenr

Hp Harama Hemkoruh, penosau npodecop




