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Komisija za studije II stepena, Elektrotehnidkog fakulteta u Beogradu, na svojoj sednici
odrZanoj 05.09.2017. godine imenovalo nas je u Komisiju za pregled i ocenu master rada dipl. inZ.
Marka Kostida pod naslovom ,,Jedno resenje sigurne reprodukci3e multimedijalnog sadri4a na
Android sistemima". Nakon pregleda materijala Komisija podnosi siededi

IZVESTAJ

1. Biografski podaci kandidata

Marko Kosti6, diplomirani inZenjer elektrotehnike i radunarstva, je roden 28. oktobra 1992.
godine, u Kraljevu. Osnovnu i srednju Skolu je zavr5io u Kraljer,u. Elektrotehnidki fakultet u
Beogradu je upisao 2011 godine, na modulu Elektronika. Osnovne akademske studije je zavr5io

?916 godine, sa prosednom ocenom 8.19. Iste godine je upisao master akademske ,trd1. rru
Elektrotehnidkom fakultetu u Beogradu, na modulu Elektroniki. Polozio je sve ispite sa pro."8ro-
ocenom 9.40.

Podev od februara 20L7 . godine je zaposlen u kompaniji RT-RK.

2. Opis master rada

Master rad kandidata sadrli 39 strana teksta zqedno sa prikazanim slikama. Rad sadrZi 5
poglavlja i spisak literature. Spisak literature sadrZi 21 referencu.

Prvo poglavlje predstavlja uvod u kome je ukratko opisana tema rada kao i organrzacljamaster
rada.

U drugom poglavlju predstavljen je problem sigurne reprodukcije multimedijalnog sadrLaja na
namenskim sistemima sa Android operativnim sistemom. Osnovni ideja rada je implemeniacija
sigurne reprodukcije multimedijalnog sadrlaja koriste6i mehanizam DRM dodatka kao i .igurr,og
operativnog sistema. Predstavljena je postavka problema kao i kori56eni softverski i hardverski
alxi.

Tre6e poglavlje sadrLi opis Android operativnog sistema, njegoru istoriju i najpopularnije
verzije, kao i op-is softverskih slojeva, kernela i mehanizma za medupiocesku komunikaiiju.

Cetvrto poglavlje predstavlja ARM TrustZone tehnologiju, kakoje realizovanai kako doprinosi
zaititi od zlonamernih, hakerskih, napada. Poglavlje takode predstavlja pojam sigurnog operativnog
sistema koji koristi ARM TrustZone tehnologiju da obizbedi sigurno *"ito zi izvriavanje
osetlj ivih pro gramskih operacij a.

U petom poglavlju opisana je implementacija re5enja za predstavljen problem. Najpre je
predstavljena Android podr5ka za reprodukciju multimedijalnog iadr1aja 

"q"6";rei i poai8U za
dodavanje Zeljenog DRM dodatka. Zatimje detaljno predstavljena implemlntalija pirgru u ,u
Sifrovanje distog sadrlaja, programa za reprodukciju Sifrovanog sadrZaja, DRM Ooaa*a, sigurne
aplikacije kori5iene za desifrovanje sadrZaj a, a za komunikaciju sa ,.rr.io* zalicence i servera za
licence.

U zakljudku opisan je nadin testiranja predstavljenog resenja, kao i delova sistema. predstavljen
je i osvrt na praktidnu primenu i pogodnost za kori5ienje na komercijalnim projektima, poSto je i
sam rad nastao u toku istraZivanja u firmi RT-RK.



3. Analiza rada sa kljuinim rezultatima

Jedna od glavnih tehnologija za distribuciju TV sadrLajajeste internet televizija. prelazak na
prenos TV signala putem IP mreZe otvorilo je nove mogu6nostr zareprodukciju zaStilenog sadrLaja.
Dosada5nja re5enja bazirana na Conditional Access (CA) metodama zamenjuju se 

-re5enjima

baziranim na DRM dodatku. Iako u industriji postoji nekoliko realizacija ovog resenja, njihova
implementacija nije javno dostupna.

Ovaj rad ima za cilj da predstavi implementaciju sigurne reprodukcije za5ti6enog
multimedijalnog sadtlaia na Android sistemima. Ovo resenj e je bizirano na implementaciji DRM
dodatka, koji je baziran na komunikaciji sa serverom za ltcence, koji ie se oslanjati na siguran
operativni sistem za stvaranje sigurne zone zaobradu osetljivih podataka.

Projekat je implementiran na Hikey razvojnoj platformi koja predstavlja jednu od referentnih
razvojnih platformi za Android, a Sto je jo5 vaLnije pruZa podr5ku zi paralelno izvriavanje
Androida i sigurnog operatvnog sistema.

4. Zal<ljuiak i predlog

Kandidat Marko Kosti6 je u svom master radu predstavio jednu imeplementaciju reprodukcije
za5ti6enog multimedijalnog sadrlaia na Android sistemima. Uspe5no je implementirao za5tiiu
baziranu na DRM dodatku koji za duvanje i dohvatanje odgovaiaju6ih licenci koristi server za
licence a za obradu osetljivih podataka, siguran operativni sistem.

Predstavljeno resenje je jedno od retkih re5enja dostupno Siroj profesionalnoj zajedntci za ovaj
problem. Re5enje takode koristi sigurni operativni sistem koji ie oslanja na ARM TrustZone
tehnologiju. Sigurni operativni sistemi su ne5to novo u ovoj oblasti i tek po!h3, da se pojavljuju na
komercijalnim projektima radi obezbedivanja za5ti6enog mesta za (ivanji i obraiu orlti.lirit
podataka.

Na osnovu gore navedenog Komisija predlaZe Nastavno-naudnom veiu Elektrotehnidkog
fakulteta u Beogradu da prihvati rad ,,Jedno re5enje sigurne reprodukcije multimedijalnog sadrLaji
na Android sistemima" dipl. inZ. Marka Kosti6a kao master rad i odobri javnu usmenu odbianu. 
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